CAMARA DOS DEPUTADOS )
Gabinete do Deputado Federal ALEXANDRE GUIMARAES

PROJETO DE LEI N° , DE 2024
(Do Sr. ALEXANDRE GUIMARAES)

Altera a Lei n° 12.965, de 23 de abril de
2014 e o Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cdédigo Penal), no intuito
de coibir a criagdo e divulgacdo de falso
video ou imagem sexualmente explicita e
nao consensual, produzido por meio de
inteligéncia artificial.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n°® 12.965, de 23 de abril de 2014 e
o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo Penal), no intuito
de coibir a criagdo e divulgacdo de falso video ou imagem sexualmente

explicita e ndo consensual, produzido por meio de inteligéncia artificial.

Art. 2° Altere-se a redagao do art. 21 e incluam-se os arts. 21-A

e 28-A na Lei n°® 12.965, de 14 de abril de 2014, com a seguinte redagao:

“‘Art. 21. O provedor de aplicagcdes de internet que
disponibilize conteudo gerado por terceiros sera responsabilizado
subsidiariamente pela violagdo da intimidade decorrente da divulgacéo,
sem autorizagdo de seus participantes, de imagens, de videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado, incluindo aqueles manipulados por sistemas de inteligéncia
artificial, quando, apds o recebimento de notificacdo pelo participante ou
seu representante legal, deixar de promover, de forma diligente, no
ambito e nos limites técnicos do seu servico, a indisponibilizacido desse

conteudo.

Paragrafo unico. O provedor de aplicagdo que detectar

conteudo ilicito de que trata o caput deste artigo ou for notificado de sua
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circulagao pelas pessoas usuarias devera adotar providéncias imediatas e
eficazes para fazer cessar o impulsionamento, a monetizagcao e o acesso
ao conteudo e promovera a apuracgao interna do fato e de perfis e contas
envolvidos para impedir nova circulagdo do conteudo e inibir
comportamentos ilicitos, inclusive pela indisponibilizacdo de servigco de
impulsionamento ou monetizagdo, sob pena de incorrer nas sangoes

previstas no art. 12 desta Lei.

Art. 21-A E defeso a utilizacdo de inteligéncia artificial
para alterar a imagem de pessoa ou de som humano, com a finalidade de

criar falso video ou imagem sexualmente explicitos e ndo consensual.

Art. 28-A. O Estado deve promover medidas de educacéao
e prevengdao a divulgacdo de falso video ou imagem sexualmente
explicitos e nao consensual, produzido por meio de inteligéncia artificial,
bem como manter programa de protecédo as vitimas, de maneira continua
e ininterrupta, com o objetivo de conscientizar sobre os riscos e as
consequéncias legais do uso indevido de recursos de inteligéncia artificial,

contendo as seguintes agdes, entre outras:

| - informar a sociedade sobre a existéncia de falso video
ou imagem sexualmente explicito, produzido por meio de inteligéncia

artificial, e como prevenir a disseminagao desse conteudo;

Il - promover a reflexdo sobre os perigos do uso

inadequado de inteligéncia artificial;

lIl - ampliar o conhecimento sobre os canais de denuncia

de crimes digitais;
IV - capacitar educadores para reconhecer e lidar com
crimes digitais;

V - estabelecer parcerias para reforcar as acbdes de

prevencao e conscientizagao;
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VI - fornecer apoio juridico e psicolégico as vitimas,
garantindo acesso facilitado a medidas de protegcédo e orientagéo para a

busca de reparacao legal.” (NR)

Art. 3° O art. 216-B do Decreto-lei n°® 2.848, de 7 de dezembro

de 1940, passa a vigorar com as seguintes alteragdes:

At 216-B. oo

§ 2° A pena € aumentada em até um terco se o

conteudo foi produzido ou manipulado por meio de inteligéncia artificial.

§ 3° Nos casos previstos no § 2° deste artigo, a pena a
quem divulga falso video ou imagem produzida por meio de inteligéncia

artificial € aumentada em dois tergos.

§ 4° Se o crime é cometido ou divulgado em quaisquer
modalidades das redes sociais da rede mundial de computadores,

aplica-se em triplo a pena.” (NR)

Art. 4° Esta lei entra em vigor na data da sua publicagao.

JUSTIFICACAO

A inteligéncia artificial, embora tenha trazido inumeras
oportunidades de aprendizado e negdcios, também apresentou desafios
significativos para os legisladores, especialmente ao facilitar o acesso a
conteudo inapropriado na internet. Um exemplo preocupante € o uso de
aplicativos que manipulam rostos, incluindo de criangas, em situagdes de
abuso sexual ou pornografia, conhecidos como "deep nudes" ou “deep fakes”
com conotagdo sexual. Esses conteudos, além de violarem gravemente a

privacidade, atentam contra a dignidade humana e devem ser combatidos.
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Conforme reportagem publicada no UOL", as mulheres so as
principais vitimas desse tipo de fraude. Esses deep nudes sao produzidos por
aplicativos que digitalmente desnudam mulheres, muitas vezes referidas como
"garotas de inteligéncia artificial", criadas a partir de imagens manipuladas, e

inclusive criangas.

Nos Estados Unidos, o DEFIANCE Act of 2024* foi
recentemente aprovado com o objetivo de responsabilizar criminalmente os
individuos envolvidos na producao e disseminacao de deep fakes sexualmente
explicitos e ndo consensuais. Esse tipo de legislagdo €& essencial para

combater a pornografia surrealista e proteger as vitimas desse tipo de abuso.

No Brasil, o uso de imagens alheias para praticas de
manipulacao é tipificado como crime contra a dignidade sexual, como no art.
216-B do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Codigo Penal).
Contudo, é necessario que a legislagdo seja aprimorada para acompanhar a
evolucao tecnolégica com a introdugao dos recursos de inteligéncia artificial e,

assim, garantir a protecao eficaz das vitimas.

Os provedores de aplicativos de internet e plataformas digitais
desempenham um papel importante na prevencdo desse tipo de abuso.
Atualmente, segundo o jornal espanhol El Pais® existem 96 aplicativos
disponiveis que possibilitam a criagdo de "nus convincentes". O uso desses
aplicativos geralmente visa agredir e expor as vitimas, causando danos
imensuraveis, que podem incluir perda de emprego, prejuizos académicos, e
até mesmo impactos psicoloégicos graves, como depressao e pensamentos

suicidas.

A presente proposta legislativa visa enfrentar de forma

abrangente o uso malicioso de deep fakes, inserindo medidas de prevencao,

! Ver: https://www.uol.com.br/tilt/noticias/afp/2023/07/26/na-era-da-ia-mulheres-
sao-as-principais-vitimas-da-pornografia-falsa.htm?cmpid=copiaecola. Acessado
em: 04.09.2024.

2 Ver: https://www.durbin.senate.gov/imo/media/doc/defiance_act of 2024.pdf.
Acessado em 30;08.2024.

3 Ver: https://www.diariodepernambuco.com.br/colunas/diariojuridico/2023/06/
deep-nude-entenda-o0-que-e-para-se-proteger-desse-crime.html. Acessado em:
04.09.2024.
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combate e punicdo na Lei n°® 12.965, de 23 de abril de 2014, que institui o
Marco Civil da Internet, e no Decreto-Lei n® 2.848, de 7 de dezembro de 1940
(Cédigo Penal). Essa abordagem visa reforcar a responsabilidade dos
provedores de aplicacbes de internet, que, a partir da notificagdo, devem agir
prontamente para remover conteudo que viole a privacidade, incluindo
materiais manipulados por IA. A proposta também prevé a insercdo de medidas
educativas e preventivas, bem como a criagcdo de um programa continuo de
protecdo as vitimas, especialmente voltado para criangas, adolescentes,

pessoas com deficiéncia e outros grupos vulneraveis.

O projeto de lei propde, ainda, a alteracédo do art. 216-B do
Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cdodigo Penal), para incluir a
manipulagao indevida no intuito de criar falso video ou imagem, por meio de
inteligéncia artificial, conhecidos como deep fakes, que atinjam a dignidade
sexual das pessoas A intervencgao visa preencher uma lacuna na legislagao
penal brasileira, abordando diretamente os crimes cometidos com o uso dessa
tecnologia. A punicdo abrange ndo apenas quem produz, mas também quem
divulga falso video ou imagem sexualmente explicitos e n&do consensual, tendo
a pena aumentada caso a divulgagdo ocorra na rede mundial de

computadores.

Portanto, solicitamos o apoio dos nobres pares para a
aprovagao desta proposicéo, que € fundamental para proteger a privacidade e

a dignidade humana, além de promover o uso responsavel da tecnologia.

Sala das Sessodes, em 09 de setembro de 2024.

Deputado ALEXANDRE GUIMARAES
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