Ol pataprivacys INTERNETLAE

Excelentissimo Senhor Ministro Cristiano Zanin do Egrégio Supremo Tribunal Federal

Arguicdo de Descumprimento de Preceito Fundamental n. 1143

ASSOCIACAO INTERNETLAB DE PESQUISA EM DIREITO E TECNOLOGIA
(“InternetLab”), e ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA (“Data Privacy
Brasil”), ja qualificadas nos autos em epigrafe, vém, respeitosamente, a presenca de
Vossa Exceléncia, por seus advogados devidamente constituidos, com fundamento
no artigo 138 do Codigo de Processo Civil, apresentar a sua contribuicdo como amici
curige, pelos argumentos a seguir expostos.
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l. DO OBJETO DA ACAO

1. Trata-se de Arguicao de Descumprimento de Preceito Fundamental
proposta pela D. Procuradoria-Geral da Republica, com o escopo de evitar e reparar
violacbes de preceitos fundamentais pelo Poder Publico. Tais violagdes sdo
representadas pela omissao parcial na regulacao do uso, assim como pelas aquisicdes
e usos indiscriminados, por 6rgdos e agentes publicos, de programas de intruséo
virtual remota e de ferramentas de monitoramento secreto e invasivo de aparelhos
digitais de comunicagdo pessoal.

2. Com efeito, a presente acao— inicialmente proposta como Acao Direta
de Inconstitucionalidade por Omissdo n. 84 e convertida para a Arguicao de
Descumprimento de Preceito Fundamental n. 1143 —, visa a dar efetividade plena e
conferir protecao eficaz aos mandamentos contidos no art. 5°, X, Xll e LXXIX, da
Constituicdo  Federal’, tendo em vista os recentes avancos tecnoldgicos, que
culminaram na proliferacéo global de ferramentas de intrusao virtual. Tais ferramentas
tém sido utilizadas no ambito de servicos de inteligéncia, de ¢rgaos de repressdo
estatais e de defesa nacional, para a vigilancia remota, secreta e invasiva de
dispositivos moveis de comunicacgao digital, sob o pretexto do combate ao terrorismo
e ao crime organizado.

3. Em suma, a inicial da D. PGR almeja corrigir a insuficiéncia do
ordenamento juridico pétrio em conferir protecdo adequada a garantia da
inviolabilidade da vida privada, da intimidade e do sigilo de comunica¢des e dados
pessoais em aparelhos digitais de comunica¢do pessoal, diante das novas ferramentas
e sistemas de infiltracdo e de intrusdo virtual remota, utilizados por 6rgdos e agentes
publicos no curso de investigagdes e em atividades de inteligéncia.

4, Para tanto, postulava que esta E. Corte (i) declare a inconstitucionalidade
da omissdo parcial do Congresso Nacional em tornar plenamente efetivos os

"Art. 5° Todos s&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a

igualdade, a seguranca e a propriedade, nos termos seguintes: [...] X — sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material
ou moral decorrente de sua violagdo; [...] Xl — & inviolavel o sigilo da correspondéncia e das

comunicagdes telegraficas, de dados e das comunicacdes telefénicas, salvo, no Ultimo caso, por ordem
judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigagdo criminal ou instrucdo
processual penal”.
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mandamentos de protecdo da intimidade e da vida privada, e de inviolabilidade do
sigilo das comunicac¢es pessoais e de dados, estatuidos no art. 5°, X e Xll, da CF, por
meio da regulamenta¢do do uso, por orgaos e agentes publicos, de programas de
intrusdo virtual remota e de ferramentas de monitoramento secreto e invasivo de
aparelhos digitais de comunicacdo pessoal — smartphones, tablets e dispositivos
eletronicos similares; (i) fixe prazo razoavel para que o Congresso Nacional supra a
mora legislativa; e (i) estabeleca balizas provisdrias a salvaguarda dos direitos
fundamentais a intimidade e a privacidade, e a inviolabilidade do sigilo das
comunicacdes pessoais e de dados, até que seja sanada a lacuna normativa
inconstitucional.

5. Nesse cenario, o Internetlab e a Data Privacy Brasil requereram o seu
ingresso como amici curiae na presente ADPF n. 1143, entdo ADO n. 84, a fim de que
possam contribuir com o debate constitucional em voga, trazendo elementos
juridicos, tedricos e técnicos capazes de oferecer subsidios para a decisdo a ser
tomada por esta Suprema Corte.

6. Em 16.04.2024, o Exmo. Ministro Relator Cristiano Zanin admitiu o
InternetLab e a Data Privacy Brasil como amici curiae, considerado a pertinéncia entre
as finalidades institucionais das entidades e o objeto da acdo. Além disso, o Exmo.
Ministro convocou audiéncia publica a ser realizada nos dias 10 e 11 de junho de 2024,
a fim de ouvir os especialistas no tema. Ambas as entidades participaram do feito e
deram as suas contribuicdes para o debate na E. Corte. No mais, decidiu-se pela
conversao da entao ADO n. 84 em Arguicao de Descumprimento de Preceito
Fundamental, pois a acdo tem natureza plUrima e heterogénea, envolvendo um
conjunto de aquisicdes e o uso indiscriminado de ferramentas de intrusao virtual.

7. Nesse momento, portanto, o InternetlLab e a Data Privacy Brasil vém, na
presente peticdo, apresentar a sua contribuicao como amici curiae, que reune dados
e conclusdes de pesquisas para apresentar a este E. STF:

(i) a classificacdo e organizacdo dos spywares, programas de intrusao em
dispositivos e comunicacSes digitais;

(i) argumentacdo sobre a inconstitucionalidade do uso indiscriminado destas
tecnologias tratadas pelo Estado; e
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(iii) subsidios para a apreciagcdo do caso a luz da interpretacao constitucional
sobre a prote¢do da privacidade e intimidade, do sigilo de dados e das
comunicacdes, e do direito a protecdo de dados pessoais constante no
art. 59, incisos X, XIl e LXXIX da Constituicao Federal.

II. A INDUSTRIA INTERNACIONAL DE EXPLORACAO DE
VULNERABILIDADES: CLASSIFICAGAO E USOS FREQUENTES DOS SPYWARES

8. Para que possamos adentrar as consequéncias juridicas do uso e obtencdo
de spywares, primeiro é preciso examinar o que sao essas ferramentas e como elas se
inserem em uma industria global de exploracao de vulnerabilidades nos sistemas e
protocolos de informac&o. E o que faremos nos paragrafos a seguir.

9. Spywares sdo, em linhas gerais, ferramentas (softwares) com capacidades
intrusivas de extracdo de informagdes e invasdo em dispositivos ou sistemas
eletrOnicos e de comunicagdes, construidos a partir da exploracdo de falhas de
seguranca que eventualmente existam nesses dispositivos ou em redes e protocolos
de informacao por meio dos quais transitam os fluxos de comunicagdo. O usuério
titular ou operador do sistema dificilmente é capaz de ter conhecimento a respeito
da instalacdo de um spyware, uma vez que essas ferramentas séo intencionalmente
construidas com o objetivo de serem silenciosas.

10. Como observado por Fionnuala Ni Aolain, professora de direito publico
da Universidade de Minnesota Law School e Relatora Especial da ONU sobre
Contraterrorismo, 0s spywares exigem hoje cooperacao internacional para uma
moldura juridica que possa evitar falhas na malha existente em termos de supervisdo
e accountability. As poucas iniciativas juridicas sdo insuficientes para uma protecdo
adequada de direitos. Segundo Ni Aolain, “a tecnologia de spyware esta atualmente a
ser produzida e implementada sem um quadro requlamentar rigoroso capaz de
responder as suas caracteristicas tnicas e a ameaca substancial aos direitos humanos"?.
Os spywares sao tecnologias intrusivas para vigilancia do contelddo das comunica¢des
digitais dos individuos e outras informag8es, incluindo metadados (localizacao,

2 NI AOLAIN, Fionnuala. Global requlation of the counter-terrorism spyware technology trade: scoping
proposals for a human-rights compliant approach. Office of the High Commissioner for Human Rights.
Geneva: United Nations, 2023, p. 8. Disponivel em:
https://repository.graduateinstitute.ch/record/301602?v=pdf
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duracdo, fonte e contatos). Nesse sentido, a “extracao de informacdes” se refere a
uma ampla gama de tipos de dados.

11. Uma vulnerabilidade, por sua vez, pode ser definida como “um conjunto
de condi¢bes ou comportamentos que permite a viola¢do de uma politica de sequranga
explicita ou implicita”. Vulnerabilidades podem surgir em qualquer estagio, desde o
design até a implantacdo do software, e podem ter diversas causas técnicas. Essas
incluem falhas no software, decisdes de design ou de configuracdo mal orientadas,
além de interacBes imprevistas entre os sistemas e as condicdes do ambiente.* E
indiscutivel, no campo da engenharia de software, que vulnerabilidades sempre irdo
existir, assim como o fato de que essas falhas expdem sistemas e usuarios desses
produtos a riscos significativos’.

12. Uma vez que tais vulnerabilidades nao sejam comunicadas, quer aos
fabricantes de dispositivos e softwares, quer a populacdo, a sua descoberta e
exploracdo é a porta de entrada para a vigilancia direcionada®. Ou seja, cria-se, a
partir do desenvolvimento, compra e venda dessas tecnologias, um verdadeiro
mercado de exploracdo de vulnerabilidades de seguran¢a nas comunicagdes.
Conforme a autora Ni Aolain, as principais empresas do setor privado que
desenvolvem spywares séo os grupos NSO (Israel), Quadream (Israel), Candiru/Saito
(Israel), Gamma International Ltd (Reino Unido), Vilicius Holding GmbH (Alemanha),
Trovicor GmbH (Alemanha), Qosmos (Franca), Amesys (Franca), Area SpA (Italia),
Hacking Team (Italia), Cytrox (Maced6nia), Cyberpoins (EUA), BlueCoat Systems (EUA),
Cisco Systems (EUA), entre outros.’

*HOUSEHOLDER, Allen D. et al. The cert guide to coordinated vulnerability disclosure. Software
Engineering Institute: Cert Coordination Center (Carnegie Mellon University). Disponivel em:
https://vuls.cert.org/confluence/display/CVD/The+CERT+Guide+to+Coordinated+Vulnerability+Disc|
osure, p. 3.

“Ibidem, p. 7.

>Ibidem, p. 2.

6SPECIAL RAPPORTEUR ON THE PROMOTION AND PROTECTION OF THE RIGHT TO FREEDOM OF
OPINION AND EXPRESSION. Surveillance and Human Rights. United Nations Human Rights. 28 mai.
2019. Disponivel em: https://digitallibrary.un.org/record/3814512?v=pdf.

7 NI AOLAIN, Fionnuala. Global regulation of the counter-terrorism spyware technology trade: scoping
proposals for a human-rights compliant approach. Office of the High Commissioner for Human Rights.
Geneva: United Nations, 2023, p. 20. Disponivel em:
https://repository.graduateinstitute.ch/record/301602?v=pdf
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13. Em termos gerais, ha duas maneiras principais pelas quais 0s governos
podem acessar essas ferramentas. A primeira é por meio do desenvolvimento de
softwares de monitoramento em suas proprias agéncias e departamentos de
inteligéncia, ou pela reinvencdo de expedientes investigativos ja existentes. A segunda,
e a mais comum, € por meio da encomenda e aquisicdo de softwares espides
avangados oferecidos por empresas que fazem parte da industria internacional de
vigilancia.

14. Nesse sentido, o relatério "Surveillance and Human Rights"®, desenvolvido
pela Relatoria Especial para a Promocdo e Protecdo do Direito a Liberdade de Opiniao
e Expressao da Organizacao das Nagdes Unidas, mobilizou uma série de analises em
todo o mundo sobre a vigilancia estatal direcionada. As submissGes evidenciaram que
a maioria das tecnologias de vigilancia direcionada usadas pelos governos vém do
setor privado. Em geral, essas empresas firmam acordos sigilosos com autoridades
interessadas nessas ferramentas.

15. A falta de transparéncia de governos e empresas que exploram as
vulnerabilidades de seguranga resulta em uma consequéncia notével: dificulta a
compreensao publica do problema. Nessa perspectiva, a maior parte das informacdes
que possuimos sobre as vulnerabilidades de seguranca resulta do trabalho
investigativo de organizacdes civis e pesquisadores independentes’.

16. A operacdo da industria de vulnerabilidades € consideravelmente mais
obscura se comparada, por exemplo, aos processos de compras ordinarios do
governo. A auséncia de transparéncia é crucial para que esse tipo de negécio atinja
seu objetivo principal, que consiste na vigilancia silenciosa de alvos especificos
possibilitada pelo aproveitamento de falhas de seguranga de tecnologias usadas pela
maioria dos cidaddos. Assim, ao ndo se dar transparéncia a tais produtos/servicos e
sobre a negociacao sobre eles, Estados evitam que tais vulnerabilidades sejam
descobertas e corrigidas, gerando um ciclo vicioso.

17. Este ciclo vicioso produz tecnologias mais suscetiveis a vigilancia e menos
seguras no geral, pois ndo ha garantia que vulnerabilidades serdo apenas exploradas

8SPECIAL RAPPORTEUR ON THE PROMOTION AND PROTECTION OF THE RIGHT TO FREEDOM OF
OPINION AND EXPRESSION. Surveillance and Human Rights. United Nations Human Rights. 28 mai.
2019.

’Ibidem, p. 2-3.
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com finalidades legitimas. Assim, a auséncia ou fragilidade de controles na exportacao
e transferéncia de tecnologias que exploram as vulnerabilidades explicitadas acima é
um catalisador para expedientes de vigilantismo, o que se reforca em governos com
tendéncias autocréticas'®. David Kaye'e Marietje Schaake™ falam sobre a dindmica
desse mercado:

Elas vendem e fazem a manutencéo de seus produtos para clientes governamentais sem
levar em conta os padrGes de repressdo desses governos e sem a transparéncia e
diligéncia adequadas. Estamos no precipicio de uma catastrofe tecnolégica de vigilancia
global, uma avalanche de ferramentas compartilhadas entre fronteiras, com governos
gue ndo conseguem restringir sua exportagdo ou uso."”

18. Desta maneira, a indUstria global de vulnerabilidades de seguranca esta
apoiada em praticas opacas de Estados, e ambos implicam em um ambiente
informacional menos seguro e confiavel a todos os cidadaos. Tais servicos e produtos
vém impactando significativamente o ambiente democratico, bem como as liberdades
de imprensa e de expressao.

19. Este impacto precisa ser ilustrado. Como exemplo de caso que ganhou
repercussao internacional nesse sentido, abordaremos abaixo o caso da ferramenta
Pegasus, desenvolvido pela empresa israelense NSO Group Technologies'™.

[1.1. O CASO PEGASUS

20. O software Pegasus ficou globalmente conhecido por sua instalacao furtiva
e pela potencialidade em extrair uma grande quantidade de dados, em fluxo e
armazenados, de celulares. Dentre as suas caracteristicas e funcionalidades, destaca-

OSPECIAL RAPPORTEUR ON THE PROMOTION AND PROTECTION OF THE RIGHT TO FREEDOM OF
OPINION AND EXPRESSION. Surveillance and Human Rights. United Nations Human Rights. 28 mai.
2019, p. 1.

"Ex-relator da ONU na relatoria especial de promocéo e protecdo do direito a liberdade de opinido e
expressao.

“Ex-membra do Parlamento Europeu e ex-diretora do Centro de Cyber Politica da Universidade de
Stanford.

BKAYE, D; SCHAAKE, M. Global spyware such as Pegasus is a threat to democracy. Here's how to stop
it. Washington Post, 19 jul. 2021. Disponivel em:
https://www.washingtonpost.com/opinions/2021/07/19/pegasus-spyware-nso-group-threat-
democracy-journalism

4 Vide, para mais informages, o site da empresa: https://www.nsogroup.com.
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se a capacidade de acessar remotamente os dispositivos, permitindo ao invasor o
monitoramento e, inclusive, o controle do aparelho.

21. Assim, o Pegasus permite 0 acesso e O envio de mensagens, a
interceptacdo e a efetuacdo de chamadas e videochamadas, a transformacao do
celular em escuta ou em camera remota, e até o acesso a geolocalizacdo, isto &, o
registro da mobilidade e o rastreio do aparelho a partir de dados do GPS™.

Capacidades

7 Y \ D D
Vetores de dtd(]lle Uma vez instalado, Pegasus

O Pegasus pode ser instalado em um teoricamente pode coletar dados de
telefone a partir de vulnerabilidades qualquer dispositivo e transmitir de
comuns em aplicativos, ou induzindo um volta ao invasor
alvo a clicar em link malicioso SMS

Emails

Chats de WhatsApp
Fotos e videos

| 5] 1Y/ R ———— |
@ WhatsApp .................................

O IMesaage e

P Vulnerabilidades
* desconhecidas

Ativacao de microfone
Ativacao de camera

Gravacao de ligagoes

Dados de GPS
Calendario

Lista de contatos

Traducao livre a partir de The Guardian

Figura 1: Funcionamento do spyware Pegasus (Traducao livre a partir de The Guardian)®.

22. Em 2020, a Forbidden Stories e a Anistia Internacional publicaram o
vazamento de uma lista da NSO Group com mais de 50.000 nimeros de celulares de
mais de 50 pafses possivelmente alvos dos clientes da NSO Group'. Na época, a
empresa israelense alegou que a lista divulgada ndo era de sua autoria e que vendia
apenas para que governos monitorassem dispositivos moveis de individuos

> PEGG, David, CUTLER, Sam. What is Pegasus spyware and how does it hack phones?. The Guardian,
18 jul. 2021. Disponivel em: https://www.theguardian.com/news/2021/jul/18/what-is-pegasus-spyware-
and-how-does-it-hack-phones

Blbidem.

VFORBIDDEN ~ STORIES.  About the Pegasus Project, 18 jul. 2021.  Disponivel em:
https://forbiddenstories.org/about-the-pegasus-project/

10


https://www.theguardian.com/news/2021/jul/18/what-is-pegasus-spyware-and-how-does-it-hack-phones
https://www.theguardian.com/news/2021/jul/18/what-is-pegasus-spyware-and-how-does-it-hack-phones
https://forbiddenstories.org/about-the-pegasus-project/
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especificos, suspeitos de estarem envolvidos em crimes graves, como “terrorismo,
pedofilia, trdfico de pessoas e de drogas, sequestros, dentre outros"®. No entanto, a
investigacdo comprovou que “pelo menos 180 jornalistas foram selecionados como
alvos em paises como a India, o México, a Hungria, Marrocos e Franca”®. Além de
jornalistas, “potenciais alvos incluem também defensores de direitos humanos,
académicos, lideres sindicais, diplomatas, politicos que, em geral, sdo criticos ao
governo no poder."?°

23. Nos meses que se seguiram a publicacao da lista, 17 organizac6es de midia
e comunicacao cientifica e mais de 80 jornalistas se juntaram a Forbidden Stories e a
Anistia Internacional, com o objetivo de revelar os usos ilegitimos do Pegasus por
governos.

24. Em 2021, o Laboratério de Seguranca da Anistia Internacional®' publicou o
relatorio da metodologia e dos resultados de uma “andlise forense aprofundada de
inumeros dispositivos moveis de defensores dos direitos humanos e jornalistas de todo
o mundo."* O relatdrio apontou um uso ou intencdo de uso generalizada do Pegasus
e identificou perfis de alvos de monitoramento, que incluem académicos, jornalistas,
ativistas de direitos humanos, representantes politicos e funcionarios publicos®>.

25. Nos anos que se seguiram ao lancamento da investigacdo, ocorreram
denuncias e protestos contra o uso do Pegasus. Entidades ndo governamentais e
especialistas independentes produziram uma Carta aberta solicitando aos Estados a
implementacdo de suspensao imediata sobre a venda, transferéncia e uso desse tipo

8 NSO GROUP. Enough is enough! Disponivel em: https://www.nsogroup.com/Newses/enough-is-
enough/

PFORBIDDEN  STORIES.  About the Pegasus Project, 18. jul. 2021. Disponivel —em:
https.//forbiddenstories.org/about-the-pegasus-project

Dlpidem. No original: “Potential targets also include human rights defenders, academics,
businesspeople, lawyers, doctors, diplomats, union leaders, politicians and several heads of states”

210 Amnesty International Security Lab é uma equipe multidisciplinar de pesquisadores, hackers,
programadores, ativistas e defensores que trabalham para proteger a sociedade civil contra vigilancia
digital ilegal, spyware e outras violacbes dos direitos humanos possibilitadas pela tecnologia. Mais
informacdes: AMNESTY  INTERNATIONAL. Security Lab - Homepage, 2024. Disponivel
em:https.//securitylab.amnesty.org/.

ZAMNESTY INTERNATIONAL. Forensic Methodology Report: How to catch NSO Group's Pegasus. 18
jul. 2021. Disponivel em: https://www.amnesty.org/en/latest/research/2021/07 /forensic-methodology-
report-how-to-catch-nso-groups-pegasus/# ftnl.

FORBIDDEN STORIES. Pegasus: the new global weapon for silencing journalists. 18 jul. 2021. Disponivel
em: https://forbiddenstories.org/pegasus-the-new-global-weapon-for-silencing-journalists/.

M


https://www.nsogroup.com/Newses/enough-is-enough/
https://www.nsogroup.com/Newses/enough-is-enough/
https://forbiddenstories.org/about-the-pegasus-project/
https://securitylab.amnesty.org/
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/#_ftn1
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/#_ftn1
https://forbiddenstories.org/pegasus-the-new-global-weapon-for-silencing-journalists/

Ol pataprivacys INTERNETLAE

de tecnologia. A Carta Internacional®* traz alertas sobre a necessidade de imposicdo
de uma suspensdo imediata sobre a venda, transferéncia e uso de tecnologias de
vigilancia, ante os riscos para os direitos e liberdades individuais.

26. O Parlamento Europeu também investigou o episddio e produziu
relatério®®, em que argumenta que a falta de regulamentacdes locais para o uso de
spywares, que proibam usos generalizados dessas ferramentas, tém representado
ameacas a direitos humanos. Assim, defende que "o uso de spywares deve ser
permitido apenas em casos excepcionais e por um periodo limitado de tempo”, e que:

spywares s6 devem ser utilizados nos Estados-Membros em que as alega¢des de abuso
tenham sido exaustivamente investigadas e que a legislacdo nacional esteja em
conformidade com as recomendac¢des da Comissao de Veneza e com a jurisprudéncia
do Tribunal de Justica da UE, e que regulamentac¢8es de controle das exporta¢es tenham
sido aplicadas.?®

27. No entanto, a NSO Group, empresa responsavel pela fabricagdo do
spyware Pegasus, € apenas uma das muitas companhias que conformam o amplo
mercado internacional privado de tecnologias de vigilancia e intrusdo remota.

28. Como referido por Edward Snowden, em entrevista concedida ao Jornal
The Guardian?’, tais softwares nao produzem qualquer tipo de protecéo aos cidadaos,
mas somente formas de infiltracdo, isto &, violaces ao direito a privacidade®.

24 A Carta Internacional, em sua versdo original na lingua inglesa, pode ser encontrada no site da
Transparéncia Internacional: <https://www.amnesty.org/en/documents/doc10/4516/2021/en/>.
EUROPEAN PARLIAMENT. Investigation of the use of Pegasus and equivalent surveillance spyware.
Jun. 2013. Disponivel em:
https://www.europarl.europa.eu/RegData/etudes/ATAG/2023/747923/EPRS ATA(2023)747923 EN.pd
f

2EUROPEAN PARLIAMENT. Spyware: MEPs call for full investigations and safeguards to prevent abuse.
15 jun. 2023.

°7 Trechos da entrevista podem ser acessados aqui no jornal britanico independente: PEGG, David;
LEWIS, Paul. Edward Snowden calls for spyware trade ban amid Pegasus revelations. The Guardian, 19
jul. 2015. Disponivel em: https://www.theguardian.com/news/2021/jul/19/edward-snowden-calls-
spyware-trade-ban-pegasus-revelations? twitter impression=true.

28 Da entrevista, em traducao livre: "E como uma industria onde a Unica coisa que eles fazem é criar
variantes personalizadas da Covid para escapar das vacinas", disse ele. "Seus unicos produtos séo
vetores de infeccdo. Eles ndo stio produtos de sequranca. Eles néio fornecem nenhum tipo de protegdo,
nenhum tipo de profilaxia. Eles ndo fazem vacinas — a tnica coisa que vendem é o virus”, cf. PEGG,
David; LEWIS, Paul. Edward Snowden calls for spyware trade ban amid Pegasus revelations. The
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29. O caso Pegasus é um exemplo de muitos existentes, o que deve gerar um
alerta ainda maior. Se a industria de exploracdo de vulnerabilidades opera
propositalmente de forma opaca, a consequéncia é que temos um ambiente de
auséncia de conhecimento e confianca em relacao as funcionalidades, capacidades e
niveis de protecdo a direitos humanos praticados no oferecimento de servicos por
diferentes empresas.

30. Entretanto, um juizo sobre os direitos fundamentais tangenciados pelas
diferentes tecnologias oferecidas por esta indUstria precisa recorrer a uma tipologia
de tais ferramentas e de suas capacidades.

31 Em meio a expressdes técnicas e diferentes nomes, o efeito concreto que
cada funcionalidade possui sobre o usuario e sobre a integridade do sistema
informacional deve ser o parametro de entendimento de como essas ferramentas
operam. Entender essas diferencas é crucial para que entendamos o risco colocado
por elas.

32. Por esse motivo, apresentamos no proximo topico uma tipologia sobre os
diferentes tipos de ferramentas de vigilancia direcionada (spywares) identificados em
contratos da administragdo publica brasileira, relacionando-os aos graus de risco que
tais ferramentas apresentam a direitos fundamentais. Buscamos demonstrar, a partir
da analise de tecnologias hoje utilizadas, como o mercado de vulnerabilidades nas
comunicagdes pode afetar a integridade do sistema informacional, a seguranca nas
comunicacdes e a confianca num ambiente democratico.

II.2. DAS DIFERENTES DEFINICOES E CAPACIDADES DOS SPYWARES

33. Spywares sao programas de computador com capacidades intrusivas de
extracdo de informacdes e invasao em dispositivos ou sistemas eletronicos e de
comunicacdes, construidos a partir da exploracdo de falhas de seguranca que
eventualmente existam nesses dispositivos ou em redes e protocolos de informacéo
por meio dos quais transitam os fluxos de comunicacado. Do ponto de vista analitico,
os spywares podem ser diferenciados a partir de suas affordances e suas possibilidades
de acdo.

Guardian, 19 jul. 2015. Disponivel em: https://www.theguardian.com/news/2021/jul/19/edward-
snowden-calls-spyware-trade-ban-pegasus-revelations? _twitter impression=true
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34. Apesar de pouco utilizado no direito constitucional brasileiro, o conceito
de affordance ¢ muito utilizado no direito computacional contemporaneo.?® O
conceito de affordance foi construido inicialmente na psicologia e nos estudos sobre
ambiente e percepcdo visual,*® sendo posteriormente recepcionado nas areas de
design e interacdo homem-maquina.®' As affordances concernem as possibilidades de
acao proporcionadas por um determinado objeto ou arquitetura.

365. Partindo da discussdo sobre affordances e possibilidades de acéo,
analisou-se como diferentes arquiteturas e construcées de codigos produzem certos
tipos de possibilidades de acao, em razdo das caracteristicas dos proprios programas
de computador e suas intencionalidades. Essa diferenciacdo nos permitiu enxergar
mais claramente diferentes tipos de spywares, que podem ser diferenciados
funcionalmente, produzindo categorias descritivas mais precisas.

36. O problema de se considerar todos os tipos de spywares como um bloco
monolitico, homogéneo, € a reducdo da complexidade deste género de programas
de computador, do qual surgem especificidades. Por isso, partimos de elementos
caracterizadores comuns, porém apresentamos tipologias especificas.

37. Analiticamente, de acordo com a literatura especializada,® os diferentes
tipos de spywares precisam passar por guatro elementos comuns, que os tornam
identificaveis como tal:

() osdados sdo obtidos de um dispositivo a partir de uma extragdo que nao
ocorreria se ndo fosse em razdo da introducdo de um programa de
computador, cédigo ou ataque;

29 HILDEBRANDT, Mireille. Law as Information in the Era of Data-Driven Agency. The Modern Law
Review, v. 79, n. 1, p. 1-30, 2016. HILDEBRANDT, Mireille. Smart technologies. Internet Policy Review, v.
9,n.4, p.1-16, 2020.

39 GIBSON, James J. The ecological approach to visual perception. Boston: Houghton Mifflin, 1979.
3TMCGRENERE, Joanna; HO, Wayne. Affordances: Clarifying and evolving a concept. Graphics interface,
2000, p. 179-186.

3 HARKIN, Diarmaid; MOLNAR, Adam; VOWLES, Erica. The commodification of mobile phone
surveillance: An analysis of the consumer spyware industry. Crime, media, culture, v. 16, n. 1, p. 33-60,
2020, p. 36-37.
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(i) os dados sao extraidos dos dispositivos partindo da premissa de que o
usuario do dispositivo tido como alvo ndo esta ciente da situacdo de
extracdo de informacdes;

(i) o cbdigo ou programa de computador € utilizado no contexto de criar um
alvo, seja um individuo ou um grupo de individuos, com a intencao de
monitoramento, rastreio e vigilancia; e

(iv) os dados que sdo extraidos dos dispositivos possuem um contexto
especifico legitimo e podem ser considerados como informacg@es privadas,
como localizacdo, fotos, senhas, mensagens, metadados de aplicativos,
entre outros.

38. Para a melhor compreensado e anélise dos softwares que séo construidos
para extracdo de informacdo de um usuario ou sistema sem conhecimento do titular
ou operador do sistema, apresentamos de forma sistematizada as diferentes
capacidades dessas ferramentas.

39. Identificamos, assim, seis (6) categorias que podem auxiliar a Corte no
julgamento adequado sobre os como as ferramentas afetam preceitos fundamentais:

—
—

Extracdo em dispositivo;

2)  Extracdo em infraestrutura;
3)  Derrubada de chaves criptograficas;
4)  Extracdo de informacBes deletadas;
5)  Extracao de sistemas de comunicacdo em nuvem;
6)  Extracdo de informaces para inferéncia.
40. A classificacao nao é Unica e excludente, podendo, portanto, mais de um

software cumprir mais de um método de extracao. Inclusive, com base em nossa
analise, identificamos que a grande maioria dos spywares tem a capacidade de acéo
por mais de uma via, assim aumentando o seu poder de sucesso na invasao do alvo
selecionado.

41, A tipologia proposta é aplicavel na pratica. A partir da categorizacao,

classificamos as tecnologias elencadas em um relatério de pesquisa que traz as
tecnologias adquiridas pelo Poder Publico no palis. Abaixo, indicamos um mapa
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baseado no relatério “Mercadores da Inseguranca”??, apontando a disseminacéo dos

spywares no Brasil. No Doc. 01, indicamos uma tabela contendo suas caracteristicas e
classificacéo a partir da tipologia proposta.

Tipologias por estados

Baseado no relatério da inseg : e riscos do hacki mamental no Brasil”, @@
publicado em 2022 pelo Instituto de Pesquisa em Direito e Tecnologia do Recife (IP.Rec)

DataPrivacyBR
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Figura 2: Tipologias por estados (Data Privacy Brasil)

42. A intencdo da construcdo da tipologia ndo € somente prover um ganho
analitico do ponto de vista descritivo. Entendemos que, com uma compreensao mais
apurada das diferentes affordances desses tipos de spywares, fica mais evidente a
relacdo existente entre certos tipos de riscos a direitos fundamentais que sdo
intensificados e que exigem, por sua vez, uma contrapartida institucional mais robusta
no sentido de criacao de instrumentos de controle, contrapesos e procedimentos
institucionais aptos a diminuir os riscos produzidos aos direitos fundamentais dos
cidadaos.

3 AMARAL, P; CANTO, M,; PEREIRA, M. C. M.; André Ramiro (coord.). Mercadores da inseguranca:
conjuntura e riscos do hacking governamental no Brasil. Recife: IP.REC, 2022. Disponivel em:
https://ip.rec.br/wp-content/uploads/2022/11/Mercadores-da-insequranca.pdf.
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43. Esses riscos aos direitos de privacidade sao especialmente sensiveis,
considerando que o direito a privacidade e a protecdo de dados pessoais sdo direitos
fundacionais em sociedades democraticas e habilitam a realizacdo de outros direitos
fundamentais, como o direito de liberdade de expressao, direito de liberdade
religiosa, direito de liberdade de associacdo, direito de devido processo, direito de
liberdade de movimento, direito a vida e a liberdade. Como reconhecido por
Fionnuala Ni Aolain, os spywares afetam os direitos fundamentais de forma
interconectada.®*

44, Os spywares afetam os direitos fundamentais de forma molecular (ou de
forma interconectada), pois estes sao violados em conjunto e ndo de forma isolada,
0 que representa um problema de alta importancia para o sistema de justica no Brasil
e para a devida tutela dos direitos fundamentais. A tipologia construida ajuda a pensar
os tipos de violacbes a partir das possibilidades de acédo (affordances), oferecendo
maior clareza analitica para uma analise do ponto de vista dos direitos constitucionais
e efetiva tutela dos direitos fundamentais no Brasil.

I1.2.1. Extracdo em dispositivo

45, Softwares de extracdo em dispositivos sdo ferramentas capazes de
extragdo légica e fisica nos dispositivos eletronicos, o que inclui celulares, drones,
cartdes SIM e SD, dispositivos GPS, dentre outros. Isso significa que podem extrair
todos 0s arquivos ou arquivos selecionados de um dispositivo (como arquivos de
redes sociais, aplicacBes de mensageria ou navegadores), de acordo com a aplicacao
utilizada.

46. Esta é a categoria mais recorrente entre as ferramentas de intrusdo
cibernética no governo brasileiro, sendo mais da metade dos softwares contratados.
Algumas dessas ferramentas sdo: da empresa Cellebrite, os modelos UFED, Physical
Analyzer, Premium, Advanced Services e CHINEX; da empresa Exterro/AccessData, o
Forensic Toolkit; e da empresa Micro Systemation AB, XRY Logical, Physical, Pinpoint
(expansdo), CRY Cloud e MSAB Office.

3 NI AOLAIN, Fionnuala. Global regulation of the counter-terrorism spyware technology trade: scoping
proposals for a human-rights compliant approach. Office of the High Commissioner for Human Rights.
Geneva: United Nations, 2023, p. 34.
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47. Esta categoria é a mais utilizada pelas forcas de seguranca publica, 6rgaos
investigativos e forenses, no ambito de uma investigacdo em curso. As ferramentas
de extracdo em dispositivos ndo necessariamente sdo utilizadas de forma remota, de
forma que o dispositivo atingido deve estar sob posse da autoridade investigativa.

48. Por demandarem a presenca fisica do dispositivo eletronico, seus alvos, ao
menos em tese, sabem que foram submetidos a procedimentos de busca e
apreensdo. No entanto, a necessidade fisica do dispositivo eletrénico ndo diminui a
gravidade do acesso as comunicacdes privadas. Trata-se, de qualquer maneira, de
possibilidade de quebra de sigilo de comunica¢do privada que exige cumprimento
dos ritos formais do devido processo legal, bem como observancia as garantias
processuais fundamentais dos individuos sob suspeita.

49, O expediente investigativo diretamente no aparelho pode, ainda, trazer
riscos de busca especulativa (fishing expedition)®> que ndo tém finalidade definida e
extrapolam limites razoaveis, ou o risco de acesso a arquivos pessoais que nao tenham
qualquer relagdo com a investigagdo em curso.

50. Embora ndo possam ser diretamente tratados como “ferramentas de
intrusdo remota”, a regulacao da utilizacdo desta categoria traria, minimamente,
seguranca juridica para o processo de cadeia de custddia e ordenamento das
investigacdes em territdorio nacional.

I1.2.2. Extracdo em infraestrutura

51. Softwares de extracdo em infraestrutura sdo ferramentas capazes de
extragdo a partir da invasao de infraestruturas de redes publicas ou privadas.

52. Essa invasdo pode ocorrer por meio de falhas em protocolos de sistemas
que deveriam ser compartilhados apenas entre operadoras de telecomunica¢des, ou
de vulnerabilidades de seguranca no sistema. As falhas e brechas podem demorar
meses até que os desenvolvedores consigam corrigir o erro. Tambéem ha situacfes de

3SILVA. Viviani Ghizoni da; MELO E SILVA, Philipe Benoni; ROSA, Alexandre Morais da. Fishing
Expedition e Encontro Fortuito na Busca e na Apreensdo. Floriandpolis: Emais Editora & Livraria Juridica,
2@ Edigéo, 2022.
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descaso de operadoras de telefonia, como o da falha explorada pelo FirstMile, que &
conhecida hé anos*®*’.

53. Exemplo dessa categoria séo as ferramentas FirstMile, GI2 e PI2, operadas
pela empresa Cognyte®. O FirstMile, cuja utilizacdo pela Agéncia Brasileira de
Inteligéncia (Abin) tem sido investigada pela Policia Federal, teria sido utilizado para
monitorar autoridades, jornalistas, ativistas e ministros do Supremo Tribunal Federal
(STF)*.

54. A ferramenta é capaz de identificar, com precisdo, a localizacdo de
dispositivos eletronicos que utilizem as redes 2G, 3G e 4G. Isso ocorre por meio de
falhas no protocolo Sistema de Sinalizacdo N° 7 (S57), um fenémeno ja identificado
pela comunidade de ciéncia da computacao ha mais de dez anos. O SS7 é um
protocolo que deixa diferentes operadoras se comunicarem e compartilharem
informac¢Bes, como o monitoramento da posicao de aparelhos, para garantir a
entrega de mensagens SMS.

55. O FirstMile, com base em uma técnica de spoofing que emula
comunicagdes que deveriam ser verdadeiras entre dispositivos que operam com base
neste protocolo de comunicacao, pode monitorar até 10 mil donos de celulares a cada
12 meses, apenas a partir do nimero de contato telefonico desejado.

3 KURTZ, Jogo. Falha em rede de celulares deixa brecha para ataques bancérios. Techtudo. 10 mai.
2017. Disponivel em: https://www.techtudo.com.br/noticias/2017/05/falha-em-rede-de-celulares-
deixa-brecha-para-ataques-bancarios-entenda.ghtml.

37Em 2017, a organizacdo CodingRights demonstrou como pesquisadores de seguranca da informacéo
vinham alertando sobre as vulnerabilidades, cf. TEIXEIRA, Lucas. Consultando o espiéo de bolso:
vulnerabilidades SS7 e rastreamento global. Medium, 28 jul. 2917. Disponivel em:
https://medium.com/codingrights/consultando-0-espi%C3%A30-de-bolso-vulnerabilidades-ss7-e-
rastreamento-global-bc9920008c3c.

38 Em 2021, a Verint criou uma empresa denominada “Cognyte”, derivada do setor de Cyber Inteligéncia
focada em solugBes de negdcios. Mais informac8es em: https://www.verint.com/press-room/2021-
press-releases/verint-celebrates-day-one-as-a-company-focused-on-enabling-brands-to-achieve-
boundless-customer-engagement-following-completion-of-cognyte-software-spin-off e
https://www.businesswire.com/news/home/20210622005107/en/Cognyte-Starts-as-a-Separate-
Public-Company-with-Strong-First-Quarter-Results

30 QUE ¢ o FirstMile, software que teria sido usado pela Abin para monitorar jornalistas e ministros
do STF. Correio Brasiliense, 25 jan. 2024. Disponivel em:
https://www.correiobraziliense.com.br/mundo/2024/01/6792403 -0-que-e-o-firstmile-software-que-
teria-sido-usado-pela-abin-para-monitorar-jornalistas-e-ministros-do-stf.html
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56. Além disso, o sistema € capaz de gerar alertas sobre a rotina de
movimentacao dos alvos de interesse. Apesar de ndo ser uma informacéo téo precisa
quanto o GPS, a agregacdo de informacéo sobre localizacdo em uma estacao radio-
base (ERB) permite a identificacdo de padrées de localizagdo e intensifica ameacas a
liberdades individuais.

57. O GI2 é capaz de localizar o dispositivo alvo com precisao, usando um
dispositivo homing dedicado, sem desabilitar o alvo de se comunicar; extrair as
coordenadas GPS do celular do alvo em redes GSM e UMTS (3G); ouvir, ler, editar, e
redirecionar chamadas recebidas e realizadas, bem como mensagens de textos
(criptografia A5/1 e A5/3); ativar remotamente o microfone de um aparelho celular;
Identificar a presenca do aparelho telefone do alvo; blogquear comunica¢Ges celular
para neutralizar [EDs e interceptar SMS recebidos e enviados.

58. O PI2, por sua vez, tem capacidade de coletar trafego GSM em “area
ampla“, além de interceptar ligagdes e mensagens de texto, quebra de criptografia,
analise de "padrdes suspeitos de comunicacao” e possibilidade de multiplos usuarios
analisarem chamadas ao mesmo tempo.

I1.2.3. Derrubada de chaves criptograficas

59. Softwares de derrubada de chaves criptografadas sdo ferramentas
capazes de romper com os mecanismos de defesa do dispositivo, quebrando as
senhas criptografadas para o acesso ao aparelho. Isso ocorre, por exemplo, por meio
do desbloqueio de dispositivos protegidos por padrao, senha ou codigo PIN, além de
bypass de criptografia em dispositivos Android e iOS.

60. A criptografia €, em linhas gerais, um recurso que protege a seguranca
das informacdes, fazendo uso de técnicas matematicas para cifra-las e decifra-las, o
que é fundamental para a garantia da disponibilidade, integridade e confidencialidade
de quaisquer trocas de dados e comunica¢des na internet. Como veremos no topico
1.2, os ministros desta E. Corte ja sinalizaram no sentido de que a criptografia € um
mecanismo de seguranca que promove direitos fundamentais“.

40 Na ADI n° 5527 e ADPF n° 403, o Supremo Tribunal Federal reconheceu a importancia da
privacidade em meios digitais, afirmando que a criacdo de backdoors (a criagdo de meios excepcionais
para acessar os dados dos usuérios criptografados) cria violagdes de seguranca em massa, julgando
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61. No caso da criptografia forte, ninguém além das partes envolvidas
consegue acessar os dados enviados ou recebidos, nem mesmo o fornecedor do
dispositivo ou do canal de comunicacdo. Todavia, falhas de seguranca nos protocolos
desenvolvidos podem ser encontradas e exploradas pelas empresas desenvolvedoras
dessas ferramentas, o que torna o conteudo das comunica¢des acessivel, violando-se
o sigilo.

62. Em geral, esses softwares sdo adquiridos com outras ferramentas que
somam caracteristicas intrusivas. Dentre os softwares analisados, o Encase Forensic?,
da empresa OpenText, € a ferramenta especialista desta categoria com acesso a
dados encriptados com Bitlocker (Windows 10), Data Protection 8.17 (Dell) e PGP v10.3
(Symantec), acesso a dados encriptados com APFES (Apple File System) e bypass da
seguranca para o Apple T2 Security.

1.2.4. Extracdo de informacGes deletadas

63. Esta categoria inclui ferramentas capazes de recuperar arquivos apagados
de um dispositivo eletronico. Elas possibilitam a recuperacdo de documentos do
proprio dispositivo ou até mesmo dados de outras aplicacdes como Whatsapp,
Facebook e Telegram, além de permitir o acesso a e-mails e arquivos anexados.

64. Essa funcionalidade pode ser encontrada nos softwares UFED e Physical
Analyzer da Cellebrite, no Forensic Toolkit da Exterro/AccessData e nos XRY Physical
e MSAB Office da Micro Systemation AB.

I1.2.5. Extracdo de sistemas de comunicagdo em nuvem

65. Spywares de extracdo de sistemas de comunicacdo em nuvem S3o
ferramentas capazes de extracdo de dados de aplicagbes com armazenamento em
nuvem, como Facebook, Google, iCloud, Twitter e Snapchat. Inclui modalidade de
extracao automatica, a partir de tokens de acesso a aplicacdes previamente extraidos
com aparelho em maos, e de extracdo manual, sem necessidade de o aparelho estar
presente, a partir de login e senha previamente acessados por outros meios.

constitucional a adocao de criptografia de ponta-a-ponta em aplicacdes na internet. Esse ponto sera
desenvolvido nesta peticdo.
41 Detalhes do produto em: https://www.opentext.com/pt-br/produtos/encase-forensic.
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Encontrado nas ferramentas UFED Cloud (Cellebrite), Magnet AXIOM (OpenText) e
CRY Cloud (Micro Systemation AB).

11.2.6. Extracdo de informag¢8es por inferéncia

66. Spywares de extracao de informac8es por inferéncia sdo ferramentas com
um alto grau invasivo, capazes de processar dados, gerando informagdes “novas” em
analises complexas dos dispositivos.

67. Esse tipo de funcionalidade inclui a anélise, filtragem, visualizacdo e
sistematizacao de dados extraidos de dispositivos moveis, drones, tecnologias
vestiveis, GPS, veiculos, cartdes SIM e o reconhecimento de conteudos em imagens,
cartbes de memoria e outras fontes. Além da unificacdo de banco de dados para
armazenamento de provas com indexacao, filtragem e ferramentas de pesquisa de
resultados de dados armazenados.

68. Pode-se citar, como exemplos, os softwares UFED Cloud, Pathfinder e
Commander, da empresa Cellebrite; no Magnet AXIOM, da empresa OpenText; no
Forensic Toolkit, da empresa Exterro/AccessData; e nos XAMN Horizon e XAMN
Spotlight, da empresa Micro Systemation AB.

69. Esta categoria representa softwares mais sofisticados, que sdo ferramentas
mais complexas, utilizando-se de mecanismos de Inteligéncia de Fontes Abertas
(OSINT) e/ou inteligéncia artificial para a exploracdo e analise dos dados. Esta
caracteristica demonstra um potencial de crescimento, acompanhando o
aprimoramento e expansdo da inteligéncia artificial.

70. Estes spywares introduzem uma camada adicional de inteligéncia, capaz
de ligar associacoes e localizacBes de individuos e fazer correlacBes e inferéncias de
uma forma ndo transparente. Esta falta de transparéncia pode levar a interpretacdes
erradas na analise de informacGes, por exemplo, pela reproducdo de preconceitos ja
vistos em diversas novas ferramentas que utilizam tecnologias de reconhecimento
facial e inteligéncia artificial*>. Além disso, pelo seu carater extremamente opaco, seus

40 artigo Insuficiéncia dos principios éticos para normatizacéo da Inteligéncia Artificial: o antirracismo
e a anti-discriminacéio como vetores da regulagdio de IA no Brasil demonstra a problematica do uso da
A sem uma regulagao pautada nos  direitos humanos. Disponivel em
https://www.dataprivacybr.org/documentos/insuficiencia-dos-principios-eticos-para-normatizacao-
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vieses podem ser reproduzidos em atividades de investigacao e inteligéncia, criando
riscos generalizados a individuos e grupos sociais que sejam submetidos aos
spywares.

II.3. DA NECESSARIA DIFERENCIAGAO ENTRE SPYWARES E INTELIGENCIA EM FONTES ABERTAS
(OSINT)
71, Visto as caracteristicas e géneros dos spywares, cumpre explicar o que

seriam OSINT e, assim, diferenciar essa tecnologia das ferramentas de spywares. A
Inteligéncia de Fontes Abertas (IFA), em inglés Open Source Intelligence (OSINT), € um
servico de inteligéncia, que opera por meio de dados publicos e de fontes abertas
como redes sociais, midias, blogs, tuites e noticias.

72. Segundo Koops, Heopman e Leenes (2013)*®, a inteligéncia de fontes
abertas (OSINT) € um processo de coleta, analise e uso de dados de fontes abertas
para propésitos inteligentes. Ja para Howells e Ertugan (2017)*, a OSINT é uma forma
de gerenciamento de coleta de inteligéncia que localiza, seleciona e extrai
informacdes de fontes abertas, como Twitter e Facebook, e por fim, analisa as
informacdes para produzir inteligéncia. Na area de seguranca da informacdo, este
processo de coleta de dados tem o objetivo de produzir informacdes atuais e
relevantes que sejam valiosas para um invasor ou um concorrente.

73. Assim, a principal diferenca entre spywares e OSINTs € a forma como eles
obtém dados: os primeiros exploram vulnerabilidades nos codigos e programas
computacionais para, sem o consentimento de usuarios, ter acesso a seus dados. As
OSINTs, por outro lado, utilizam fontes de dados publicos, disponiveis na rede
mundial de computadores, de modo a criar inteligéncia a partir da compilagéo,
sistematizacao e interpretacdo de fontes abertas.

da-inteligencia-artificial-o-antirracismo-e-a-anti-discriminacao-como-vetores-da-regulacao-de-ia-
no-brasil/?idProject=2331.

4 KOOPS, Bert-Jaap; HOEPMAN, Jaap; LEENES, Ronald. Open-source intelligence and privacy by
design. Computer Law & Security Review. Computer Lay and Security Review, v. 29, n. 6, p. 676-688,
2013.Disponivel em: https://www.cs.ru.nl/J.H.Hoepman/publications/osint-pbd.pdf

4 HOWELLS, Karen; ERTUGAN, Ahmet. Applying fuzzy logic for sentiment analysis of social media
network data in marketing. Procedia Computer Science, v. 120, p. 664-670. 2017. Disponivel em:
https://www.sciencedirect.com/science/article/pii/S187705091732505X
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74. Assim, as duas tecnologias sao formas distintas de realizar inferéncias e
coletar evidéncias sobre pessoas e instituicdes. Ainda que ambos operem sem o
consentimento de usuarios, os spywares realizam a invasao de sistemas, coletando
dados muitas vezes sigilosos e restritos.

75. A diferenciagdo dessas tecnologias é essencial ao debate, uma vez que as
OSINTs, apesar de possiveis usos arbitrarios, também podem ser utilizadas em
contextos de promocao a direitos fundamentais. Destaca-se, ainda, que o jornalismo
investigativo faz uso licito das OSINTs, criando mecanismos eficazes para a apuracao
de fatos.

76. Apesar da utilizacdo positiva também desta tecnologia, n6s destacamos a
necessidade de regulacdo e controle de seu uso por parte do Estado. O uso dessas
ferramentas em ampla coleta de informac¢8es dispersas em meio digital, que sdo
capazes de detectar, analisar e produzir relatérios que detalham vinculos, acabam por
extrapolar a atencdo apenas por atividades criminosas, mas se estendem, de forma
preocupante, ao monitoramento e perfilamento de atividades que traduzem um livre
exercicio de direitos civis e politicos.

77. Abaixo, indicamos como essas multiplas funcionalidades se apresentam a
partir de fatos concretos.

I1.3.1. OSINT, Harpia Tech e extrapolagdo das capacidades de inteligéncia do
Estado
78. Em 19 de maio de 2021, o Ministério da Justica e Seguranca Publica langou

o Edital de Licitacdo n. 03/2021*°, da modalidade pregao eletrénico, com objetivo de
atender as necessidades operacionais da Diretoria de Inteligéncia da Secretaria de
Operac6es Integradas (SEOPI). O objeto do certame envolvia a aquisicdo de "Solucao
de Inteligéncia em Fontes Abertas, Midias Sociais, Deep e Dark Web"4¢.

“tdital de Licitacdo N°03/202; Pregdo Eletronico N° 3/2021; Processo N° 08000.000865/2020-30.
Disponivel em :https://www.gov.br/mj/pt-br/acesso-a-informacao/licitacoes-e-contratosvl/licitacoes-
e-contratos-segen/cglic/cpl/procedimentos-2021/pregao-2-2021-1/edital completo.pdf.

46"'0 objeto da presente licitacdo é a escolha da proposta mais vantajosa para a aquisicdo de Solucdo
de Inteligéncia em Fontes Abertas, Midias Sociais, Deep e Dark Web compreendendo o fornecimento,
instalacdo e configuracdo, bem como o suporte técnico, em atendimento as necessidades operacionais
da Diretoria de Inteligéncia da Secretaria de Operacdes Integradas (DINT/SEOPI)” (nossos destaques)
Edital de Licitacdo N°03/202 p. 01.
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79. Sua motivacao estava atrelada a reestruturacdo do Subsistema de
Inteligéncia e Seguranca Publica (SISP)*, buscando aumentar a capacidade analitica
dos profissionais de inteligéncia, bem como permitir uma troca mais qualificada de
informacdes entre eles. A empresa vencedora, a Harpia Tecnologia Eireli (Harpia
Tech), ofereceu um lance de R$ 5.415.750,00 (cinco milhGes, quatrocentos e quinze
mil, setecentos e cinquenta reais)*® para a coleta de informac&es em fontes abertas,
retornando mais de 15.000 resultados por busca, como postagens em redes sociais,
DarkWeb, e-mail, telefones de contato, informacdes demograficas, entre outros®.
Além disso, a ferramenta permite a classificacdo de "[...] pessoas, grupos, companhias,
organizag¢bes, pdginas web, infraestrutura de internet, frases, documentos, arquivos,
dentre outras", bem como visualizar todas essas informacdes em forma de relatorios.

80. Em termos mais precisos: '[...] a ferramenta gera relatdrio de inteligéncia
com diferentes perspectivas a respeito das coletas realizadas. Os itens constantes no
450

relatorio sdo, inclusive, passiveis de customizagédo™”.

81. Por ser uma solucao que coleta dados digitais, agregando e cruzando
essas informacdes para desenvolver perfis de individuos para fins de inteligéncia, seu
uso abre espago para uma constante producdo de perfis e para um permanente
monitoramento de qualquer coisa que a Inteligéncia classifica como ameaca.”'

4"Atendimento as necessidades de aparelhamento da Agéncia Central do Subsistema de Inteligéncia,
de integracdo as demais Agéncias de Inteligéncia de Seguranca Publica (AISP) e atendimento aos
objetivos estratégicos do Ministério da Justica e Seguranga Publica. Edital de Licitacdo N°03/202 p. 24.
“Ministério da Justica e Seguranca Publica. Resultado do Julgamento Pregdo N° 3/202, publicado no
DOU, Secdo 3, N° 152, quinta-feira, 12 de agosto de 2021. Disponivel em:https://www.gov.br/mij/pt-
br/acesso-a-informacao/licitacoes-e-contratosvl/licitacoes-e-contratos-
segen/cglic/cpl/procedimentos-2021/pregao-2-2021-1/resultado de julgamento dou-pe-3.pdf.

49 Processo Administrativo n® 08000.000865/2020-30.

*9Processo Administrativo n°® 08000.000865/2020-30, p. 6.

> Exemplos dados pela Harpia ao descrever as funcionalidades da solucdo: "No exemplo abaixo, a
men¢ao, por ator malicioso, de um IP da Policia Federal desencadeia o processo de coleta, a partir de
um grupo do servico de mensageria IRC. A organiza¢do é devidamente categorizada. Ao clicar no link
ao lado do nome da entidade, o usuario recebe todos os resultados do histérico de busca relativamente
a entidade. O autor da publicagdo é igualmente catalogado, ao passo que o clique em seu nome
redireciona o usuario para tela de andlise especifica sobre o individuo, que inclui gréfico temporal e
analise de vinculos."; "Na tela abaixo, apresentamos atores monitorados em caréater sistematico pela
ferramenta: [..] Na coluna presenca virtual, é possivel ver as diferentes redes e plataformas nas quais
se monitora cada individuo (exemplos: twitter, reddit, facebook, youtube, github, discord...)." e "Tela de
analise de um criminoso brasileiro. Na tela acima, além da linha do tempo, é possivel visualizar anélises
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82. Nesse sentido, € acertado dizer que, da coleta de informacdes dessas
diferentes fontes, resulta uma espécie de dossié digital daquele(s) que esta(ao) sendo
investigado(s), que permite, justamente, a composicao do referido cenario analitico.
Embora ndo seja um dossié em sentido classico®?, a capacidade do software de
agregar e integrar dados desagregados em tempo real, produzindo um
conhecimento sobre o alvo desejado, gera um dossié no sentido literal do termo: uma
colecdio de informagbes sobre um individuo, grupo ou organizacao.

83. Assim como os spywares, foco da presente manifestacdo, a disseminacgao
de tecnologias de vigilancia como OSINTs (Open Source Intelligence), sem estruturas
adequadas de salvaguardas e testes de proporcionalidade a violacdo de direitos
fundamentais, representa uma violacdo de direitos incompativel com o Estado
Democratico de Direito e os direitos constitucionais.

84. Como argumentado por Steven Feldman, esses programas de
computador organizados como OSINTS para vigilancia podem ndo apenas agregar
milhares de data points em um Unico dashboard de analise, mas podem tambéem
aplicar técnicas de Inteligéncia Artificial para analises inferenciais sobre perfis e sobre
condutas tidas como suspeitas.®®> Mesmo ndo sendo a mesma coisa que Pegasus do
NSO Group, ndo se pode ignorar 0s potenciais usos em violacdo a direitos
fundamentais, especialmente quando sdo utilizadas técnicas de targeting e profiling
persistente sobre uma pessoa.

de vinculos (itens “mencionados” e “relacdo entre atores”), as diferentes midias em que a presenga do
criminoso é observada (no caso, twitter, facebook, youtube, skype, zone-h e github), a classificagdo de
seu status, de filiagdo a determinado grupo, além de outras informagdes pertinentes.” (destaques
NOSSOS)

°2 Como as antigas fichas produzidas pelo DOI-CODI na época da ditadura, sendo, por exemplo,
utilizada massivamente pela Comissdo Nacional da Verdade na investigacdo da violacdo de direitos
humanos durante a ditadura civil-militar. Ver ZANATTA, Rafael. A protecéio coletiva dos dados pessoais
no Brasil: vetores de interpreta¢do. Belo Horizonte: Letramento, 2023.

>3FELDSTEIN, Steven. The global expansion of Al surveillance. Washington, DC: Carnegie Endowment
for International Peace, 2019.
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I1.3.2. O potencial das OSINTs para a promogdo dos direitos humanos e do
jornalismo
85. Entre os usos das OSINTs que fomentam direitos fundamentais e bens

publicos, podemos citar a sua atuagdo no jornalismo. Ela tem se colocado como um
método disseminado entre jornalistas, ativistas e no sistema ONU>#, possibilitando as
checagens colaborativas, por meio da inteligéncia de dados abertos, para
identificacdo de violagdes de direitos humanos.

86. Segundo os pesquisadores Michael Glassman e Min Ju Kang®, a OSINT
ndo é um tipo novo de inteligéncia, mas em geral, surgiu na resolucao de problemas
humanos durante tipos especificos de atividades direcionadas por objetos. Sua préatica
é vista em perspectiva positiva, particularmente como um método de coleta de dados
convencional que n3o viola os direitos humanos®. Listamos abaixo alguns exemplos.

87. O Bellingcat’’ ¢ um grupo de jornalismo investigativo com sede na
Holanda, especializado em verificacdo de fatos atraves das OSINTs. A Bellingcat
publica reportagens sobre zonas de guerra, violagdes dos direitos humanos e do
submundo do crime. A instituicdo investigou, por exemplo, a execu¢do de pessoas
pelo cartel no México® e assassinatos na Guerra da Siria>®. A Ceasefire Centre for
Civilian Rights®® monitora possiveis violagdes do direito humanitério internacional e
dos direitos humanos de forma descentralizada por meio de OSINTs. Um exemplo é

>*A ONU utiliza OSINTs, por exemplo, no combate ao trafico de drogas sintéticas, até mesmo
oferecendo treinamento e ferramentas gratis aos Estados Membros. Disponivel em
https.//syntheticdrugs.unodc.org/syntheticdrugs/en/cybercrime/detectandrespond/investigation/OSl
NT.html.

>GLASSMAN, MICHAEL; KANG, MIN JU. Intelligence in the internet age: The emergence and evolution
of Open Source Intelligence (OSINT). Computers in Human Behavior, v. 28, n. 2, p. 673-682,
2012 .Disponivel em: https://www.sciencedirect.com/science/article/abs/pii/S0747563211002585
56HRIBAR, GAéPER; PODBREGAR, IZTOK; |VANU§A, TEODORA. OSINT: a “grey zone"? .International
Journal of Intelligence and Counterintelligence, v. 27, n. 3, p. 529-549, 2014.Disponivel em:
https://www.sciencedirect.com/science/article/abs/pii/S0747563211002585
>’https://www.bellingcat.com/.

*8COUNTERING the Cartel: Darktrace’s Investigation into CyberCartel Attacks Targeting Latin
America.Darktrace. 8 jan. 2024. Disponivel em: https://darktrace.com/blog/countering-the-cartel-
darktraces-investigation-into-cybercartel-attacks-targeting-latin-america.

*IINSIDE SJAC's Open-Source Investigative Team. Syria Justice and Accountability Centre.16 nov. 2022.
Disponivel em: https://syriaaccountability.org/inside-sjacs-open-source-investigative-team/.

®Mais informagGes em: https:.//www.ceasefire.org/.
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0 caso de violacao de direitos humanos contra as minorias Yazidi e Alawite apds a
invasdo do norte da Siria®'.

88. No Brasil temos o Territérios de Excecdo®, uma iniciativa de pesquisa
sobre o uso policial de helicopteros como plataforma de tiro em regiées densamente
povoadas, especialmente em favelas, com foco no Complexo da Maré, no Rio de
Janeiro. Utilizando OSINTSs, a pesquisa identificou padrdes na utilizacdo deste aparato
bélico na cidade durante os anos de 2018 e 2019, apurando 415 operac6es com uso
de helicopteros, sendo que em pelo menos 60 delas ha indicios de utilizacdo das
aeronaves como plataforma de tiro.

89. Por fim, o Amazédnia Minada® mostra os processos minerarios na
Amazonia brasileira, obtidos por dados publicos da Agéncia Nacional de Mineracao
(ANM), mapeando e alertando quando processos de mineracdo se sobrepdem (total
ou parcialmente) ou estdo contiguos a terras indigenas e unidades de conservacao
integral da Amazonia Legal, cruzando dados abertos da Agéncia Nacional de
Mineracao, Funai, Ministério do Meio Ambiente e InfoAmazonia.

90. Os destaques acima tém como objetivo destacar a importancia da
separacao conceitual entre OSINTSs e spywares, apontando o uso das primeiras com
seu potencial tanto para violacdo quanto promoc¢do de direitos humanos. Nesse
cenario, as salvaguardas e testes de proporcionalidade podem garantir um uso licito
das OSINTs. De outro lado, os spywares merecem maior atencdo dos aplicadores do
direito, em virtude de seu alto grau de invasao e possivel violagdo de direitos
fundamentais dos individuos que sdo vitimas dessas ferramentas.

IIl. O USO DE SPYWARES A LUZ DOS DIREITOS FUNDAMENTAIS

91 Apos a analise do que seriam esses programas, faz-se necessario explicitar
0 que significa o descumprimento de preceito fundamental analisado por esta E.
Corte: trata-se, nesses termos, de acabar por permitir a utilizacdo de ferramentas
tecnoldgicas extremamente invasivas por érgaos estatais e servigos de inteligéncia.

SICEASEFIRE. The Yazidi Survivors' Law: A step towards reparations for the ISIS conflict. [S.D.] Disponivel
em: https://www.ceasefire.org/wp-content/uploads/2021/05/Yazidi-Survivors-Law-Briefing-1.pdf.

62 MEDIALAB.UFRJ; AGENCIA AUTONOMA. Territérios de Excecdo: Violacdo de direitos e uso de
helicopteros policiais no Rio de Janeiro. 2021. Disponivel em: https://documental.xyz/pt/intervencao

3 INFOAMAZONIA. Amazénia Minada. 2022. Disponivel em: https://minada.infoamazonia.org
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Mais grave ainda, ferramentas estas que tém como corolario a compra e venda de
vulnerabilidades na seguranca da informagdo de todos os cidadaos, justamente em
razdo de como este mercado esté estruturado.

92. Dessa forma, direitos fundamentais sdo colocados sob estado de grave
ameaga de violagdo, como os direitos a privacidade, a seguranga de comunicagdes,
imagem, localizagdo, entre outros.

93. O debate sobre como spywares afetam direitos fundamentais tem se
intensificado nos Ultimos anos, com analises importantes do sistema internacional de
direitos humanos. A relatora especial da ONU de contraterrorismo, Fionnuala Ni
Aolain, aponta que os diversos casos ja documentados na Arabia Saudita, Sudao,
Iraque e paises com documentacao de pessoas afetadas por spywares apontam para
situacOes de multiplas violacdes de normas internacionais de direitos humanos, como
direito a vida, exposicdo ilegal a violéncia, prisdes injustas, interferéncia
desproporcional ao direito de privacidade, interferéncia desproporcional aos direitos
de liberdade de expressao, liberdade de associacio e liberdade religiosa.®*

94. Verifica-se que o funcionamento desta industria, sob o pretexto de
combater crimes graves, como o terrorismo, afeta genericamente direitos
fundamentais de individuos sem justificativa expressa prevista em lei ou outros limites
gue examinem a proporcionalidade do uso dessas ferramentas. O uso irrestrito e
desregulamentado de muitas dessas ferramentas tecnoldgicas autoriza que o poder
publico investigue de forma arbitraria qualquer dado de cidad@os a procura de
hipotéticas ilegalidades. Trata-se, portanto, de um exercicio de tentativa e erro, por
meio do qual usuarios tém sua privacidade esvaziada e se tornam alvos de medidas
coercitivas simplesmente porque haveria qualquer tipo de suspeita, ainda que minima,
em relacdo a eles.

95. De fato, a_auséncia de regulacdo acaba significando uma permisséo
irrestrita, ja que ndo ha qualquer parametro a se seguir para usar tais ferramentas ou
uma proibicdo legal expressa. Permite-se, com isso, uma verdadeira "expedi¢ao de
pesca” injustificavel de pessoas insuspeitas para averiguagao criminal, realizada de
maneira oculta, sem que os atingidos tenham a oportunidade de se defender, ja que

6 NI AOLAIN, Fionnuala. Global regulation of the counter-terrorism spyware technology trade: scoping
proposals for a human-rights compliant approach. Office of the High Commissioner for Human Rights.
Geneva: United Nations, 2023, p. 22-23.
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tais tecnologias de invasdo ocorrem sem mesmo que o individuo tenha conhecimento
delas a qualquer tempo.

96. Ao possibilitar a autoridade investigativa o acesso irrestrito aos dados dos
investigados, abre-se espaco para abusos de poder. Também, assume-se o risco de
se estabelecer um Estado policial, em que os aparelhos celulares e todos os aplicativos
neles presentes sdo transformados em ferramentas de vigilancia, em violacao a
liberdades civis. Cuida-se de frustrar as garantias individuais previstas na Constituicdo
e que gozam da estatura de direitos fundamentais.

97. Por tudo isso, defendemos nesta contribuicdo que o Estado possui o dever
de ndo comprar ou de qualquer forma adquirir tecnologias de intrusdo remota, que
ameagam gravemente o Estado Democratico e o direito de todos os cidaddos a
privacidade e a liberdade de expresséo.

98. Defendemos, nesse sentido, a existéncia de um direito a integridade dos
sistemas informacionais, que decorre das protecées constitucionais ja garantidas a
privacidade e protecao de dados e reiteradamente reforcadas por diferentes
momentos nesta E. Corte, e que impelem os 6rgdos da administragdo publica a
agirem de forma a proteger - e ndo vulnerabilizar - a sequranca das comunica¢des
de seus cidad&os.

99. Por fim, defenderemos primariamente a inexisténcia de proporcionalidade
e necessidade no uso de tecnologias de intrusdo remota, considerando-se o grau de
intrusividade e risco de tais medidas em relacdo aos seus potenciais beneficios para
investigacoes criminais.

100. Nada obstante, subsidiariamente, nos casos em que seja necessaria a
utilizacao de ferramentas spywares, como Unica medida possivel para a persecucao
penal, as Autoridades Brasileiras devem se atentar a estrita observancia da
necessidade e adequacdo da medida nos casos concretos, com critérios rigidos e
tratamento analogo a regulamentacgdo existente para as demais hipoteses de quebra
de sigilo, além de regula¢do acerca da cadeia de custddia da prova, de importancia
ainda maior pelas préprias caracteristicas dos mecanismos intrusivos.

101. Aos argumentos elencados acima, iremos dedicar 0os proximos topicos
desta contribuicéo.
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1.1. O IMPACTO DEMOCRATICO DA EXPLORACAO DE VULNERABILIDADES

102. Ao comprarem, adquirirem, ou usarem de qualquer maneira ferramentas
de spyware, érgdos estatais exploram uma inddstria que cria vulnerabilidades sobre
as comunicagdes e sistemas informacionais de todos os seus cidadaos.

103. Tais vulnerabilidades colocam em risco a seguranga de usuarios e de toda
a cadeia de uso da infraestrutura das comunicac¢des. Isso inclui, também, setores
produtivos e essenciais da economia como empresas financeiras® e de satde®®, nos
quais a necessidade de seguranca no trafego de informacdes e de sigilo quanto ao
conteudo transmitido é de importancia fulcral para a existéncia confiavel do mercado.

104. Frise-se, portanto, que a falha em se reparar uma vulnerabilidade no
sistema ndo afeta unicamente uma pessoa que esteja sendo investigada de maneira
eventual, mas todo o sistema produtivo que depende da confianca nessas
infraestruturas para realizar suas operagdes.

105. Por certo, diante de um cenario normativo-institucional em que
vulnerabilidades ndo sé existem, mas sdo incentivadas pelo Estado - por meio de
incentivo financeiro reiterado ao pais -, afeta-se também a qualidade do debate
publico e da confianga nas instituicdes democraticas. Primeiro, pela possibilidade de
usos por agentes publicos que fujam aos limites da legalidade, ética e
proporcionalidade. Segundo, ndo apenas pela possibilidade fatica e material de
abusos no ambito da administracdo publica, mas também pelos possiveis efeitos
inibidores que o uso de tecnologias como estas pode acarretar sobre a liberdade de
expressao.

106. Os casos recentes ocorridos no Brasil, mencionados anteriormente,
evidenciam a primeira possibilidade. Eles mostram que agentes estatais podem
corromper suas atividades funcionais e utilizar tais ferramentas em beneficio proprio.

O5CALLIESS, Christian; BAUMGARTEN, Ansgar. Cybersecurity in the EU the example of the financial
sector: a legal perspective. German Law Journal, v. 21, n. 6, p. 1149-1179, 2020. Disponivel em:
https://www.cambridge.org/core/journals/german-law-journal/article/cybersecurity-in-the-eu-the-
example-of-the-financial-sector-a-legal-perspective/E74D7ABOD2FDF2B0017BD93BD324267C.
6KRUSE, Clemens Scott et al. Cybersecurity in healthcare: A systematic review of modern threats and
trends. Technology and Health Care, v. 25, n. 1, p. 1-10, 2017. Disponivel em:
https://content.iospress.com/articles/technology-and-health-care/thc1263.
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107. Os casos demonstram como o aparato de vigilancia do Estado, quando
nao severamente limitado e condicionado a regras estritas, pode ser desvirtuado. Em
vez de servir para fins institucionais licitos, como enfrentamento a crimes graves, pode
ser usado para objetivos individuais e politicos que ameacam o Estado Democratico
de Direito e os principios da impessoalidade e da legalidade na Administracdo Publica.

108. De outro lado, a legitimagdo ao uso de ferramentas de monitoramento
direcionado imp&e um ambiente de desconfianga nas instituicdes democraticas.

109. Quanto a isso, privacidade e liberdade de expressdo estdo diretamente
relacionadas. A vigilancia estatal que emerge sem controle ou justificativa exibe
impactos prejudiciais sobre o comportamento humano, influenciando a forma como
os individuos interagem na sociedade e até mesmo seu estado psicoldgico. Como
argumenta Alan Westin, a privacidade possui relevancia de natureza social e politica,
erigindo-se como um componente crucial nos sistemas democraticos®’. A auséncia
de privacidade, por sua vez, implica efeitos nocivos sobre a autonomia individual,
politica, decisoria e de opinido. Assegurar a preservacao do direito a privacidade de
todos os cidaddos, portanto, se apresenta como incumbéncia primordial do Estado
Democratico de Direito, devendo servir como principio orientador para todas as
atividades estatais que impliqguem na coleta e no tratamento de dados.

110. Nesse sentido, efeitos inibidores relacionados as capacidades de vigilancia
do Estado sobre a liberdade de expressdo tém sido amplamente estudados e
evidenciados.

111. Esta E. Corte ja se pronunciou que faz parte do direito a liberdade de
expressdo “a capacidade das pessoas de escolherem liviemente as informacgbes que
pretendem compartilhar, as ideias que pretendem discutir, o estilo de linguagem
empregado e o meio de comunicacdo"®. No entanto, num ambiente de constante
risco e medo de que a comunicacdo seja monitorada por terceiros, “os cidaddos

ST WESTIN, A. F. Privacy and freedom. New York: Ig Publishing, 2015, p. 246.

8 BRASIL. Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade n.° 5.527. Voto Ministra Rosa
Weber. 36 paginas. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI5527voto.pdf .
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podem mudar o modo de se expressar ou até mesmo absterem-se de falar sobre certos

assuntos"®?.

2. Esse fendmeno ficou conhecido pelos efeitos inibitérios (chilling effects)
que expedientes estatais podem gerar na expressdo de toda a comunidade, inclusive
dos cidadaos que ainda nao foram alvos de vigilancia. As suas consequéncias vao
"desde a desconfianca em relacdo as instituicGes sociais, a apatia generalizada e a
debilitacdo da vida intelectual, fazendo de um ambiente em que as atividades de
comunicacdo ocorrem de modo inibido ou timido"™®. A existéncia de spywares em
Orgaos estatais produz um ambiente intimidatorio a comunicacdo, o que é por si sO
um dano a liberdade de expressao de milhares de cidad&os.

113. Isso se aplica ndo apenas quando uma pessoa sabe que esta sendo
vigiada, mas também a quando uma pessoa sabe que existe a possibilidade de ser
vigiada, sem nunca ter a certeza de quando isso estara acontecendo. Conforme o
jurista Daniel Solove:

Uma razdo mais convincente pela qual a vigilancia secreta é problemética é que ela pode
ter um efeito intimidador sobre o comportamento. Na verdade, pode haver um efeito
ainda mais intimidador quando as pessoas estdo geralmente cientes da possibilidade de
vigilancia, mas nunca tém certeza se estdo sendo observadas em algum momento
especifico. [...] Assim, a consciéncia da possibilidade de vigilancia pode ser tdo inibitéria
quanto a vigilancia real.”!

114. O que se vislumbra, no cenario atual, é justamente a possibilidade de
compra e utilizacdo de ferramentas de vigilancia direcionada, que operam sem que o
alvo tenha qualquer ciéncia do monitoramento remoto ou capacidade de apresentar
defesa. A auséncia de parametros legais evidentes e de critérios especificos que
orientem as atividades das autoridades publicas torna a capacidade de uso dessas
ferramentas absolutamente discricionéria.

115. Conquanto os 6rgdos de defesa e inteligéncia tenham normativas acerca
de suas atividades e conselhos que, ao menos em tese, possuem a funcéo de
supervisionar as atividades da Agéncia, 0 que se vé na pratica é a auséncia de

lbidem, p. 10.

Olbidem, p. 11.

" SOLOVE, Daniel J. A taxonomy of privacy. University of Pennsylvania Law Review, v. 154, n. 3, jan.
2006, p. 494-495,
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parametros normativo-institucionais que fornecam balizas as suas capacidades de
investigacdo’®.

116. De outra parte, uma permissdo genérica de compra e uso de tais
ferramentas abarca ndo apenas a Unido e a Abin, mas também outros entes, como
Estados e Municipios, que tenham interesse em adquiri-las. Nestes casos, os limites e
a atencdo aos parametros de legalidade e razoabilidade ficam ainda mais obscuros’.

117. Na medida em que esse cenario ocorre e se sustenta cotidianamente, o
ambiente democratico ja é afetado. Ativistas politicos, jornalistas, académicos,
professores e membros de coletivos ou movimentos sociais tendem a se manter em
um estado de suspeicdo continua. Isso porque nunca sabem quando, se, e sob quais
condi¢cBes poderiam estar sendo monitorados por opositores politicos que ocupam
cargos publicos dos mais diversos niveis da federacao.

118. A capacidade de livre opinido, associacdo e expressdo, nesse cenario, fica
constantemente a sorte do jogo e da mudanca de forcas politicas. Gera-se um
ambiente de inseguranca coletiva e de desconfianga nas instituicdes de seguranga
publica e defesa, nocivo a qualquer democracia moderna que depende também
dessas instituicBes para sua continuidade.

119. A utilizacdo reiterada de ferramentas de spywares por autoridades estatais,
portanto, implica em consequéncias nocivas ao ambiente democratico, seja (i) pelo
impacto que isso oferece sobre a seguranca da infraestrutura de telecomunicagoes,
(i) pelo impacto inibidor sobre a liberdade de expressdo e confianca da populacao
em relacdo as instituicdes, ou (iii) pela possibilidade de tais ferramentas serem
facilmente utilizadas para finalidades antidemocraticas, que rompem com 0s
principios da legalidade e da impessoalidade da administracao publica, como diversos
casos ja apontaram no Brasil e ao redor do mundo.

2 INTERNETLAB. O direito das investigagdes digitais no Brasil: fundamentos e marcos normativos. Sao
Paulo: InternetLab, 2022. Disponivel em: https://internetlab.org.br/wp-
content/uploads/2022/10/INTERNETLAB O-DIREITO-DAS-INVESTIGACOES PRINT 10-2022.pdf.

3 AMARAL, P.; CANTO, M,; PEREIRA, M. C. M.; André Ramiro (coord.). Mercadores da inseqguranca:
conjuntura e riscos do hacking governamental no Brasil. Novembro de 2022. Disponivel em:
https://ip.rec.br/wp-content/uploads/2022/11/Mercadores-da-inseguranca.pdf.
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120. O resultado exposto acima impde que pensemos um dever do Estado de
protecdo sobre 0 ambiente informacional, a partir (i) da ndo utilizagdo de ferramentas
de intrusdo remota sobre sistemas eletrénicos; (i) do reconhecimento da ilegalidade
na aquisicdo dessas ferramentas; e, por fim, (i) do incentivo a politicas de divulgagéo
de vulnerabilidades.

121. Mais do que isso, tais consequéncias reforcam a necessidade de defesa do
direito a integridade dos sistemas informacionais, que decorre diretamente das
protecGes constitucionais garantidas a privacidade, a protecao de dados e a
autodeterminacdo informativa, de fulcral importancia para a manutencéo de nosso
ambiente democrético. E imperativo o reconhecimento de um direito de integridade
dos sistemas informacionais como componente da tradi¢do constitucional brasileira
de protecdo da dignidade da pessoa humana em um Estado Democratico de Direito,
considerando que a autodeterminacéo informativa € um componente dos direitos da
personalidade, como ja decidido por esta Suprema Corte. E nesse sentido que o
direito a integridade dos sistemas informacionais é reconhecido como um
desdobramento da interpretacdo constitucional sobre o direito a protecdo de dados
pessoais, conectado com as clausulas assecuratérias da liberdade e da dignidade da
pessoa humana.™

1.2 Os DIREITOS FUNDAMENTAIS AO SIGILO DAS COMUNICACOES E A PROTECAO DE DADOS
PESSOAIS
122. A Constituicao Federal protege os direitos a intimidade, a privacidade, ao

sigilo e a protecao de dados pessoais (art. 5°, X, XIl e LXXIX).

123. Tais direitos delimitam espagos protegidos, cuja intrusdao pelo Estado
demanda justificacdo especial. Nesse sentido, esta Suprema Corte tem corretamente
reconhecido que as transformagdes tecnoldgicas exigem uma constante reavaliagdo
sobre como direitos fundamentais sao afetados e como os valores normativos da
Constituicdo podem ser efetivados a luz das novas mediacdes das tecnologias da
informacdo. Uma tutela adequada do desenvolvimento livre da personalidade exige
evitar a erosdo da autonomia individual e a reafirmar os direitos fundamentais.”

74 MENKE, Fabiano. A protecdo de dados e o direito fundamental a garantia da confidencialidade e da
integridade dos sistemas técnico-informacionais no direito alemao. RJLB, Ano, v. 5, p. 781-809, 2019.
> HOFFMANN-RIEM, Wolfgang. Teoria geral do direito digital: desafios para o direito. Rio de Janeiro:
Forense, 2020.
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124. Como bem observado na vota¢do conjunta da ADI 6649 e ADPF 695, em
voto do I. Ministro Gilmar Mendes:

Na era digital, as novas tecnologias de comunicacdo se tornaram condicdo necessaria
para a realizacdo de direitos bésicos - como se faz evidente no campo da liberdade de
expressdo, de manifestagdo politica e religiosa. Contudo, verifica-se que esses mesmos
avangos tecnoldgicos suscitam riscos generalizados de violaggdo de direitos fundamentais
bésicos. (...) E necesséario que, diante das ameacas geradas pelo desenvolvimento da
tecnologia, a jurisdicdo constitucional atue como instrumento de inovagdo juridica,
visando a constante atualizacdo da tutela dos direitos fundamentais’®.

125. A protecao da privacidade, dita de forma ampla, é essencial para o devido
exercicio de diversos outros direitos fundamentais. Além disso, o direito a vida privada
protege as pessoas do atentado contra o segredo e a liberdade da vida privada. Essa
protecdo, por sua vez, impede a perturbacdo de terceiros pela investigacao de
acontecimentos referentes a vida pessoal e familiar da pessoa e a seus dados pessoais.
Como se sabe, o segredo da vida privada sofre ameacas pelas investiga¢Ges indevidas
e ilimitadas em dispositivos eletronicos, potencializadas pelos instrumentos ora
discutidos, os spywares.

126. A protecdo da privacidade deve ser ainda mais rigorosa nesse caso, em
que estamos a lidar com uma ferramenta tecnolégica poderosa, que consegue incutir
em diversos aspectos da vida do individuo, por meio de um monitoramento constante
e em tempo real.

127. De fato, em relacdo aos riscos da utilizacdo da tecnologia em detrimento
do direito a privacidade, ja afirmava Jose Afonso da Silva:

O amplo sistema de informacdes computadorizadas gera um processo de
esquadrinhamento das pessoas, que ficam com sua individualidade inteiramente
devassada. O perigo é tdo maior quanto mais a utilizagdo da informatica facilita a
interconexdo de ficharios com a possibilidade de formar grandes bancos de dados que
desvendem a vida dos individuos, sem sua autorizacdo e até sem seu conhecimento.”’

6 SUPREMO TRIBUNAL FEDERAL. ADI 6649 e ADPF 695. Voto do Ministro Gilmar Mendes, p. 16-17.
TTSILVA. José Afonso da. Curso de Direito Constitucional positivo. 34. ed. Sdo Paulo: Malheiros, 2011, p.
209-2010.
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128. Como amplamente discutido pela doutrina, Danilo Doneda leciona que o
direito a privacidade néo se confunde com o direito autbnomo da protecdo de dados
pessoais, que esta associado aos principios de usos justos da informagdo e um
conjunto de procedimentos que permitem, ao mesmo tempo, habilitar os fluxos de
dados pessoais, mas reduzir as assimetrias de poder entre titulares e controladores,
por meio de uma série de estratégias de mitigacdo de riscos e também de estruturas
institucionais para aplicacao de direitos sobre dados pessoais, como o papel exercido
pelas Autoridades de Protecdo de Dados Pessoais.”®

129. Nesse sentido, partindo de uma formulacéo tedrica classica de Stefano
Rodota, a protecao de dados pessoais relaciona-se menos a “ndo intrusao” e as
liberdades negativas, e relaciona-se mais aos poderes de controle sobre dados
pessoais e as liberdades positivas em ambiente democratico.”

130. Essa formulacdo tedrica foi muito bem reconhecida pela Suprema Corte
no julgamento da ADI 6387 e na ADI 6649. A prote¢do de dados pessoais localiza-se
dentro dos direitos da personalidade e exige, por parte do Estado, um conjunto de
obriga¢des positivas para sua efetivagdo.

131, Por isso, a Corte corretamente delineou uma dimensdo subjetiva aos
direitos de protecao de dados pessoais (os direitos sobre dados que podem ser
exercidos pelos cidadaos nos termos da Lei Geral de Protecdo de Dados Pessoais) e
uma dimenséo objetiva desses direitos, que implica em um conjunto de salvaguardas
e procedimentos administrativos aptos a diminuir riscos excessivos as liberdades e ao
livre desenvolvimento da personalidade. A Emenda Constitucional n° 115/2022
sedimentou a diferenciacdo, apontando a protecdo de dados enquanto direito
fundamental auténomo no artigo 5°, inciso LXXIX.

132. O STF reconhece, portanto, que hé deveres estatais de protecdo de
valores estruturantes do regime democratico, por meio da criagdo de salvaguardas
institucionais que preservem a esséncia da cidadania.

8 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. Segunda Edicdo. Rio de Janeiro:
Revista dos Tribunais, 2001. P. 165.
72 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. Segunda Edicdo. Rio de Janeiro:
Revista dos Tribunais, 2019. P. 39.

37



Ol pataprivacys INTERNETLAE

133. No caso em tela, € fundamental que o Tribunal compreenda como as
ferramentas de vigilancia operadas pelo Estado afetam o sistema de garantias
individuais de forma sistémica sob a légica da autodeterminacao informativa.

134. Cunhado pelo Tribunal Constitucional Alemao no julgamento da Lei do
Censo (Volkszdahlungsurtell), a autodeterminacao informacional limita a influéncia no
comportamento de individuos a partir do tratamento de dados pessoais. Ela
materializa os direitos de personalidade e dignidade da pessoa humana frente a novas
tecnologias, assegurando a individuos nao a propriedade sobre seus dados, mas o
controle que titulares tém sobre as informacdes que terceiros detém de si.

135. No tratamento de dados pelo poder publico e, especialmente, diante das
ferramentas de invasdo de dispositivos informaticos, a assimetria informacional entre
Estado e individuos acentuam os riscos a protecdo de dados pessoais. Enquanto
detentor do monopdlio de forca coercitiva, as atribuicbes da administracdo publica
podem, por si sO, trazer uma série de viola¢Bes a garantias constitucionais. O objeto
da presente acdo destaca ainda mais essa relacao de poder, na medida em que a
explora¢do de vulnerabilidades técnicas permite a invasao de dispositivos informaticos
sem o conhecimento de seus alvos.

.3. DO DIREITO A INTEGRIDADE DOS SISTEMAS INFORMACIONAIS COMO EXPRESSAO DOS
DIREITOS CONSTITUCIONAIS A PRIVACIDADE E PROTECAO DE DADOS

136. Em diversos momentos, este Supremo Tribunal Federal teve a
oportunidade de perquirir acerca da necessidade de vigilancia e capacidades
investigativas do Estado, por um lado, e dos direitos fundamentais dos cidadaos, por
outro lado.

137. Nessas ocasides, a Corte tem demonstrado uma forte tendéncia de
reforcar o dever do Estado de ndo enfraquecer a seguranga da comunicagéo de seus
cidaddos e, assim, de assegurar uma infraestrutura democratica do debate publico. A
seguir citamos alguns exemplos desses casos.

138. Na ADPF 7228, ocasido em que se discutia a inconstitucionalidade do
relatorio elaborado pelo Ministério da Justica e Seguranca Publica que identificava um

80 BRASIL. Supremo Tribunal Federal. Arguicdo de Descumprimento de Preceito Fundamental n® 772.
Requerente: Rede Sustentabilidade. Intimado: Ministro de Estado da Justica e Seguranca Publica.
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grupo de servidores e professores como integrantes do "movimento antifascismo”
sob a alegacao de atividade de inteligéncia®, a I. Ministra Carmen Lucia realcou que:

139.

o servico de inteligéncia do Estado, para seguranca publica, para a seguranga nacional e
para a garantia de cumprimento eficiente dos deveres do Estado, é necessério, mas ndo
pode ser desempenhado fora de estritos limites constitucionais e legais, sob pena de
comprometer a democracia em sua instancia mais central, que é a de garantia dos
direitos fundamentais. Dai ser certo que érgdos de inteligéncia de qualquer nivel
hierarquico de qualquer dos poderes do Estado submetem-se também ao crivo do Poder
Judiciario.®

A |. Ministra teceu consideracbes acerca das funcbes constitucionais de

orgdos de inteligéncia, excluindo do escopo da instituicao a elaboracao de dossié que
serve para perfilizar e constranger opositores, como o dossié antifascista:

140.

As atividades de inteligéncia, portanto, devem respeitar o regime democrético, no qual
ndo se admite a persegui¢do de opositores e aparelhamento politico do Estado. Alias, o
histérico de abusos relatados quanto ao servico de inteligéncia acentua a imperiosidade
do efetivo controle dessa atividade®.

E concluiu que:

E imprescindivel que a colheita de dados, a producdo de informacées e o respectivo
compartilhamento entre os érgdos integrantes do Sistema Brasileiro de Inteligéncia se
opere com estrita vinculagdo ao interesse publico, observéncia aos valores democréticos
e respeito aos direitos e garantias fundamentais®*.

Relatora: Ministra Carmen Lucia. Diario de Justica Eletronico. Brasflia, 09 jun. 2022. Disponivel em:

https:

portal.stf.jus.br/processos/detalhe.asp?incidente=5967354.

8T TEIXEIRA, Lucas Borges. O que ¢, quem fez e quem esta no dossié antifascista. Uol explica, 18 ago.
2020. Disponivel em: https://noticias.uol.com.br/politica/ultimas-noticias/2020/08/18/ucl-explica-o-
que-e-quem-fez-e-quem-atinge-o-dossie-antifascista.htm.

82 BRASIL. Supremo Tribunal Federal. Arguicdo de Descumprimento de Preceito Fundamental n° 772.
Requerente: Rede Sustentabilidade. Intimado: Ministro de Estado da Justica e Seguranca Publica.
Relatora: Ministra Carmen Lucia. Diario de Justica Eletronico. Brasilia, 09 jun. 2022. p. 4.

8lbidem, p. 6.

& Ibidem, p. 8.
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141. Na ADPF 695%, em que se questionou a constitucionalidade de atos do
Poder Publico que visavam ao compartilhamento de dados® constantes da base do
DENATRAN, que engloba informacdes de 76 milhdes de brasileiros, entre 6rgédos e
entidades que ndo integram o Sistema Brasileiro de Inteligéncia e a Abin, o I. Ministro
Gilmar Mendes defendeu que:

O tratamento de dados pessoais pelo Estado é essencial para a prestacdo de servigos
publicos. Todavia, diferentemente do que assevera o ente publico, a discussdo sobre a
privacidade nas relagdes com a Administragdo Estatal ndo deve partir de uma visdo
dicotdmica que coloque o interesse publico como bem juridico a ser tutelado de forma
totalmente distinta e em confronto com o valor constitucional da privacidade e protecdo
de dados pessoais.®’

142. Ja na ADI 6529%, que teve o objetivo de conferir interpretacdo conforme
ao paragrafo Unico do art. 4° da Lei n. 9.883/1999, de modo a exigir que as
solicitacGes de informacBes de érgdos do Sistema Brasileiro de Inteligéncia pela
Agéncia Brasileira de Inteligéncia sejam acompanhadas de motivacdo demonstrando
a necessidade dos dados pretendidos e a adequacgdo da solicitagdo as finalidades
legais da entidade, a I. Ministra Relatora Carmen Lucia fixou a seguinte tese:

A natureza da atividade de inteligéncia, que eventualmente se desenvolve em regime de
sigilo ou de restricdo de publicidade, ndo afasta a obrigagdo de motivacdo dos atos
administrativos, especialmente se considerado que esses atos podem importar em acesso
a dados e informacBes sensiveis dos cidad&os, limitando os direitos fundamentais a
privacidade e a intimidade.?®

8BRASIL. Supremo Tribunal Federal. Arguicdo de Descumprimento de Preceito Fundamental n° 695.
Requerente: Partido Socialista Brasileiro - PSB. Intimado: Unido. Relator: Ministro Gilmar Mendes. Diario
de Justica Eletrénico. Brasilia, 15 set. 2022. Disponivel em:
https://portal.stf jus.br/processos/detalhe.asp?incidente=5938693.

8 STF valida compartilhamento de dados mediante requisitos. STF, 15 set. 2022. Disponivel em:
https://portal.stf jus.br/noticias/verNaoticiaDetalhe.asp?idConteudo=494227&ori=1.

87 BRASIL. Supremo Tribunal Federal. Arguicéio de Descumprimento de Preceito Fundamental n°® 695.
Diario de Justica Eletrénico. Brasilia, 15 set. 2022. p. 2.

8 BRASIL. Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade n° 6529. Requerentes: Rede
Sustentabilidade e Partido Socialista Brasileiro - PSB. Intimados: Presidente da Republica e Congresso
Nacional. Relatora: Ministra Carmen LUcia. Diario de Justica Eletronico. Brasilia, 22 out. 2021. Disponivel
em: https://portal.stf jus.br/processos/detalhe.asp?incidente=5972837.

®lbidem, p. 25.
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143. Nas ADIs 6.389, 6.390, 6.393, 6.388 e 6.387%°, em que o Plenério
referendou a medida cautelar deferida para suspender a eficacia da Medida Provisoria
954/2020. A MP autorizava o compartilhamento de dados de milhdes de usuarios
brasileiros de telefonia fixa e mével com o Instituto Brasileiro de Geografia e Estatistica
(IBGE). Na acéo, a |. Ministra Relatora Rosa Weber reconheceu a existéncia de um
direito fundamental autbnomo a protecdo de dados pessoais e a autodeterminacao
informacional, destacando que:

Tais informagdes, relacionadas a identificagdo — efetiva ou potencial — de pessoa natural,
configuram dados pessoais e integram, nessa medida, o ambito de protecdo das
clausulas constitucionais assecuratérias da liberdade individual (art. 5°, caput), da
privacidade e do livre desenvolvimento da personalidade (art. 5°, X e Xll). Sua
manipulagéo e tratamento, desse modo, hdo de observar, sob pena de lesdo a esses
direitos, os limites delineados pela protegdo constitucional. Decorréncias dos direitos da
personalidade, o respeito a privacidade e a autodeterminagdo informativa foram
positivados, no art. 2°, | e I, da Lei n°® 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais), como fundamentos especificos da disciplina da protecdo de dados pessoais.
(ADI 6.387, p. 16 do acérdao).

144, E concluiu explicitando que:

(..) ndo se pode fazé-lo de uma forma que ndo garanta mecanismos de protecdo
compativeis com as clausulas constitucionais assecuratérias da liberdade individual (art.
5°, caput), da privacidade e do livre desenvolvimento da personalidade (art. 5°, X e XII).
Assim como o exigir que automoveis sejam providos de freios, airbags e espelhos
retrovisores ndo significa criar obstaculos para a indUstria automobilistica, o exigir que
normas que envolvam direitos fundamentais e da personalidade observem requisitos
minimos de adequacao constitucional tampouco pode ser lido como embaraco a
atividade estatal. (ADI 6.387, p. 28 do acoérdéo).

145. Vé-se, portanto, que ao longo de anos, esta E. Corte tem se manifestado
no sentido de ndo apenas reconhecer o direito autbnomo a protecdo de dados
pessoais e a autodeterminagdo informativa, mas também de condicionar as atividades
do Estado a garantia desses direitos e ao ndo enfraquecimento do ambiente de
informacdo e comunicagdo de seus cidadaos.

% BRASIL. Supremo Tribunal Federal. Acdo Direta de Inconstitucionalidade n° 6387. Requerente:
Conselho Federal da Ordem dos Advogados do Brasil - CFOAB. Intimado: Presidente da Republica.
Relatora: Ministra Rosa Weber. Diario de Justica Eletronico. Brasilia, 12 nov. 2020. Tramitaram em
conjunto por determinacdo da relatora, pois ambas buscavam impugnar a validade constitucional da
Medida Provisoria n° 954/2020. Disponivel em:
https://portal.stf jus.br/processos/detalhe.asp?incidente=5895165.
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146. No debate sobre criptografia, esta também ¢é, até o momento, a
interpretacdo que tem prevalecido.

147. No Brasil, o questionamento da constitucionalidade da quebra da
criptografia comecou a ser aventado entre 2015 e 2016, periodo em que o aplicativo
WhatsApp foi alvo de quatro bloqueios por ordens judiciais ao redor do pais”'. Nesses
casos, a argumentacao gravita em torno de recusas da empresa em atender pedidos
judiciais de acesso a dados de seus usuarios. Entdo, no mesmo ano, a fim de discutir
a questdo juridico-constitucional controvertida, pano de fundo dos bloqueios,
figuram, ao menos, duas acdes no STF (ADPF 403% e ADI 5527%).

148. Aqui, registramos que ministros desta E. Corte fizeram contribuicBes de
extrema relevancia para a tematica. Os julgamentos da ADPF e da ADI estao
ocorrendo conjuntamente e os votos dos relatores, Ministro Edson Fachin e Ministra
Rosa Weber, respectivamente, trazem ensinamentos para a tratativa juridico-
constitucional da questdo dos spywares. Tais contribuicBes sdo importantes, pois
oferecem interpretacdes a direitos que sdo centrais para O presente caso e nao
reproduzem simplificacdes reducionistas do problema. A seguir expomos brevemente
o cenario das agdes sobre criptografia, uma sintese dos argumentos dos votos
publicados até o momento e, por fim, como tais argumentos podem auxiliar na
elucidagdo do presente caso.

149. Em sintese, ambas as acdes se referem a extensdo do art. 12 do Marco
Civil da Internet, embora sob diferentes contornos®. No entanto, a questdo juridica

T G1. WhatsApp ja foi bloqueado por decisdo judicial em 2015 e 2016 no Brasil. 18 mar. 2022. Disponivel
em:  https://gl.globo.com/tecnologia/noticia/2022/03/18/whatsapp-ja-foi-blogueado-por-decisao-
judicial-em-2015-e-2016-no-brasil.ghtml.

%2 BRASIL. Supremo Tribunal Federal. A¢do de Descumprimento de Preceito Fundamental n.° 403.
Requerente: Cidadania. Intimado: Juiz de Direito da Vara Criminal da Comarca de Lagarto. Relator:
Ministro Edson Fachin. Disponfvel em:
https://portal.stf jus.br/processos/detalhe.asp?incidente=4975500..

93 BRASIL. Supremo Tribunal Federal. A¢dio Direta de Inconstitucionalidade n.° 5.527. Requerente: Partido
da Republica. Intimados: Presidente da Republica e Congresso Nacional. Relatora: Ministra Rosa Weber.
Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=4983282.

% Discute-se se o artigo 12 diz apenas respeito ao descumprimento das normas de protecdo de
registros, dados pessoais e comunicacdes privadas previstas nos Artigos 10 e 11 ou se sua interpretacao
se estende tambéem ao descumprimento de acées judiciais que pedem acesso a dados pessoais para
fins de persecucdo penal. A ADPF 403 questiona uma das decisGes que bloqueou o WhatsApp e requer
que o STF profba ordens judiciais que visam suspender servicos de mensageria privada, como o
WhatsApp, sob o fundamento de que tais atos violam o “direito a comunicagdo de milhares de
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controvertida mediata, e que nos interessa para a presente contribuicdo, é a
interpretacao do direito constitucional a privacidade e ao devido processo legal e,
assim, as garantias devidas ao cidaddo no ambito das investigacdes sobre
comunica¢Bes digitais no Brasil. Em seguida, faremos um breve recorte das
contribuicdes dos votos dos ministros Rosa Weber e Edson Fachin, nas ADI 5527 e na
ADPF 403, respectivamente. Aqui, o foco sera especialmente nos argumentos que 0s
ministros elaboraram acerca das responsabilidades do Estado em relacao a
infraestrutura das telecomunicacdes e sistemas informacionais.

150. Em seu voto® no julgamento da ADI 5527, a |. Relatora e ex-Ministra desta
E. Corte, Rosa Weber, reconhece a virtualizagdo da privacidade dos individuos e
equipara os dispositivos moveis, por exemplo, a “janelas luminosas para a nossa
intimidade"®. Weber defende que os celulares “guardam muito mais da vida privada
e intimidade de seus proprietdrios do que as portas e paredes, gavetas e armdrios da
residéncia de cada um deles, e a inviolabilidade do domicilio néo temos dificuldade
alguma em reconhecer.”’

151. Diante do quadro legislativo e jurisprudencial de salvaguarda de direitos,
a Ministra, acertadamente, decide que o Estado ndo tem o poder de obrigar empresas
que “prestem servicos de comunicagbes privadas a adotarem mecanismos que
assegurem o dacesso do contetido das conversas"® e, assim, enfraquecam a sua
criptografia. Weber vai aléem e defende que a criptografia tem exercido papel central
na efetiva protecdo dos direitos humanos como a liberdade de expressdo e a
privacidade, mas também a propria seguranga. Segundo a |. Ministra:

O trade-off aqui, portanto, ndo se da entre seguranga publica e privacidade, pois a
pretensdo que ameaga a privacidade, ainda que fundada no combate a uma ameaca

cidaddos". Por sua vez, a ADI 5527 requer a inconstitucionalidade do artigo 12, Il e IV do Marco Civil
da Internet, que prevé sancGes de suspensdo e proibicdo de exercicio de atividades a plataformas e
servicos de internet, e também requer que apenas decisbes em persecucao penal possam possibilitar
a quebra de sigilo das comunicacées nessas plataformas.

PBRASIL. Supremo Tribunal Federal. Acdo Direta de Inconstitucionalidade n.° 5.527. Voto Ministra Rosa
Weber. 36 paginas. Disponivel
em:https://www.stf jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADIS527voto.pdf .

PBRASIL. Supremo Tribunal Federal. Acdo Direta de Inconstitucionalidade n.° 5.527. Voto Ministra Rosa
Weber. 36 paginas. Disponivel
em:https://www.stf jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI5527voto.pdf, p. 6.

Ylbidem, p. 7.

Blbidem, p. 27.
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imediata a seguranca, vulnera, no longo prazo, também a seguranga das redes e seus
usuarios como um todo, expondo-os a maiores riscos de ciberataques, fraudes, roubos
de identidade, invaséo da intimidade extorsao etc.?

152. Por sua vez, na ADPF 403', o I. Ministro Relator Edson Fachin
acompanhou, em grande medida, 0s argumentos e conclusdes da Ministra Rosa
Weber. Cabe ressaltar, inclusive, que ambas as a¢des tiveram contribuicdes da mesma
audiéncia publica™'.

153. O |. Ministro Fachin faz uma sintese de seu voto a partir das sete premissas
basilares da argumentacao. As cinco primeiras premissas reafirmam as defesas de
que: i) 0s avancos tecnoldgicos devem ser acompanhados por uma atualizagdo do
alcance e garantia dos direitos fundamentais; ii) os direitos se estendem ao mundo
digital; iii) o direito a privacidade e a liberdade de expressdao sdo condi¢des para o
pleno exercicio do acesso a internet; iv) a privacidade € o direito de manter o controle
sobre a sua informacédo e de determinar a maneira de construir sua propria esfera
publica; v) a liberdade de expressdo constitui condicdo essencial ao pluralismo de
ideias, vetor estruturante do sistema democratico de direito'®.

154, A sexta e a sétima premissas dizem diretamente sobre a centralidade da
protecdo da seguranga e integridade dos sistemas comunicacionais para proteger
direitos fundamentais como privacidade e liberdade de expressao.

155. O Ministro destaca que a criptografia, assim como o anonimato, sdo
garantidores no desenvolvimento e compartilhamento de opinides, guardando
estreita relacdo com a liberdade de expressdo. Ainda, defende que é contraditério
que "em nome da sequran¢a publica, deixe-se de promover e buscar uma internet mais
segura. Uma internet mais sequra é direito de todos e dever do Estado.”®*Em sua Ultima

Plbidem, p. 31.

190 BRASIL. Supremo Tribunal Federal. Arguicdo de Descumprimento de Preceito Fundamental n.° 493.
Voto Ministro Edson Fachin. 76 paginas. Disponivel
em:https://www.stf jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf .

WinternetLab. Audiéncia Pdblica sobre Criptografia e Blogueios do WhatsApp: argumentos diante do
STF. ABREU, Jacqueline. 29 jun. 2017, Disponivel em: https://internetlab.org.br/pt/noticias/audiencia-
publica-sobre-criptografia-e-blogueios-whatsapp-argumentos-diante-stf/.

102BRASIL. Supremo Tribunal Federal. Arguicdo de Descumprimento de Preceito Fundamental n.© 493.
Voto Ministro Edson Fachin. 76 paginas. Disponivel
em:https://www.stf jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf, p. 1-2.

193 1bidem, p. 2.
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premissa, 0 Ministro Fachin dissolve o falso dilema entre seguranca e privacidade, e
argumenta que o enfraquecimento da criptografia também ofende o dever de
seguranga do Estado. Assim, o Ministro decide por julgar procedente a ADPF para:

declarar a inconstitucionalidade parcial sem reducdo de texto tanto do inciso Il do art. 7°,
quanto do inciso Ill do art. 12 da Lei 12.965/2014, de modo a afastar qualquer interpretagdo
do dispositivo que autorize ordem judicial que exija acesso excepcional a conteudo de
mensagem criptografada ponta-a-ponta ou que, por qualquer outro meio, enfraquega a
protecao criptogréfica de aplicagdes da internet.’**

156. Ambos 0s votos nos permitem argumentar que temos um direito a
integridade e seguranca na utilizacao de sistemas informaticos e comunicacionais.

157. A protecao de dados pessoais € um pressuposto do engajamento dos
individuos em questdes publicas e pressuposto funcional da comunicacdo
democratica. Conforme doutrina do direito constitucional, as regras de protecdo de
dados pessoais e integridade dos sistemas informaticos criam condicBes de
continuidade do Estado Democratico de Direito. Como reconhecido pelo professor
Fabiano Menke, "o direito fundamental a garantia da confidencialidade e integridade
dos sistemas técnico-informacionais atualiza a protecdo da personalidade a realidade
tecnoldgica do século XXI"'>, conectando-se com as normas constitucionais de
protecdo da dignidade da pessoa humana e a liberdade. O reconhecimento desse
direito opera como uma barreira normativa, considerando que sua restricao s6 pode
ocorrer diante de postulados claros de proporcionalidade, adequacado e necessidade.

158. Conclui-se, desse modo, que o Estado ndo sé é proibido de vulnerabilizar
esses sistemas, como tem o dever de protegé-los e aprimora-los. Por essa mesma
razdo, a utilizacdo de tecnologias de intrusdo remota deve ser considerada
inconstitucional, tendo em vista a corrosdo que causa na seguranca e integridade dos
sistemas comunicacionais e dos direitos dos usuarios.

104BRASIL. Supremo Tribunal Federal. Arguicdo de Descumprimento de Preceito Fundamental n.° 493.
Voto Ministro Edson Fachin. 76 paginas. Disponivel
em:https://www.stf jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf, p. 73.

105 MENKE, Fabiano. A protecdo de dados e o direito fundamental a garantia da confidencialidade e da
integridade dos sistemas técnico-informacionais no direito alemao. RJLB, Ano, v. 5, 2019, p. 801-802.
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V. DA ANALISE DA NECESSIDADE E PROPORCIONALIDADE NO USO DE
SPYWARES NAS INVESTIGACOES CRIMINAIS

159. Uma vez defendida a existéncia de um direito autbnomo a integridade dos
sistemas informacionais, que impele o Estado ao dever de nao adquirir tecnologias
de intrusao remota, passamos em seguida a consideracao a respeito do uso de tais
ferramentas diante das normas constitucionais, infraconstitucionais e garantias do
direito processual penal.

160. Defendemos, neste tdpico, que ndo hé equilibrio entre necessidade e
proporcionalidade no uso de ferramentas de intrusdo remota e que, mesmo que se
considere o sopesamento necessario, as salvaguardas legais hoje existentes em
relacdo a quebra de sigilo de dados e interceptagdes ndo sdo suficientes para dar
amparo a utilizagdo dessas ferramentas.

V1. QUEBRA DO SIGILO DE DADOS: FUNDAMENTOS E LIMITES

161. E certo que a quebra de sigilo é possivel no direito brasileiro, mas deve ela
respeitar balizas legais expressamente estabelecidas. Nosso ordenamento juridico
prevé diferentes e especificos procedimentos para que as autoridades publicas
acessem dados pessoais no ambito de investigacdes criminais. Trata-se de relevantes
restricdes legais, com vistas a dar concretude aos direitos fundamentais
constitucionalmente previstos.

162. Nesse sentido, e em primeiro lugar, a Lei das Interceptacées Telefonicas
(Lei n© 9.296/1996) permite a "interceptacdio do fluxo de comunica¢bes em sistemas de
informdtica e telemdtica” em determinadas hipoteses, proibindo-a caso ndo haja
"indicios razoaveis de autoria ou participacdo em infracdo penal” (art. 2°, 1).

163. Da mesma forma, o Codigo de Processo Penal (CPP) prevé a possibilidade
de obtencdo de dados de localizacdo referentes a crime de tréfico de pessoas'®® em
curso, de forma que se permita a localizacdo da vitima e dos suspeitos, e, no caso da

106 "Art. 13-B. Se necessario a prevencdo e a repressdo dos crimes relacionados ao trafico de pessoas,
o membro do Ministério Publico ou o delegado de policia poderdo requisitar, mediante autorizagdo
judicial, as empresas prestadoras de servico de telecomunicacées e/ou telematica que disponibilizem
imediatamente os meios técnicos adequados - como sinais, informagdes e outros - que permitam a
localizagdo da vitima ou dos suspeitos do delito em curso.”
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Lei de InterceptacOes Telefonicas, a possibilidade de acesso as referidas comunica¢des
em determinados casos, desde que demonstrados indicios razoaveis de autoria do
crime que se quer investigar.

164. Mais ainda, as Leis de Lavagem de Dinheiro (Lei n® 9.613/1998, alterada
pela Lei n° 12.683/2012) e da Organizacao Criminosa (Lei n® 12.850/2013) dispbem
sobre a necessidade de autorizacdo judicial especifica para a obtencdo de dados do
investigado que ultrapassem a sua qualificacdo pessoal, filiacdo e endereco. Uma vez
mais, as distintas legislaces foram se somando a interpretacao consagrada do texto
constitucional de restricdo as intrusdes nas vidas dos cidadados.

165. Conforme consta das redacdes do art. 17-B da Lei n® 9.613/1998 e do art.
15 da Lei n° 12.850/2013, as autoridades investigadoras terdo acesso,
independentemente de autorizacao judicial, apenas "aos dados cadastrais do
investigado que informem exclusivamente a qualificacdio pessoal, a filiacdo e o endereco
mantidos pela Justica Eleitoral, empresas telefonicas, instituicbes financeiras, provedores
de internet e administradoras de cartdo de crédito”. A contrario sensu, portanto, as
demais formas de dados serdo obtidas apenas com ordem judicial especifica, que
enfrente e explique a necessidade daquela medida extrema de quebra de sigilo de
dados.

166. Na sequéncia, o Marco Civil da Internet, reconhecendo a protecdo da
privacidade e do sigilo de dados como principios gerais da internet e como direitos
dos usuarios (arts. 3°, 7°, e 8°), permite o fornecimento de registros de conexao (art.
59, VI) e de acesso a aplicacBes (art. 5°, VIII) de usuario envolvido em ato ilicito
praticado pela internet, mas exige, de maneira expressa, ordem judicial baseada em
fundados indicios de ato ilicito e justificativa motivada da utilidade dos dados
requeridos (art. 22).

167. Ou seja, nas circunstancias excepcionais em que o interesse publico se
sobrepde ao interesse privado da inviolabilidade das comunica¢8es ou, ainda, do
sigilo de dados, inerentes ao direito a privacidade constitucionalmente tutelado, faz-
se necessaria a obtencdo de ordem judicial especifica, fundamentada e
individualizada. Trata-se de condicdo incontornavel para a realizacdo da excepcional
medida de quebra de sigilo de tais dados constitucionalmente protegidos.
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168. Como se percebe, nenhuma das hipoteses previstas na legislacao
brasileira admite a possibilidade de intrusdo remota em dispositivos eletronicos. Pelo
contrario: o ordenamento patrio estabelece uma relacdo necessaria entre uso de
dados pessoais em investigacdes, de um lado, e elementos que demonstrem o
potencial envolvimento do individuo afetado em atividades ilegais, de outro.

V.2. DA AUSENCIA DE NECESSIDADE E PROPORCIONALIDADE NO USO DE FERRAMENTAS DE
SPYWARE NAS INVESTIGAGOES CRIMINAIS

169. A partir do tépico acima, temos a conclusdo de que toda interceptacao,
requisicdo, compartilhamento e quebra de sigilo de dados deve ter fundamentacéo
clara, tanto no respeito a estrita letra da lei quanto na justificativa a que se chega apds
efetivo sopesamento entre o interesse publico na investigagao criminal e os sensiveis
riscos que se apresentam aos direitos e liberdades fundamentais do titular dos dados
pessoais.

170. Nesse sentido, deve-se ressaltar a adesdo do Brasil ao Pacto de Direitos
Civis e Politicos (PIDCP) e a Convencdao Americana sobre Direitos Humanos (Pacto de
Séo José da Costa Rica), diplomas que protegem os direitos de todos a opinido e
liberdade de expressdo, garantindo protecdo contra ingeréncias arbitrarias e abusivas
na vida privada. Tal protecao se estende as comunicacfes privadas e aos dados
associados a tais comunicacdes.

171. Quaisquer restricGes a esses direitos, conforme o art. 19 do Pacto e de
definicdo da propria Corte Interamericana de Direitos Humanos'”’, devem obedecer
a um teste tripartite que exige, no minimo, atendimento aos seguintes critérios: (a)
devem estar legalmente definidas e limitadas, (b) devem atender a critérios de
necessidade e proporcionalidade e (c) quando necessarias para alcangar um objetivo
legitimo, que envolva a seguranca nacional, a ordem publica, a saude publica ou os
costumes.

172. Sendo assim, o Estado tem o 6nus de provar uma conexdo direta e
imediata entre uma possivel ameaca e a consequente restricdo a direitos, bem como

197 A aplicacdo do teste tripartite a verificacdo da legitimidade de ingeréncias a privacidade no ambito
das comunicacdes foi afirmada pela Corte Interamericana de Direitos Humanos (Corte IDH) nos casos
Tristdn Donoso vs Panama e Escher e outros vs Brasil.
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de impor o instrumento menos intrusivo entre aqueles que podem alcancar a mesma
funcdo protetora.

173. Como ressaltado pela Ministra Carmen Lucia em seu voto nas Acdes
Diretas de Inconstitucionalidade n. 6.387, 6.388, 6.389, 6.390, 6.393'%:

Em caso de restricdo ao direito a privacidade, o Direito Internacional dos Direitos
Humanos exige seja determinado o limite legalmente definido, apenas se legitimando se
for para alcancar objetivo legitimo (...), e desde que se qualifique como necesséaria e
proporcional ao objetivo buscado.™®

174. Ao detalhar os requisitos de necessidade e proporcionalidade no Parecer
Consultivo OC-5/85", a Corte Interamericana de Direitos Humanos destacou que ndo
é suficiente demonstrar que a restricdo cumpre um propésito Util ou oportuno, mas
deve ser justificada de acordo com um objetivo legitimo que prepondere claramente
sobre a necessidade social do pleno gozo do direito e ndo limite mais do que
estritamente necessario o direito protegido.

175. No que toca ao acesso a dados associados as comunicacOes, Relatores
Especiais para a Liberdade de Expressdo das Nacdes Unidas e da Comissdo
Interamericana de Direitos Humanos (CIDH) repetidamente salientaram que a

198 Tramitaram em conjunto por determinagdo da relatora Min. Rosa Weber, pois ambas buscavam
impugnar a validade constitucional da Medida Proviséria n® 954/2020.

109BRASIL. Superior Tribunal Federal (Plenério). Acdio Direta de Inconstitucionalidade 6.387. MEDIDA
CAUTELAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISORIA N°
954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA INTERNACIONAL DECORRENTE DO
NOVO CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVICO
TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS,
COM O INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN
MORA. DEFERIMENTO. Relatora: Min. Rosa Weber, 07 de maio de 2020. Lex. Disponivel em:
https://redir.stf jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754357629..

OCORTE INTERAMERICANA DE DIREITOS HUMANOS. Parecer Consultivo OC-5/85. O registro
obrigatdrio de jornalistas (artigos 13 e 29 da Convencdo Americana sobre Direitos Humanos). 13 nov.
1985. Disponivel em: https://www.corteidh.or.cr/docs/opiniones/seriea 05 por.doc.
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vigilancia massiva ndo atende ao requisito da proporcionalidade, mesmo que sirva a
um propdsito legftimo (ONU, A/HRC/27/37)""; CIDH/RELE/INF.17/17)"2.

176. Nesse sentido, cabe questionar quando, e se, a utilizacdo de ferramentas
de vigilancia direcionada pelo Estado poderia ser considerada proporcional diante do
crivo do direito humanitario. Isto é: considerando-se que a existéncia de lei e de
ordem judicial seriam parametros minimos para a possibilidade de utilizacao dessas
ferramentas, seria _possivel pensar em objetivos legitimos que justificassem a
consideracdo dessas medidas como necessérias e proporcionais em casos

excepcionais?

177. Frise-se, aqui, que ferramentas de spyware estdo entre os instrumentos
mais intrusivos a disposi¢do do Estado. A possibilidade de acesso remoto a um
dispositivo eletrénico sem conhecimento do usuario ndo deve ser simplesmente
equiparada a interceptacéo telefbnica ou a invasao de um domicilio, uma vez que o
grau de intrusividade da medida sobre a vida privada pode ser, inclusive, considerado
pior'™. Informacdes de um dispositivo eletrénico podem revelar aspectos profundos
da identidade digital de seu titular, desde sua moradia a seus costumes, renda,
pessoas com quem se encontra etc. Assim, compdem e formam um retrato
abrangente e particular da vida privada de um individuo: seus habitos de vida,
interesses, preferéncias, associacGes familiares, politicas, profissionais, religiosas e
sexuais podem ser revelados ou inferidos.

178. N&o bastasse a extensao do poder de vigilancia nesses casos, invasdes do
tipo sdo capazes de permitir que o agente de investiga¢do use o aparelho como se
fosse o investigado, o que € capaz de comprometer severamente a confiabilidade da

MRELATORIO DO ESCRITORIO DO ALTO COMISSARIADO DAS NACOES UNIDAS PARA OS DIREITOS
HUMANOS. O direito a privacidade na era digital. UN Doc. A/HRC/27/37, 30 jun. 2014. Trad. Instituto
de Referéncia em Internet e Sociedade. p. 12. Disponivel em: https://irisbh.com.br/wp-
content/uploads/2022/12/0O-direito-a-privacidade-na-era-digital-Relatorio-do-Gabinete-do-Alto-
Comissariado-das-Nacoes-Unidas-para-0s-Direitos-Humanos.pdf.

"PRELATORIA ESPECIAL PARA A LIBERDADE DE EXPRESSAO DA ORGANIZACAO DOS ESTADOS
AMERICANOS. Mandados do Relator Especial sobre a promogéo e protegdo do direito a liberdade de
opinido e expressao e do Relator Especial para a liberdade de expressao da Comissdo Interamericana
de Direitos Humanos. OEA CIDH/RELE/Art.  41/7-2020/65. 3 jul.  2020. Disponivel
em:https:.//www.oas.org/es/cidh/expresion/documentos basicos/PORTCARTAONUCIDHBRASILINTER
NET2020.pdf.

BANTONIALLI, Dennys. ABREU, Jacqueline. £ quando o policial vira hacker?. INTERNETLAB, 17 jul. 2017,
Disponivel em: https://internetlab.org.br/pt/noticias/e-quando-o-policial-vira-hacker/.
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prova que se resulte deste meio™

cadeia de custddia.

e, portanto, cria desafios para a preservagao da

179. Ha, na atualidade, inUmeras outras técnicas e ferramentas de investigacao
a disposicdo do Estado, menos gravosas que a invasdo direta a um dispositivo
eletronico. Diante do avanco de tecnologias de informacao e comunicacdo, e da
profusao de meios de obtencdo de provas digitais, € possivel identificar a autoria de
crimes por meios ordinarios de investigacdo, em especial por procedimentos menos
restritivos de direitos.

180. Nesse sentido, ndo parecem existir casos excepcionais que justifiquem a
adocao de uma medida de tamanha intrusividade como uma ferramenta de spyware.
Ndo ha, portanto, razoabilidade em se supor que a utilizacdo de spywares seria
“necessaria e proporcional” em qualquer caso.

181. Ainda que se considere que um sopesamento entre riscos e beneficios
devera ser feito casuisticamente, fato é que nosso quadro normativo atual ndo esta
suficientemente adequado para dar amparo a utilizacdo de tais ferramentas sem que
elas arrisquem gravemente o ambiente democratico e os direitos e liberdades civis de
todos os cidadaos brasileiros.

182. Dessa forma, conclui-se pela inconstitucionalidade do uso de ferramentas
do tipo spyware pelo Estado. Com efeito, evidenciou-se que essas ferramentas tém
como corolario a compra e venda de vulnerabilidades na seguranca da informacao
de todos os cidadaos de sociedades democraticas. Assim, os direitos fundamentais
de privacidade, seguranca de comunicac8es, imagem, entre outros, sdo violados. De
tal modo, nao é possivel que o Estado adquira qualquer tipo de tecnologia de intrusdo
remota, na medida em que ha uma grave ameaca do Estado Democratico de Direito.
Deve-se, por outro lado, defender o direito a integralidade dos sistemas
informacionais, ideia esta que é conforme as garantias constitucionais.

"4ABREU, Jacqueline de Souza; ANTONIALLI, Dennys (coord.). O direito das investigaces digitais no
Brasil: fundamentos e marcos normativos. Sdo Paulo: InternetLab, 2022. p.73. Disponivel em:
https://internetlab.org.br/wp-content/uploads/2022/10/INTERNETLAB O-DIREITO-DAS-
INVESTIGACOES PRINT 10-2022.pdf
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V. DA RESIDUAL HIPOTESE DESTA E. CORTE DECIDIR PELA NECESSIDADE
DO USO DE FERRAMENTAS SPYWARES

183. Subsidiariamente, na hipdtese em que esta C. Suprema Corte ndo entenda
pela inconstitucionalidade do uso de spywares pelo Estado, a despeito dos vastos
argumentos tecidos acima, faz-se imprescindivel a demarcacdo de uma disciplina
especifica que faca frente ao uso indiscriminado dessas tecnologias, a fim de conferir
protecdo adequada e eficiente aos direitos fundamentais atingidos por tais
mecanismos.

184. Esta disciplina constitucional para utilizacdo de ferramentas de intruséo
virtual remota deve considerar o seguinte, ao menos: (i) a necessidade de decisdo
judicial prévia e de respeito a rigidez similar as demais situa¢Ges de quebra de sigilo;
(i) a interpretacao constitucional sobre o sigilo das comunica¢des atualizada aos
padrées de intrusividade contemporaneos; (i) inclusdo de mecanismos de respeito a
cadeia de custddia; (iv) a individualizacdo de sujeitos a procedimento de intrusao; (v)
a construcao de demais parametros compativeis com a ordem constitucional. Tais
elementos dessa disciplina devem inclusive constar em qualquer injuncdo realizada
ao Congresso Nacional, por decorrerem diretamente da leitura constitucional
adequada as situaces consideradas neste caso.

V.. DA NECESSIDADE DE DECISAO JUDICIAL PREVIA E DE RIGIDEZ EQUANIME AS DEMAIS
SITUACOES DE QUEBRA DE SIGILO E DEMAIS PARAMETROS CONFORMES AS PREVISOES JA EXISTENTES
NO ORDENAMENTO JURIDICO

185. Decerto, em um Estado Democratico de Direito, como é o brasileiro, ndo
se pode conceber a utilizagdo de ferramentas de intrusdo virtual remota sem que haja
decisdo judicial prévia que demonstre a necessidade, adequacdo e proporcionalidade
da medida, de modo a salvaguardar as garantias a intimidade, a privacidade e ao
sigilo dos dados e das comunicagdes. Pelo contrario, estar-se-a reduzindo, de forma
injustificada e arbitraria, o nivel de protecao dos direitos fundamentais.

186. Com efeito, considerando o impacto que proporciona na vida dos
individuos e os efeitos para o exercicio de direitos e liberdades fundamentais em um
Estado Democratico de Direito, é indiscutivel que o uso de spywares deve obedecer
a certos critérios: i) sujeicdo a lei especifica; ii) cumprimento de requisitos rigorosos,
em tratamento analogo a regulamentacdo existente para as demais hipoteses de
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quebra de sigilo; iii) estipulacdo de prazo razoavel de duracdo (com previsao de
prorrogacdo ou ndo); iv) individualizacdo dos alvos da medida; v) direcionamento
exclusivo para investigacao criminal e instrucdo processual penal; vi) preservacdo da
cadeia de custddia, dentre outras especificacdes.

187. Nesse sentido, é possivel vislumbrar, na legislagdo nacional vigente, um
arcabouco normativo que pode ser utilizado como base para a fixacdo de uma
regulamentacdo propria que disponha sobre o uso de programas de intrusdo virtual
remota e ferramentas de monitoramento secreto e invasivo, com o objetivo de
estabelecer exigéncias e formalidades necessarias a esse tipo de atividade.

188. A Lei n. 9.296/1996, por exemplo, ao disciplinar a interceptacdo de
comunicacoes telefonicas, determina que a medida depende de autorizacdo judicial
fundamentada, bem como estabelece exigéncias minimas que também podem
nortear o balizamento a ser instituido concernente a matéria em apreco. Veja-se:

Art. 2° N&o sera admitida a interceptacdo de comunicagdes telefénicas quando ocorrer
qualquer das seguintes hipoteses:

| — ndo houver indicios razoaveis da autoria ou participacdo em infracéo penal;

Il — a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infracdo penal punida, no maximo, com pena de
detencao.

Paragrafo Unico. Em qualquer hipotese deve ser descrita com clareza a situagdo objeto
da investigacdo, inclusive com a indicacdo e qualificacdo dos investigados, salvo
impossibilidade manifesta, devidamente justificada.

Art. 3° A interceptacdo das comunicacOes telefénicas podera ser determinada pelo juiz,
de oficio ou a requerimento:

| — da autoridade policial, na investigacao criminal;

Il = do representante do Ministério Publico, na investigagdo criminal e na instrucdo
processual penal.

189. Além disso, determina que a medida ndo podera ultrapassar o prazo de
quinze dias, sendo que, para a sua renovacao - por igual tempo -, € necessaria a
comprovacao da indispensabilidade do meio de prova (art. 5°).

190. Cabe destacar, também, as introducdes feitas pela Lei n. 13.964/2019, em
relacdo a captacao ambiental de sinais eletromagnéticos, Opticos ou acusticos, com
aplicacao subsidiaria das regras da interceptacdo telefonica e telematica. Conforme a
regulacdo especifica, o requerimento da medida deve conter a descricdo
circunstanciada do local e da forma de instalacdo do dispositivo de captacdo
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ambiental. Outrossim, deve haver a demonstracdo de que a prova ou informacdo que
se pretende obter ndo pode ser alcancada por outros meios de prova, ndo podendo
a captacao durar mais de quinze dias, renovavel mediante nova decisdo judicial
fundamentada. Confira-se:

Art. 8°-A. Para investigacdo ou instrucao criminal, podera ser autorizada pelo juiz, a
requerimento da autoridade policial ou do Ministério Publico, a captagdo ambiental de
sinais eletromagnéticos, opticos ou acusticos, quando: (Incluido pela Lei n° 13.964, de
2019)

| — a prova ndo puder ser feita por outros meios disponiveis e igualmente eficazes; e
(Incluido pela Lei n© 13.964, de 2019)

Il = houver elementos probatérios razoéveis de autoria e participacdo em infracbes
criminais cujas penas maximas sejam superiores a 4 (quatro) anos ou em infracdes penais
conexas. (Incluido pela Lei n°13.964, de 2019)

§ 1° O requerimento deverad descrever circunstanciadamente o local e a forma de
instalagdo do dispositivo de captagdo ambiental. (Incluido pela Lei n®13.964, de 2019)

§ 2° A instalacdo do dispositivo de captagdo ambiental poderd ser realizada, quando
necessaria, por meio de operagéo policial disfarcada ou no periodo noturno, exceto na
casa, nos termos do inciso XI do caput do art. 5° da Constituicdo Federal. (Incluido pela
Lei n°13.964, de 2019) (Vigéncia)

§ 3° A captacdo ambiental ndo podera exceder o prazo de 15 (quinze) dias, renovavel
por decisdo judicial por iguais perfodos, se comprovada a indispensabilidade do meio de
prova e quando presente atividade criminal permanente, habitual ou continuada.
(Incluido pela Lei n°® 13.964, de 2019)

§ 4° A captacdo ambiental feita por um dos interlocutores sem o prévio conhecimento
da autoridade policial ou do Ministério Publico podera ser utilizada, em matéria de
defesa, quando demonstrada a integridade da gravacado.(Incluido pela Lei n® 13.964, de
2019)(Vigéncia)

§ 52 Aplicam-se subsidiariamente a captacdo ambiental as regras previstas na legislagao
especifica para a interceptacdo telefénica e telematica. (Incluido pela Lei n° 13.964, de
2019)

191. Outra questdo de grande relevancia, que merece ser destacada, € o
descarte de provas, notadamente quando, atraves da medida, sdo obtidas
informacBes de terceiros, ou até mesmo dos préprios investigados, mas que
envolvem dados irrelevantes para o objetivo pretendido pela atividade investigativa e
fiscalizatoria, e que podem comprometer demasiadamente a esfera privada dos
individuos atingidos, dada sua sensibilidade. Nessas situagdes, as informacées obtidas
devem ser preservadas apenas de forma parcial, descartando-se tudo aquilo que néo
for Util e necessario, sempre com supervisdo dos érgdos de controle. E o que preceitua
0 art. 9° da citada legislagéo federal:
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Art. 9° A gravacdo que ndo interessar a prova sera inutilizada por decisdo judicial, durante
0 inquérito, a instrugdo processual ou apds esta, em virtude de requerimento do
Ministério Publico ou da parte interessada.

Paragrafo uUnico. O incidente de inutilizagdo seré assistido pelo Ministério Publico, sendo
facultada a presencga do acusado ou de seu representante legal.

192. N&o ¢ despiciendo registrar, ademais, a previsdo contida no art. 8° da Lei
n. 9.296/1996, a qual determina a necessidade de preservacdo do sigilo das
diligéncias, gravacdes e transcrices com base nela determinadas.

193. Nesse microssistema normativo que visa a protecdo dos dados e
comunicacdes, também é possivel extrair demarcacGes importantes estabelecidas
pela Lei n. 12.965/2014 (Marco Civil da Internet), tais como requisitos minimos parao
requerimento judicial de afastamento do sigilo dos registros de conexdo ou de acesso
a aplicacBes de internet. Nos termos do art. 22 da legislacdo, a autoridade
investigante, para requerer acesso a dados telematicos, com o fito de angariar
conjunto probatério em processos criminais, devera demonstrar fundados indicios da
ocorréncia do delito, justificando de forma motivada a utilidade dos registros
solicitados, assim como delimitando o respectivo periodo ao qual se referem.

194. Ademais, em que pese a inaplicabilidade da Lei 13.709/2018 (Lei Geral de
Protecao de Dados) as atividades de investigagdo e repressao de infragdes penais (art.
49,11, d), sua base principioldgica é de essencial relevancia para assegurar garantias
constitucionais relacionadas ao manejo de dados pessoais, na medida em que prevé
a observancia aos principios da finalidade, adequacdo, necessidade, seguranga,
prevencao, dentre outros (art. 6°).

195. De todo modo, o que se pretende revelar € que a auséncia de um
arcabouco normativo proprio para tutelar o uso dos spywares, com imposicao de
limites, requisitos, procedimentos e processos legais, macula a segurancga juridica e a
protecéo eficiente de direitos fundamentais relacionados a intimidade e privacidade,
dando espaco para que abusos sejam cometidos por parte dos 6rgédos e autoridades
de investigacdo, em detrimento de garantias constitucionalmente asseguradas.
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V.2 INTERPRETAGAO CONSTITUCIONAL SOBRE O SIGILO DAS COMUNICAGOES ATUALIZADA
AQOS PADROES DE INTRUSIVIDADE CONTEMPORANEOS

196. Ocorre que determinar o mero requerimento de ordem judicial para casos
de intrusividade virtual remota é medida insuficiente para garantir rigidez
constitucional equanime aos demais mecanismos de quebra de sigilo - em especial
porque a interpretacdo constitucional deve ter como parametro a protecao maior
justamente nos casos Nos quais € maior o potencial de lesdo a direito fundamental.

197. Na pratica, a intrusdo remota a dados armazenados em dispositivo
eletronico, por exemplo, implica devassa muito mais significativa sobre as informacées
da vida de uma cidada ou um cidaddo do que a captura de um trecho de conversa
telefonica. Estar-se-a falando de todas as conversas possivelmente realizadas em um
aplicativo de mensagens, todas as mensagens de correio eletronico trocadas, a
localizacdo do sujeito e muitas outras informacoes.

198. Assim, a legislacdo que regulamenta as condi¢Ges de quebra de sigilo deve
ser interpretada com atencao as condi¢cdes contemporaneas de evolu¢do tecnoldgica
das comunicacGes. Dessa maneira, esta E. Corte dara consequéncia completa aos
mandamentos constitucionais de protecao da vida privada e da intimidade (inciso X
do artigo 5° da Constituicao) e do sigilo (inciso Xl do artigo 5° da Constituicdo), frente
ao rapido desenvolvimento tecnolégico.

199. Com este fim, desde logo cabe indicar a inadequacdo do bindmio “em
fluxo - estaticos” para descrever adequadamente a transmissao de dados na internet
e, em consequéncia, para constituir um critério de (des)protecdo. Portanto, deve ser
aplicada a protecao estabelecida no inciso Xl do artigo 5° da Constituicao Federal, da
qual deriva a maior protecao oferecida, por exemplo, pela ja citada Lei n. 9.296/1996.

200. O paralelo com as comunicacées telefbnicas e telegraficas ndo tem se
revelado adequado para enderecar os riscos associados a comunicacdes de dados,
que podem ser compreendidas como a transferéncia de sinais, mensagens escritas,
imagens, sons, dados ou inteligéncia - ndo necessariamente componentes de um
processo comunicativo entre sujeitos - por um sistema eletronico.

201. Diferentemente de uma carta, cuja entrega delimita o termo final da
transmissdo, e cuja guarda assume uma dimensdo espacial, o fim da transmissao de
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dados é frequentemente arbitrario e, quanto ao seu conteddo, também reversivel,
diante da possibilidade posterior de edicao. O armazenamento de dados por um
dispositivo (remoto ou ndo) se afasta, nesse sentido, de uma nocdo de conservacao
estatica. Este argumento é fruto de atualizacdo de todo um campo de estudos que
da sinais claros de desenvolvimento, sendo certo que um até entdo defensor de tal
posicdo de menor protecdo de dados “estaticos” perante esta Corte, o professor
Tercio Sampaio Ferraz Junior, recentemente reviu seus posicionamentos em
Congresso organizado pelo InternetLab. Veja-se trecho particularmente elucidativo:

“Importante perceber, nessa esteira, que a confluéncia tecnoldgica — caso ostensivo do
celular — acabou, entdo, por alterar a percepgéo tradicional no que se refere a relacdo
entre fluxo e dados armazenados. Basta ver, hoje, a facilidade com que se copia e cola
no fluxo mesmo da comunicacdo. Por isso, para sua compreensdo, entra inevitavelmente
uma ponderacdo entre o direito individual a livre comunicacdo (liberdade de e direito a
informacdo) e o valor atribuivel a promocdo da seguranca publica (inviolabilidade do
sigilo). Particularmente isso afeta a hipdtese de uma autorizacdo judicial para qualquer
acesso privilegiado de parte de um agente estatal (investigagdo criminal), que deve,
entdo, levar em conta a possibilidade de uma vulnerabilidade ao sistema comunicacional
no contexto da inviolabilidade a comunicagdo em termos de um conteldo privado/social,
individuos nucleares em sistema de acesso. Nesse sentido, a garantia de um direito
fundamental a confidencialidade e integridade dos sistemas significa para os usuarios que
a ruptura da esfera de intimidade de qualquer pessoa, quando ausente a hipdtese
configuradora de causa provavel revela-se incompativel com o modelo consagrado na
Constituicao da Republica, pois a quebra de sigilo ndo pode ser manipulada, de modo
arbitrério pelo Poder Publico. Ndo fosse assim, a quebra de sigilo converter-se-ia,
ilegitimamente, em instrumento de busca generalizada, que daria, ao Estado — ndo
obstante a ordem judicial — o poder de vasculhar registros sigilosos de pessoas
indeterminadas, sem quaisquer indicios concretos, de modo a viabilizar, mediante uma
ilicita utilizagdo do procedimento de devassa indiscriminada (que nem mesmo o
Judicigrio pode ordenar), o acesso a dados supostamente impregnados de relevo
juridico-probatério, em funcdo dos elementos informativos que viessem a ser
eventualmente descobertos.™"

202. Desta maneira, é urgente uma leitura contemporanea do artigo 5° XII, da
Constituicdo, pois mesmo aqueles que defendiam que sua interpretacdo de décadas
atras deveria se guiar pelo bindmio “estatico - em fluxo” compreendem que ela nao
capta as peculiaridades da comunicacdo de dados e da ensejo a abusos, felizmente
contornados pelos Tribunais Brasileiros.

"SFERRAZ JR, Tercio Sampaio Ferraz. Sigilo De Dados, O Direito A Privacidade E Os Limites Do Poder
Do Estado: 25 Anos Depois. In: ANTONIALLI, D.; ABREU, J. (eds). Direitos Fundamentais E Processo
Penal Na Era Digital: Doutrina e pratica em debate. Vol. 1. InternetLab: Sdo Paulo, 2018, p. 103-104, com
grifos nossos.
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203. E o caso do recurso em Habeas Corpus n® 99.735/SC, julgado em 27 de
novembro de 2018 pelo STJ, contra ordem judicial que autorizou, com base na Lei de
Interceptacbes Telefbnicas, o acesso a comunicacdes, mediante a apreensdo do
dispositivo movel e posterior "espelhamento”, na modalidade WhatsApp Web. No
caso, a impossibilidade de analogia entre o instituto da interceptacao telefonica (art.
1°, da Lei 9.296/1996) e a medida de espelhamento foi reconhecida pelo acesso
ilimitado a conversas passadas, presentes e futuras, com atualizacdo automatica, e
possibilidade de edicdo, o que inviabiliza qualquer controle sobre os elementos
informativos eventualmente trazidos aos autos.

204. Mais consistente com os aspectos técnicos da comunicacdo de dados e
com os riscos experimentados na era digital € a posi¢do sinalizada no ambito do voto
da I. Ministra Rosa Weber, nos autos da ADI 5527, segundo o qual a disponibilizacao
do conteddo de comunicagdes privadas —em fluxo ou armazenadas — somente pode
ser determinada em “ordem judicial, nas hipdteses e na forma que a lei estabelecer”,
transitando no “campo semdntico demarcado pelo art. 5°, Xll, da Constituicdo da
Republica, (...) para fins de investigacdo criminal ou instrugdo processual penal”. O
armazenamento, portanto, ndo descaracteriza a necessidade de protecdo.

205. Assim, torna-se essencial uma leitura contemporanea do artigo 5°, XlI, da
Constituicdo sobre os temas em comento. Mesmo aqueles que outrora defendiam
uma interpretacdo baseada no binbmio "armazenado - em fluxo", agora entendem
que tal visdo ndo abrange as peculiaridades da comunicacao de dados, permitindo
possiveis abusos. Assim, uma protecdo desproporcional dos dados em fluxo é
ultrapassada e contraintuitiva para os tempos atuais e ndo oferecera o grau de
protecdo que a mais contemporanea e adequada interpretagdo constitucional do
sigilo das comunicacGes exige.

V.3. INCLUSAO DE MECANISMOS DE RESPEITO A CADEIA DE CUSTODIA

206. Para alem da necessidade de decisdo judicial prévia, da observancia de
parametros ja existentes no ordenamento juridico, como a previsdo de um prazo
maximo para a medida, descarte das provas que ndo guardam relacdo com o objeto
investigado etc. e a protecdo dos dados em fluxo, deve-se observar as garantias
referentes a cadeia de custddia.
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207. A observancia da manuten¢do da cadeia de custddia garante que seja
mantida a integridade e autenticidade das provas coletadas durante uma
investigacdo. Trata-se de medida fundamental para assegurar a confiabilidade da
prova e preservar sua validade na persecucao penal, bem como a prote¢do dos
direitos individuais, evitando a obtencdo de provas ilicitas.

208. Devido as particularidades das provas digitais, € necessaria a intervencao
legislativa que estabeleca regras proprias para a cadeia de custddia, contemplando
as fases de producdo, admissdo e valoracdo. Deve-se, portanto, englobar técnicas
especificas para a individualizacdo e apreensdo dessas provas, sob pena de
inutilizacao dessa prova'™.

209. Em relacdo as provas digitais, nota-se as caracteristicas de
desmaterializacio e dispersdo. Ou seja, trata-se de provas volateis e frageis'’, o que
demanda maior preocupacdo com a falsificacdo ou destruicdo — ha uma facil
alterabilidade da prova, que por sua propria natureza permite a contaminacao, de
modo que deve ser manejada com maior cuidado.

210. Dessa forma, é necessaria a criacao de técnicas para construir uma prova
utilizavel ao se tratar de provas obtidas por meios digitais, como os spywares. Deve-
se, entre outros, apos a obtencao do dado digital, conservar os dados em local seguro
e adequado, com a analise dos dados obtidos relevantes para o objeto da
investigacao. Também, faz-se imprescindivel apresentar a prova em juizo juntamente
a producao de prova pericial e eventuais esclarecimentos de peritos.

21, E essencial a documentac&o da cadeia de custddia especialmente no caso
da analise de dados digitais, a fim de excluir possiveis alteraces indevidas do material

6 BADARO, Gustavo. A cadeia de custddia da prova digital. Artigo elaborado para apresentacdo de
palestra, com mesmo tema, no Congresso Internacional de Direito Probatdrio, realizado nos dias 18 e
19 de novembro de 2021, em Porto Alegre/RS, pela Pontificia Universidade Catdlica do Rio Grande do
Sul e pela Universidade Alberto Hurtado, com apoio do IBDP e da Procnet. Disponivel em:
https://edisciplinas.usp.br/pluginfile.php/8351444/mod resource/content/0/BADARO%CC%81%20-
%20A%20cadeia%20de%20custo%CC%81dia%20da%20prova%20digital%20PUCRS.pdf

7' S&0 caracteristicas das provas digitais a ndo materialidade, volatividade e fragilidade, que demandam
maior preocupacdo, cf. MASSENA, Caio Badard. A propdsito da cadeia de custddia das provas digitais
no processo penal: breves notas sobre l6gica da desconfianca, assimetria informacional e direito de
defesa, Boletim IBCCRIM, n. 368, jul. 2023, p. 19-21.
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obtido. Sendo assim, é necessaria a juntada de um laudo técnico com extensa
descricéo dos sistemas informaticos utilizados, os instrumentos e os dados obtidos.

212. Relembra-se que a cadeia de custddia foi disciplinada entre os artigos 158-
A a 158-F do Cddigo de Processo Penal, a partir da Lei n. 13.964/2019. Estabeleceu-
se, portanto, a documentac¢do da cadeia de custodia como: “Considera-se cadeia de
custodia o conjunto de todos os procedimentos utilizados para manter e documentar a
historia cronologica do vestigio coletado em locais ou em vitimas de crimes, para
rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte”,
conforme o art. 158-A.

213. Cuida-se da sucessao de todas as pessoas que tiveram contato com a
fonte de prova, desde colhida até sua apresentacdo em juizo. Em outras palavras,
todas as pessoas que tiveram contato com a prova, bem como todos os momentos
especificos que tiveram contato devem ser documentados, sendo da
responsabilidade de todos os envolvidos na cadeia de custddia o registro e o devido
manejo (art. 158-D, §4°, CPP).

214. Demais disso, as etapas da cadeia de custddia foram previstas no art. 158-
B do CPP, que séo: (i) reconhecimento; (i) isolamento, (iii) fixacdo; (iv) coleta; (v)
acondicionamento; (vi) transporte; (vii) recebimento; (viiii) processamento; (ix)
armazenamento; e (x) descarte. Todas essas etapas devem ser observadas e
documentadas extensivamente, especialmente no caso das provas digitais.

215. Reforca-se, desse modo, a necessidade de assegurar a analise forense das
provas obtidas por meio digital, com a elaboracao de laudos periciais detalhados e
minuciosos, dispondo sobre cada etapa da cadeia de custddia, inclusive sobre a
necessidade de transferéncia da prova e dos armazenamentos decorrentes.

216. Por fim, entende-se que no caso das provas obtidas por spywares, devido
ao alto grau de intrusividade do meio de prova e fragilidade das informacdes, deve-
se considerar que a constatacdao de vicios na cadeia de custddia deve levar
necessariamente a ilicitude ou ilegitimidade. Nessa hipotese, ndo € adequado deixar
essas questdes para serem resolvida no momento da valoragao pelo Magistrado, de
modo que se ndo houver uma documentagdo completa da cadeia de custddia da
prova, os arquivos digitais obtidos devem ser inadmitidos no processo penal.
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V4. INDIVIDUALIZAGAO DE SUJEITOS A PROCEDIMENTOS DE INTRUSAO

217. A capacidade técnica das ferramentas de vigilancia adquiridas pelo poder
publico brasileiro traz uma preocupacdo quanto a possibilidade de investigacées
massivas, afetando centenas de individuos sem critérios rigidos de adequacdo das
condutas a violagao de direitos fundamentais, como privacidade e protecdo de dados,
no ambito de investiga¢des e inteligéncia.

218. Todas as categorias de spywares aqui apresentadas tém implicaces nesse
sentido. Softwares de extracdo de informacdes, derrubada de chaves criptogréficas,
arquivos deletados e em nuvem coletam de forma indiscriminada os dispositivos
eletronicos que sdo alvo da busca, corroborando para um risco de fishing expedition.
Sem uma imposicao de necessaria continéncia e conexdo com o delito o qual se
investiga, corre-se o risco de minar a justa causa, incitando a perseguicdo de sujeitos
e abusos do poder estatal.

219. Destaca-se, ainda, a capacidade que ferramentas de exploracdo de
vulnerabilidades em infraestruturas tém de monitorar milhares de pessoas. O FirstMile,
por exemplo, fornece licenca para monitoramento de 10 mil individuos, sendo
improvavel a comprovacdo documental sobre os critérios estabelecidos para escolha
de tamanha vigilancia. No caso de extracdo de informacBes por inferéncia, a
opacidade dos critérios utilizados pelos algoritmos coloca em risco pessoas que
tenham se relacionado com os alvos da investigacao, expandindo ainda mais a rede
de monitoramento remoto.

220. Toda medida de monitoramento precisa necessariamente ser direcionada
e limitada as pessoas identificadas como causadoras da ameaca'™. Vale destacar que
em nenhuma hipétese poderia tal monitoramento violar o nucleo da intimidade e das
formas de vida privada do individuo™.

TBMENKE, Fabiano. A protecdo de dados e o novo direito fundamental a garantia da confidencialidade
e da integridade dos sistemas técnico-informacionais no direito alemao. In: MENDES, Gilmar Ferreira;
SARLET, Ingo Wolfgang; COELHO, Alexandre Zavaglia P. (org.). Direito, inovacdo e tecnologia. S&o
Paulo: Saraiva, 2015. p. 224.

PMENDES, Laura Schertel. Uso de softwares espides pela policia: pratica legal?. JOTA. 05 jul. 2015.
Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/uso-de-softwares-espioes-pela-policia-
pratica-legal-04062015. Acessado em 18 de julho de 2024.
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221. No contexto brasileiro, tecnologias de coleta e processamento de dados
pessoais sdo utilizadas pelo Sistema Brasileiro de Inteligéncia sem a observancia
desses critérios. A identificacdo de perigo ou ameaca concreta a um bem juridico
fundamental é imprescindivel, pois impede o infundado e desproporcional
monitoramento da populacdo. Afinal, se ndo é possivel identificar o perigo ou a
ameaca, 0 que se esta investigando? Uma vez que ndo ha um alvo especifico que
motive a intervencdo na integridade e confidencialidade dos sistemas técnico-
informacionais, todos passam a ser o alvo, abrindo margem para atuacao
discricionaria e arbitraria do agente publico.

222. Sendo assim, é imperativa a devida individualizacdo dos sujeitos que
seriam alvos do uso dessa medida, bem como da conduta ilicita que se apura. Caso
contrario, incorrer-se-ia em uma devassa inexplicavel na vida dos afetados e uma
manifesta violacdo do direito a privacidade e intimidade. Deve-se, portanto, afastar
qualquer possibilidade de um uso abusivo dessas ferramentas, com a maxima
determinacdo do objeto de investigacdo, a fim de evitar a configuracdo de um Estado
de vigilancia em plena ordem democratica.

V.5 A NECESSARIA CONSTRUGAO DE DEMAIS PARAMETROS COMPATIVEIS COM A ORDEM
CONSTITUCIONAL
223. Verifica-se que a ilegalidade do tratamento de dados pessoais realizado

pelos 6rgaos de Inteligéncia e Seguranca Publica estd, também, na auséncia de
instrucGes procedimentais e de salvaguardas positivadas para promover a devida
tutela dos titulares de dados. Diante do vasto aparato tecnoldgico do Estado, o
cidaddo encontra-se desamparado, sofrendo as graves consequéncias do
devassamento da sua vida privada.

224, Conforme ja explicado anteriormente, a infiltracao dos spywares permite
uma coleta de dados muito mais ampla do que a mera interceptacdo telefénica ou
telematica, pois nao se esta a falar somente na interceptacao de determinado trafego
de dados, mas, sim, da coleta de todos os dados de certo aparelho ja armazenados,
ou que estao sendo produzidos em tempo real.

225. A luz desse alto grau de interferéncia na vida humana e da sensibilidade

das informacGes que podem ser coletadas, além da elaboracdo de uma lei especifica
autorizativa que legalize o uso dos spywares pelas autoridades investigativas, bem
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como a presenca de autorizacdo judicial, também se faz imprescindivel a i)
identificacdo de um perigo concreto a um bem juridico, no caso em concreto, além
da ii) garantia do nucleo da intimidade, isto é, sempre que informacdes extremamente
intimas forem coletadas, faz-se necessario que elas sejam descartadas ou protegidas
de uma forma mais segura pela autoridade policial.

226. Nesse contexto, cumpre trazer a baila determinados parametros
elencados pela Doutora Laura Schertel Mendes, em sede de audiéncia publica
ocorrida no ambito desta ADPF, para quem a infiltracdo dos dispositivos pelas
autoridades competentes, por meio dos spywares, apenas pode ocorrer quando i)
condi¢Bes especificas forem atendidas, como uma ii) base juridica segura, com a iii)
clareza necessaria sobre a finalidade do tratamento de dados para que se avalie o
nivel de intervencdo nos direitos fundamentais, seja também iv) proporcional,
adequada e necessaria a finalidade pretendida, adotando, ainda as v) providéncias
preventivas minimas de cunho procedimental e organizacional, orientadas a
seguranca dos cidadaos envolvidos e a diminui¢cdo dos riscos de danos a seus direitos
a personalidade.

227. Dito de outra forma, quanto mais grave for a restricdo aos direitos
fundamentais, mais contundentes devem ser as justificativas, os critérios e as
precaucoes.

VI. DOS PEDIDOS

228. Ante o0 exposto, os amici curiae devidamente admitidos por esta E. Corte
para auxiliar no julgamento do feito requerem que este E. Tribunal Superior declare a
inconstitucionalidade do uso de spywares pelo Estado, ante a violacdo de direitos
fundamentais e o contexto pelo qual séo utilizadas, explorando as vulnerabilidades de
outras plataformas para as quais deve-se priorizar o direito a integralidade dos
sistemas informacionais.

229. Subsidiariamente, requer seja determinada a imediata suspensdo do uso
de ferramentas de spywares pelas Autoridades Brasileiras, até que O uso seja
devidamente regulamentado por legislagdo no Congresso Nacional. Nessa hipotese,
requer a fixacdo de critérios rigidos para utilizacdo de spywares, em tratamento
analogo a regulamentacao existente para as demais hipoteses de quebra de sigilo,
em especial i) a necessidade de decisdo judicial prévia e de respeito a rigidez similar
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as demais situaces de quebra de sigilo; (ii) a interpretagao constitucional sobre o
sigilo das comunicaces atualizada aos padrdes de intrusividade contemporaneos; (iii)
inclusao de mecanismos de respeito a cadeia de custddia; (iv) a individualizagao de
sujeitos a procedimento de intruséo; (v) a construcdo de demais parametros
compativeis com a ordem constitucional.

Nestes termos, pede deferimento.
Brasilia/DF, 29 de julho de 2024
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Rafael A. F. Zanatta Felipe Fernandes de Carvalho
OAB/SP n. 311.418 OAB/DF n. 44.869

Ilvan Candido da Silva de Franco Cintia Anacleto Isawa
OAB/SP n. 331.838 OAB/SP n. 451.872

Amanda Boukai Chapaval
OAB/SP n. 508.238 GINTIA ANAGLETO IsAWa

A conformidade com a assinatura pode ser verificada em:
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