VOTO-VISTA

AGRAVOS REGIMENTAIS NO HABEAS
CORPUS. MARCO CIVIL DA INTERNET.
PRESERVACAO DE DADOS
TELEMATICOS. PRAZO MINIMO DE
GUARDA DOS REGISTROS. NULIDADE:
INEXISTENCIA.  NECESSIDADE  DE
DEMONSTRACAO DO NEXO DE
CAUSALIDADE.

1. A prova digital carece de regulamentacao
suficiente sobre o modo de produgao,
obtengao e andlise dos vestigios, exigindo
das autoridades encarregadas da
persecucao penal necessdrio juizo de
ponderagao entre a eventual frustracao do
principio da oportunidade investigativa,
pelo eventual risco de imprestabilidade ou
frustracao da investigacao, e os direitos e
garantias dos investigados.

2. A previsao dos arts. 13 e 15 da Lei n®
12.965, de 2014 (Marco Civil da Internet) de
guarda dos registros, seu prazo e
disponibilizagdo se relaciona com a
possibilidade de identificacao da autoria de
ilicitos praticados pela internet, tanto de
natureza civil como penal, garantida a
preservacao da intimidade, da vida privada,
da honra e da imagem das partes direta ou
indiretamente  envolvidas. Assim, a
obrigagao legal se destina aos provedores
como dever de guarda por periodo minimo,
nao maximo, atrelado a viabilidade de
produgao probatoria.

3. O pedido extrajudicial de preservacao de
dados ou conteido telemdticos nao
encontra previsao legal expressa, haja vista
que a Lei n® 12.965, de 2014 (Marco Civil da

Internet) mnao tratou diretamente do



regramento sobre a forma de produgao
probatoria de ilicitos criminais, civis e
administrativos praticados por meio da
internet. Da mesma forma, tal medida nao
foi prevista na regulamentagao da cadeia de
custodia pelo Codigo de Processo Penal,
com a nova redacao conferida pela Lei n®
13.964, de 2019, tampouco por meio do
Decreto n® 11.491, de 12/04/2023, que
promulgou a Convengdo sobre o Crime
Cibernético (CCIBER ou Convencao de
Budapeste).

4. Entretanto, tal medida nao se apresenta
com meio de produgao ou obtencao de
provas, pois dela nao decorre resultado
probatorio com a incorporagao das fontes
de prova ao processo, frustrando o
principio da causalidade, decorrente da
teoria das nulidades no processo penal.

5. No «caso concreto, nao restou
demonstrado, ainda, nexo de causalidade
entre o pedido de preservacao de dados e
sua interferéncia no conteudo do material
disponibilizado validamente por decisao
judicial.

6. Nao sendo perceptivel prima facie a
alegada contaminagao das provas derivadas
da decisao judicial que afastou o sigilo
telematico, torna-se inviavel, ao menos na
via do habeas corpus, assentar sua ilicitude.

7. Agravos regimentais providos.

O SENHOR MINISTRO ANDRE MENDONCA:

1. Trata-se de agravos regimentais interpostos pelo Ministério

Puablico Federal e pelo Ministério Publico do Estado do Parana contra

decisdao monocratica do Ministro Relator, mediante a qual deferida a

ordem em habeas corpus “a fim de declarar nulos os elementos de prova

angariados em desfavor da paciente a partir do congelamento prévio, sem



autorizagdo judicial, do conteiido de suas contas eletronicas, bem como de todos

os demais que dele decorrem, nos autos da acio penal ora em comento” (e-doc.
48).

2. Colhe-se dos autos que a agravada foi denunciada, em 13/08/2020,
pela pratica, em tese, dos crimes do art. 2°, § 4, inc. II, da Lei n® 12.850, de
2013 (organizagao criminosa com participagao de funcionario publico);
art. 299, paragrafo tnico, do Codigo Penal, por trés vezes (falsidade
ideologica); arts. 89, ultima parte e pardgrafo unico, e 92, caput e
paragrafo tnico, da Lei n® 8.666, de 1993 (crime licitatdrio); art. 42 inc. I,
c/c o art. 11 da Lei n® 8.137, de 1990 (abuso do poder economico). Os fatos
estariam relacionados a um esquema de organizagao criminosa e fraude a
licitagdes envolvendo funcionarios do Detran/PR, com intuito de
direcionar o certame licitatorio em favor da empresa representada pela

agravada, na qualidade de diretora comercial e de tecnologia.

3. No decorrer das investigagoes, o Ministério Publico do Estado do
Parana solicitou “a preservagio dos dados e IMEI coletados a partir das contas
de usudrios vinculadas, tais como dados cadastrais, historico de pesquisa, todo
contetido de e-mail e iMessages, fotos, contatos e histdricos de localizagio, desde a
data de 01.06.2017 até o presente momento”, em oficio enviado aos
provedores em 22/11/2019, ingressando com pedido de quebra de sigilo
em 29/11/2019, cuja decisao judicial foi proferida em 03/12/2019.

4. Na tese dos impetrantes, o pedido extrajudicial exorbitaria os
limites legais, revestindo-se de verdadeira medida cautelar sob reserva de
jurisdicao, porquanto:

(i) o conteudo de e-mail e iMessages, fotos, contatos e historicos de
localizagao nao faria parte do conceito de “registros de acesso a aplicagoes de
internet” ou “registros de conexdo”, albergados pela notificacao
extrajudicial, prevista nos arts. 13, § 29, e 15, § 29, da Lei n® 12.965, de 2014
(Marco Civil da Internet — MCI);

(ii) inexiste dever de guarda do conteado de dados telematicos
imposto pelo MCI, na linha do que assentou a eminente Ministra Rosa
Weber no voto condutor na ADI n® 5.527/DF, razao pela qual o
requerimento do MP nao encontra amparo legal;



(iii) impediu a livre utilizagdo e o controle sobre a propria
informacgao, por parte de seus titulares, referente a todos os dados que
estivessem armazenados nas mencionadas plataformas, manipulando a
possibilidade de serem acessados e dispostos, em flagrante violacao ao
direito a preservacao da intimidade, da vida privada, da honra e da
imagem das pessoas, disposto no art. 52, inc. XII, da Constituicao da
Republica, conforme oOptica adotada no voto condutor do e. Ministro
Edson Fachin na ADPF n° 403/DF, e a protecao aos direitos fundamentais
da pessoa humana reforcados pela Lei n® 12.965, de 2014;

(iv) a posterior concessao de acesso ao conteudo dos dados
telematicos por forca de decisao judicial ndo torna legitimo verdadeiro
“congelamento” prévio da sua disponibilidade, sem autoriza¢ao legal,
por medida extrajudicial.

5. A defesa requereu, assim, fossem “declarados nulos dos elementos de
prova angariados em desfavor da Paciente a partir do congelamento prévio e
despido de autorizacdo judicial do contevido de suas contas, nos autos da agio
penal ora em comento, tudo por violagdo ao principio do juiz natural (CF, art. 5,
inciso LIII) e por violagdo ao principio da jurisdicionalidade” (e-doc. 1, p. 20-
21).

6. O acordao proferido pela 6% Turma do Superior Tribunal de
Justica, que denegou a ordem no HC n°® 626.983/PR, restou assim
ementado (e-doc. 32):

“HABEAS CORPUS. MARCO CIVIL DA INTERNET. LEI
12.965/2014. MINISTERIO PUBLICO. PROVEDORES E
PLATAFORMAS DOS REGISTROS DE CONEXAO E
REGISTROS DE ACESSO A APLICACOES DE INTERNET.
REQUERIMENTO CAUTELAR DE GUARDA DOS DADOS
E CONTEUDOS POR PERIODO DETERMINADO ALEM
DO PRAZO LEGAL. LEGALIDADE. EFETIVO ACESSO
DEPENDENTE DE ORDEM JUDICIAL. AUSENCIA DE
NULIDADE. ADPF 403/SE E ADI 5527/DF. INEXISTENCIA DE
PERTINENCIA TEMATICA. HABEAS CORPUS DENEGADO.

1. A paciente (e outros imputados) responde a processo
criminal pela pratica de crimes relativos a fatos ocorridos no
DETRAN/PR, atinentes ao Edital de Credenciamento n.

001/2018, que regulamentou o credenciamento de empresas



para a prestacao de registro eletronico de contratos, e sustenta a
nulidade das provas carreadas aos autos, porquanto, além de
obtidas mediante ‘verdadeira medida cautelar’ em detrimento
do direito a intimidade/privacidade, houve o congelamento do
contetudo telematico junto aos provedores de internet, a pedido
do Ministério Publico, sem autorizac¢do judicial.

2. A Lei n® 12.965/2014 (Marco Civil da Internet) dispde
que ‘a guarda e a disponibiliza¢ao dos registros de conexao e de
acesso a aplicagdes de internet’, nela tratados, ‘bem como de
dados pessoais e do conteido de comunicagdes privadas,
devem atender a preservacao da intimidade, da vida privada,
da honra e da imagem das partes direta ou indiretamente
envolvidas’ (art. 10).

3. Mas ressalva que o provedor responsavel pela guarda
estd obrigado a disponibilizar os registros (de conexdao e de
acesso a aplicacoes da internet), mediante ordem judicial (art.
10, §§ 1° e 2°), com a finalidade de ‘formar conjunto probatorio
em processo judicial civel ou criminal, em carater incidental ou
autonomo’ (art. 22), a pedido da parte interessada, desde que
haja ‘indicios fundados da ocorréncia do ilicito’, ‘justificativa
motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrugdo probatdria’ e ‘periodo ao qual se
referem os registros’ (art. 22, incisos I, II e III).

4. Os impetrantes, em verdade, ndao discutem o
fornecimento dos registros por ordem judicial, sendo a
nulidade das provas carreadas aos autos, porquanto, além de

obtidas mediante ‘verdadeira medida cautelar’ em detrimento

do direito a intimidade/privacidade, houve o congelamento

do conteudo telematico junto aos provedores de internet sem
autorizacdo judicial, congelamento de contetdo que, na tese

da impetracao, extrapola os limites da legislacio de protecao

geral de dados pessoais.

5. Trata-se de matéria que recebe tratamento especifico
da Lei 12.965/2014, ao dispor que constitui dever juridico do
administrador do respectivo sistema autonomo manter os
registros de conexdo, sob sigilo, em ambiente controlado e de
seguranga, pelo prazo de 1 (um) ano (art. 13); e, do provedor de
aplicacdes de internet, por sua vez, manter os registros de
acesso, sob sigilo, em ambiente controlado e de seguranca, pelo
prazo de 6 (seis) meses (art. 15).

6. Dispde, ainda, que a autoridade policial,
administrativa ou o Ministério Publico poderao requerer



cautelarmente que os registros de conexdo sejam guardados
por prazo superior a 1 (um) ano (art. 13, § 29, e os registros de
acesso a aplicacbes de internet por prazo superior a 6 (seis)
meses (art. 15, § 2%), devendo, nas duas situag¢des, e no prazo de
60 (sessenta) dias, contados do requerimento administrativo,
ingressar com o pedido de autorizacao judicial de acesso aos
(dois) registros (arts. 13, § 3% e 15, § 2°).

7. A lei dispde que a autoridade policial, administrativa
ou o Ministério Pablico poderao requerer cautelarmente —
que os registros de conexdao sejam guardados por prazo
superior a 1 (um) ano (art. 13, § 2°), e os registros de acesso a
aplicacoes de internet por prazo superior a 6 (seis) meses (art.
15, § 2%) —, parecendo dizer menos do que pretendia.

8. E que, quem requer alguma coisa, pura e simplesmente
pode té-la deferida ou nao, e, no caso, até mesmo pelo uso do
termo ‘cautelarmente’, seguido da previsao de pedido judicial
de acesso no prazo de 60 (sessenta) dias, contados do
requerimento administrativo, sob pena de caducidade, tem-se
que o administrador de sistema autéonomo e o provedor de
aplicacoes de internet estariam obrigados a atender a
solicitacobes da autoridade policial, administrativa ou o
Ministério Publico.

9. Disso se infere que o pedido de ‘congelamento’ do

Ministério Pablico, contra o qual se rebelam os impetrantes, e
diversamente do que advogam, ndo precisa necessariamente
de prévia decisdo judicial para ser atendido pelo provedor,
mesmo porque — e esse ¢ o ponto nodal da discussdo, visto

em face do direito a preservacio da intimidade, da vida
privada, da honra e da imagem das partes (CF - art. 5%, X, e Lei
12.965/2014 - art. 10) — ndo equivale a que o requerente tenha

acesso aos dados “‘congelados’ sem ordem judicial.

10. A jurisprudéncia do STF tem afirmado que o inciso XII
do art. 5° da Constituicdo protege somente o sigilo das
comunicagoes em fluxo (troca de dados e mensagens em tempo
real), e que o sigilo das comunicacdes armazenadas, como
deposito registral, é tutelado pela previsao constitucional do
direito a privacidade do inciso X do art. 5° (HC n® 91.867 - Rel.
Ministro Gilmar Mendes - 22 Turma, julgado em 24/04/2012).

11. Mas, em verdade, a disponibiliza¢ao ao requerente dos
registros de que trata a Lei 12.965/2014 (dados intercambiados),
em atencao a referida clausula constitucional, devera ser
precedida de autorizacdo judicial, sendo estabelecido, inclusive,



um prazo de 60 dias, contados a partir do requerimento de
preservacao dos dados, para que o Ministério Publico ingresse
com esse pedido de autorizagao judicial de acesso aos registros,
sob pena de caducidade (art. 13, § 4°).

12. No caso dos autos, o Ministério Publico requereu a
preservacao de dados e contetdos eletronicos as plataformas
em 22/11/2019, o que foi mantido em sigilo, e ingressou com
pedido de quebra do sigilo desses dados em 29/11/2019, tendo o
Juizo singular deferido fundamentadamente o pleito em
3/12/20109.

13. Esse tema, diversamente do que advogam os
impetrantes, nao se relaciona com a matéria da Arguicao de
Descumprimento de Preceito Fundamental - ADPF n. 403/SE,
Ministro Relator Edson Fachin, com julgamento ainda nao
concluido, nem com a Acao Direta de Inconstitucionalidade -
ADI n. 5527/DF, Ministra Rosa Weber, nas quais se discute a
interpretacao do inciso II do art. 7° e do inciso Il do art. 12 da
Lei 12.965/2014, que autorize ordem judicial que exija acesso
excepcional a conteudo de mensagem criptografada ponta-a-
ponta ou que, por qualquer outro meio, enfraqueca a protecao
criptografica de aplicagdes da internet, o que nao tem
pertinéncia nenhuma com o objeto do presente caso.

14. O Ministério Publico solicitou ‘a preservacao dos
dados e IMEI coletados a partir das contas de usuarios
vinculadas, tais como dados cadastrais, historico de pesquisa,
todo conteido de e-mail e iMessages, fotos, contatos e
historicos de localizacao, desde a data de 01.06.2017 até o
presente momento’, pedido que, na tese dos impetrantes,

exorbitaria os limites legais, porque o conteudo de e-mail e

iMessages, fotos, contatos e historicos de localizacdao nao
fariam parte do conceito de ‘registros de acesso a aplicacdes

de internet’ ou ‘registros de conexao’.
15. A Lei 12.965/2014, define que ‘registros de acesso a
aplicacoes de internet’ sao o conjunto de informagoes referentes

a data e hora de uso de uma determinada aplicagao de internet
a partir de um determinado endereco IP’ (art. 5%, VIII). J& o
inciso VII define que ‘aplicagdes de internet’ sdao o conjunto de
funcionalidades que podem ser acessadas por meio de um
terminal conectado a internet.

16. A lei a fim de viabilizar investigacOes criminais, que,
normalmente, sao de dificil realizacio em ambientes
eletronicos, tornou mais eficiente o acesso a dados e



informacdes relevantes ao possibilitar que o Ministério
Puablico, diretamente, requeira ao provedor apenas a guarda,

em ambiente seguro e sigiloso, dos registros de acesso a
aplicacdes de internet, mas a disponibilizacdo ao requerente

dos contetidos dos registros — dados cadastrais, historico de

pesquisa, todo conteudo de e-mail e iMessages, fotos,

contatos e historicos de localizacao etc. — deve sempre ser
precedida de autorizacao judicial devidamente

fundamentada, o que ocorreu no presente caso.

17. Nao se perfaz a pretendida nulidade do pedido de
‘congelamento” dos registros, além do tempo legal, pelo
Ministério Publico do Estado do Parana, vindo o acesso aos
respectivos dados a ser deferido, a tempo e modo, por ordem
judicial, sob pena de caducidade (art. 13, § 4°).

18. Habeas corpus denegado.” (e-doc. 32, grifos nossos).

7. Ao deferir a ordem em habeas corpus, o e. Ministro Ricardo
Lewandowski compreendeu ser ilegal o requerimento extrajudicial do
Ministério Publico para guarda de contetido telematico por prazo
superior a 1 ano, por estar em desacordo com a previsao disposta nos
arts. 13, § 2% e 15, § 29, da Lei n® 19.965, de 2014, contrariando clausula de
reserva de jurisdicdao e o direito a preservacao da intimidade, da vida
privada, da honra e da imagem das pessoas e da inviolabilidade das
comunicagoes (art. 59, incs. X e XII, da CRFB) (e-doc. 48).

8. No agravo regimental da Procuradoria-Geral da Republica (e-doc.
59), sao asseveradas as mesmas Opticas adotadas no STJ. Acrescentou-se,
ainda, o risco de prevaléncia do entendimento adotado na decisao
recorrida, haja vista que a preservagao de dados telematicos é praxe nas
investiga¢Oes criminais com intuito de proteger possiveis provas, diante
da efemeridade caracteristica das evidéncias digitais, e garantir copia de
seguranga, visando assegurar, em especial, a integridade da cadeia de
custodia. Esclareceu-se que a mera preservacao de dados e de
informagdes mantém o acesso ao contetido do que foi preservado na
esfera de disponibilidade do usudrio, que pode acessa-los e até mesmo
apaga-los. Ademais, afirmou-se que inexistiria qualquer violagao a
privacidade ou a intimidade ou mesmo seu comprometimento, pois o
conteudo s6 foi disponibilizado por decisao judicial.

9. No agravo regimental do Ministério Publico do Estado do Parana



(e-doc. 62), sao esclarecidas ainda as condicionantes da reserva de
jurisdicao quanto a divulgacao das informagoes e do conteudo das
comunicag¢oes privadas, na forma do art. 10, §§ 1° e 2°, do MCI, e nao
propriamente do congelamento desses dados. O agravante assevera ainda
a inexisténcia de nexo de causalidade a justificar qualquer nulidade, haja
vista que os elementos de prova utilizados na persecu¢ao penal nao
provieram do pedido de preservacao extrajudicial, mas em atendimento e
apos a decisdo judicial de quebra de sigilo. Por fim, aduz auséncia de
qualquer prova pré-constituida de que a paciente tenha sido impedida
de dispor ou de apagar os dados, ja que o pedido foi de preservagao, e
nao de “indisponibilizacao” ou de “revelacao de seu conteudo”, nao
havendo demonstracao de prejuizo.

10. A Policia Federal juntou aos autos Nota Teécnica (e-doc. 86),
elencando fundamentos pelos quais preconiza que pedido extrajudicial
de preservacao de dados telematicos nao viola qualquer direito a
intimidade, a privacidade ou a comunicagao. Correlaciona a medida de
preservagao de dados telematicos a apreensdao de aparelho celular em
circunstancia de flagrante delito, cujo acesso ao conteudo estara
condicionado a decisao judicial. Argumenta nao caber confusao quanto a
aplicagcao da limitagao temporal de 6 meses e 1 ano feita pelo e. Relator
para o acesso aos dados armazenados, ao afirmar que teriam sido
preservados e disponibilizados dados armazenados ha mais de 2 anos,
pois o provedor apenas preservard o que o proprio usudrio deixou
armazenado nos servidores da empresa. Conclui indicando que a
Convengao de Budapeste, promulgada recentemente pelo Decreto n®
11.491, 2023, preceitua a “expedida preservagdo de dados de computador”,
justamente em virtude da indispensabilidade da urgéncia da medida e
sua boa pratica como investigacdo em ambiente virtual.

11. A parte agravada apresentou manifestacao subsequente (e-doc.
87), ressaltando que o (referido) Decreto reforca a necessaria regulagao
pelos Estados, para permitir que “a autoridade competente ordene ou obtenha
a expedita preservacdo de dados de computador especificados”. Acrescenta que o
Marco Civil da Internet ja prevé essa possibilidade de congelamento, mas
a restringe aos registros de conexdo e de acesso a aplicagOes de internet.
Concluiu que o alargamento de tal previsao normativa exige alteragao
legislativa, sem a qual a preservagao de outros dados telematicos estaria

incluida na reserva de jurisdigao.



Passo a decidir.

12. Inicialmente, caberia delimitar sobre qual conjunto de dados
telematicos recairia eventual vicio por violacao da clausula de reserva de
jurisdigao.

13. Na espécie, a investigacao apura diversas condutas criminosas
com vistas a direcionar certame licitatorio a empresa Infosolo Informatica

S.A, representada pela agravada, Raquel Amaral Cardoso.

14. O Ministério Publico do Estado do Parana encaminhou Oficio
n° 1010/2019 a Apple, em 22/11/2019 solicitando a preservacao dos dados
e IME], tais como dados cadastrais, historico de pesquisa, todo contetdo

de e-mail e iMessages/hangouts, fotos, contatos, histérico de localizagao,
desde 1°/06/2017, relacionados a agravada (e-doc. 2).

15. A representacao pela quebra do sigilo telematico foi formalizada,
em 29/11/2019, com base no art. 10, § 19, e art. 22 do MCI (e-doc. 3), tendo
sido proferida decisdo judicial favoravel em 03/12/2019 (e-doc. 4) e
determinado afastamento do sigilo telematico da agravada junto a

Apple.

16. Posteriormente a decisao judicia, o MPPR determinou a
expedicdo de oficios a Google e a Apple, em 22/01/2020, solicitando a
preservagao dos dados e IMEI, tais como dados cadastrais, historico de
pesquisa, todo contetido de e-mail e iMessages/hangouts, fotos, contatos,
historico de localizacao, desde 1°9/01/2018, quanto aos sdcios e diretores
da Infosolo, ndo incluido o nome da agravada (oficios n® 046 — e-doc.
31, p. 32-33 e 047/2020 — e-doc. 31, p. 32-33).

17. Assim, ao contrario da inferéncia aduzida pela agravada, a
solicitacao enderecada a Google envolvendo seu nome so ocorreu apds a
identificacdo de seu Gmail, por meio da Informagao n°® 002/2020, datada
em 07/01/2020 (e-doc. 29, p. 1), quando ja havia sido deferida a quebra
complementar do sigilo telematico da agravada, em 31/01/2020
(processo n°® 0030036-04.2019.8.16.0013), para abarcar os dados mantidos
pela Google (e-doc. 7).



18. Portanto, fago a primeira ressalva quanto a conclusao contida no
voto condutor proferido pelo eminente Relator, no sentido de que a
analise no tocante ao reconhecimento de eventual vicio capaz de resultar
na nulidade dos elementos probatorios recairia sobre os dados
mantidos junto a Apple, e ndo os relativos a Google, ja que estes

ultimos foram submetidos diretamente ao crivo judicial.

19. O segundo ponto a ressalvar, respeitando posicionamentos em
sentido contrdrio, reside na limitacao temporal estabelecida pelo e.
Ministro Relator ao proferir seu voto nestes agravos regimentais, quanto
a validade apenas do material equivalente aos denominados “registros de
conexao”, cujo armazenamento nao ultrapasse o periodo de 1 ano que
antecede a data da sentenga, proferida em 03/12/2019.

20. Para tanto, Sua Exceléncia aduziu a previsao de guarda do art.
13, caput, da Lei n® 12.965, de 2014, que, assim como o art. 15, caput, do
mesmo Diploma, dispde sobre o dever de “manter os registros de
conexdo, sob sigilo, em ambiente controlado e de sequranca, pelo prazo de 1
(um) ano, nos termos do regulamento” e “manter os respectivos registros de
acesso a aplicacdes de internet, sob sigilo, em ambiente controlado e de
sequranca, pelo prazo de 6 (seis) meses, nos termos do requlamento”,
respectivamente.

21. Entretanto, vislumbro que a obrigagao legal em tela se destina
aos provedores como dever de guarda por periodo minimo, ndo
maximo. Tanto que, muito embora o MCI ndo disponha sobre dever e
prazo de guarda do contetido de dados telematicos, determina que os
provedores garantam a “preservacdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas”, condicionando

sua disponibilizacao por ordem judicial (art. 10).

22. Assim, mesmo diante da auséncia de obrigacao legal de
armazenamento do contetido dos dados telematicos e,
consequentemente, de qualquer prazo minimo (ou mdaximo) para tanto,
como o servico € oferecido pelos provedores e, portanto, os dados
existem, o MCI exige, outrossim, a adog¢dao de politicas internas de
responsabilidade civil e criminal pelo seu manuseio, guarda e
disponibilizagao. Essa lacuna na regulamentagao do prazo de guarda do

conteudo das comunicagOes telemdticas nao impede, obviamente, que



seja determinada judicialmente a quebra de sigilo, com o consequente
fornecimento das informacoes, pelo periodo determinado na decisao,
conforme interesse da persecugao penal e disponibilidade do responsavel
pela guarda.

23. A previsao legal de guarda dos registros, seu prazo e
disponibilizagdo se relacionam com a possibilidade de identificagao da
autoria de ilicitos praticados pela internet, tanto de natureza civil como
penal, garantida a preservacgao da intimidade, da vida privada, da honra e
da imagem das partes direta ou indiretamente envolvidas. Assim, a
funcdo do dever de guarda seria a viabilidade de producao probatoria e
a ela também estd atrelado o prazo estabelecido para tal finalidade, que

pode ser prorrogado enquanto a prova se fizer necessdria'.

24. Dessa forma, nao haveria que se falar na invalidade dos registros
de conexao ou de aplicagdoes de internet, ou ainda de conteudos
telematicos, quando armazenados por interesse, prazo e condicoes
escolhidos pelo usudario e oferecidos pela relacao contratual com o

provedor, com prazo superior a 1 ano ou 6 meses.

25. Nesse sentido, faco a segunda ressalva quanto a conclusao
contida no voto condutor proferido pelo eminente Relator, no sentido de
afastar qualquer vicio relacionado ao limite de prazo de
armazenamento dos registros de conexao objeto da decisao judicial de
quebra de sigilo telematico proferida em 03/12/2019.

26. Finalmente, no que tange ao tema central da controvérsia
submetida ao crivo deste Colegiado, entendo ser necessaria compreensao
quanto a natureza juridica do apontado “congelamento” de dados
telematicos.

27. Por um lado, a preservacio de vestigios na investigacao
criminal, em especial quando envolvidos dados digitais, revela a

importancia e a complexidade decorrentes de sua submissao as regras do

1  Flumignan, Silvano José Gomes. O dever de guarda de registro de aplicagdes mediante
notificagdo extrajudicial na Lei n® 12.965/14 (Marco Civil da Internet) in De Lucca, Newton;
Simaéo Filho, Adalberto; e Lima, Cintia Rosa Pereira de (coord.). Direito e Internet III Tomo II.
Marco Civil da Internet (Lei n. 12.965/2014). Sao Paulo: Quartier Latin, 2015, p. 423.



sigilo constitucional da intimidade, da privacidade e das comunicagoes,
além do fato de contar com particularidades, como sua volatilidade e
efemeridade. Ademais, tais evidéncias estdo sujeitas a regramentos
proprios do ambiente virtual, que impactam tanto na responsabilidade
dos provedores como na atuacdo das autoridades envolvidas na

persecucao penal.

28. Por outro lado, a melhor contextualizacao da celeuma ainda
exige do intérprete acurado exercicio hermenéutico, haja vista que o
denominado Marco Civil da Internet nao tratou diretamente do
regramento sobre a forma de produgao probatdria de ilicitos criminais,
civis e administrativos praticados por meio da internet, deixando de
prever a preservacao extrajudicial do conteido dos dados digitais

armazenados.

29. Da mesma forma, tal medida nao foi prevista na
regulamentacao da cadeia de custodia pelo Codigo de Processo Penal,
com a nova redacao conferida pela Lei n® 13.964, de 2019, tampouco
por meio do Decreto n® 11.491, de 12/04/2023, que promulgou a
Convencao sobre o Crime Cibernético (CCIBER ou Convencao de
Budapeste).

30. Ocorre que, considerando as limitagoes inerentes a via judicial
adotada para solugao do caso concreto, em olhar insito ao juizo deste rito
sumarissimo, que exige prova pré-constituida e ilegalidade flagrante para
concessao da ordem, limito-me aos aspectos coerentes e compativeis com

este remédio constitucional.

31. Salvo melhor juizo, o que se discute no caso concreto nao se
restringe apenas as diferencas conceituais e prazos legais trazidos pela
Lei n® 12.965, de 2014.

32. Estar-se-ia sob andlise eventual ilicitude de prova obtida apds
afastamento judicial de sigilo, ante a potencial violagdo prévia da
“privacidade informacional”, pelo “legitimo interesse de uma pessoa de evitar - e
controlar - a divulgacio de assuntos e questdes pessoais”?, que teria resultado

2 Godinho, Adriano Marteleto; e Roberto, Wilson Furtado. A guarda de registros de conexao:
0 Marco Civil da Internet entre a seguranga na rede e os riscos a privacidade in Leite, George

Salomao; e Lemos, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014, p. 751 e



no vicio de nulidade por derivagao.

33. A exigéncia de ordem judicial para obtencao de informacdes
telematicas armazenadas, sejam registros ou conteudos, atende o juizo
de ponderacdo entre direitos e garantias fundamentais a privacidade e
ao sigilo das comunicacdes e o dever de prover a manutencao da ordem
publica e a administracao da Justica, mediante a apuracao da pratica de
atos ilicitos e a consequente responsabilizagao de seus autores. Em outras
palavras, aplicacao do “necessdrio equilibrio entre os principios da liberdade e
privacidade e a eficiéncia na producdo de provas”>.

34. Na espécie, nao identifico nexo de causalidade entre o pedido
extrajudicial e a nulidade pretendida.

35. O primeiro aspecto desta constatacao reside no fato de que o
pedido de preservacao de dados nao se apresenta como um dos meios
de obtencdo ou producao de prova que, nas palavras de Gomes Filho,
seriam os “meios de pesquisa ou investigacio [que] dizem respeito a certos
procedimentos (em geral, extraprocessuais) regulados pela lei, com o objetivo de
conseguir provas materiais, e que podem ser realizados por outros
funciondrios (policiais, por exemplo)”.* Isso porque a medida nao repercute
diretamente na instrucao dos autos do processo.

36. Quanto aos efeitos dos vicios para reconhecimento de
nulidades relacionadas ao direito probatorio e a distingdo inerente aos
meios e ao momento da produgdao da prova, citamos a seguinte
perspectiva da literatura:

753.

3 Braun, Caroline; e Martins, Rafael D’Errico. O Marco Civil da Internet, a guarda e
fornecimento de registro por provedores de conexao e de acesso a aplicacdes de internet:
limites legais e questOes probatdrias relevantes in Artese, Gustavo (coord.). Marco Civil da
Internet. Andlise juridica sob uma perspectiva empresarial. Sao Paulo: Quartier Latin, 2015,

p. 124.

4 MAGALHAES GOMES FILHO, Antonio. Notas sobre a terminologia da prova (reflexos no
processo penal brasileiro). In: YARSHELL, Flavio Luiz;, MORAES, Mauricio Zanoide de.
(Coord.). Estudos em homenagem a Professora Ada Pellegrini Grinover. Sao Paulo: DP]
Editora, 2005, p. 309.



“Essa distingdo € importante quando se aponta as
consequéncias de eventuais irregularidades ocorridas no
momento de sua producdo. Deveras, eventuais vicios quanto
aos meios de prova terao como consequéncia a nulidade da
prova produzida, haja vista referir-se a uma atividade
endoprocessual. Lado outro, verificando-se  qualquer
ilegalidade no tocante a producao de qualquer meio de
obtencdo de prova, a consequéncia serd o reconhecimento de
sua inadmissibilidade no processo, diante de violagao de regras
relacionada a sua obtencao (CF, artigo 5°, LVI), com o
consequente desentranhamento dos autos do processo (CPP,
artigo 157, caput).”

(LIMA, Renato Brasileiro de. Manual de processo penal. 5.
ed. rev., ampl. e atual. Salvador: JusPodivm, 2017, p. 589).

37. Sendo incontroverso que o contetido dos dados telematicos foi
disponibilizado apenas apds decisao judicial, entendemos ser decisiva a
conclusao acerca da eventual repercussao do pedido extrajudicial de
preservacao nos “elos de uma cadeia logica que objetiva a preparagio da
sentenca final”®, considerando que sua natureza juridica ndo envolve a

producao ou a obtengao de prova.

38. Desta feita, considerando que o pedido extrajudicial ndo produz
qualquer resultado probatdrio, nao havendo a insercao dos dados
telematicos no processo, conclui-se que a producgao de prova somente
ocorre apds o afastamento do sigilo judicial por ordem judicial, ndo
existindo nexo de causalidade entre a atividade persecutdria apontada
como ilegitima e a introducdo do material probatorio nos autos.

39. Como ja registramos anteriormente, com mais razao ainda nao ha
qualquer nexo causal entre o afastamento do sigilo telematico da
agravada junto a Google, deferido em medida judicial complementar, em
31/01/2020, inexistindo pedido de preservagao extrajudicial prévio em seu

nome.

5 GRINOVER, Ada Pellegrini e FERNANDES, Antonio Scarance e GOMES FILHO, Antonio
Magalhaes. As nulidades no processo penal. Sao Paulo: Ed. Revista dos Tribunais, 2011, p.
29.



40. Além disso, sendo requisito deste remédio constitucional a
existéncia de prova pré-constituida da alegada contaminacao das provas
derivadas da decisdo judicial que afastou o sigilo telematico, restaria a
agravada demonstrar que o pedido de preservacio de seus dados
telematicos, mesmo nao sendo meio de producao ou obtenc¢ao de prova,
interferiu ou modificou a fonte de prova, cujo acesso foi posteriormente

autorizado judicialmente.

41. Sobre esse segundo aspecto do nexo de causalidade, destacamos
trecho do voto convergente da Desembargadora no julgamento de habeas

corpus no Tribunal de origem:

“A  premissa, entretanto, de que o0s provedores
mantiveram o conteudo que extrapolaria o oficio requisitdrio
do Ministério Publico foi a de que congelou os dados nao
merece prosperar.

A troca de informacgdes que se tem entre o agente do
GAECO e os provedores demonstra que isso ocorreu em face
da decisao judicial. Destaco os seguintes pontos:

As fls. 30 — ref. Mov. 22.8 (Autos Projudi 0030036-
04.8.16.0013, acostado a Mov. 1.14 desses autos, o GAECO
comunica ao setor legal da Apple acerca do deferimento da
medida judicial. E nas fls. seguinte ¢ que vem a resposta da
Apple solicitando inclusive dilagao de prazo, para a prestagao
de informagoes. Sendo certo que nas fls. 32 vem a resposta da
Apple fazendo expressa referéncia a ordem judicial, como
também ¢ possivel inferir que a resposta grafada com
URGENTE E SIGILOSO, menciona as tratativas com o
representante do GAECO, cujo inicio refere a decisao judicial
(fls. 38-38).

Esclarecedora é a mensagem de e-mail enviada em 27 de
dezembro de 2019, pela Apple ao representante da GAECO,
onde aduz o tipo de mensagem que pode ser enviada e obtida
sem autorizac¢ao judicial e qual somente mediante requisicao.
Ou seja, a Apple deixa evidente que a preservacio e o
fornecimento nao apenas dos dados de conexdo, e sim do
conteido, s6 foi viabilizada por conta da determinacao
judicial, inclusive limitando o acesso a dados de usuarios que
estejam no ICloud. (fls. 1 e 2 - Mov. 1.15 dos presentes e demais
informacoes da propria Google, nas fls. seguintes).

No mesmo sentido, estdao as informagdes prestadas pela



Google, afirmando disponibilizar os dados e contetidos além
dos cadastrais, apenas com ordem judicial (mov. 1.15 — fls.
16/17).

No oficio remetido pelo GAECO, estd a mencao expressa a
ordem judicial (fls. 24-27) — mov. 1.15. Sendo relevante, muito
especialmente considerar o que consta das mensagens travadas
entre 0 GAECO e tais provedores (notadamente nos movs. 1.15
e 1.16 da impetracao, que trazem o que consta nos autos da
medida cautelar).

E, destaco, inclusive, o oficio extrajudicial no qual se
questiona o porque a Google ndo preservou uma conta de e-
mail por requisicdo extrajudicial (em janeiro de 2020).
Esclarecedora € a resposta da Google prestada as fls. 01/02 do
mov. 1.16, informando o delay entre os oficios extrajudicial e
judicial, e de que nao havia o indicativo de preservagao no
primeiro.

Assim, verifica-se que a preservacio de dados nao
ocorreu por forca da requisicao do Ministério Publico.

Pondero ademais, verificando nao apenas o que se tem
aqui, mas uma questao que no cendrio em mesa sobreleva como
importante: nao parece crivel que os provedores da
envergadura que os que estao em debate tém, desconhecessem
as disposicoes legais e as implicagdes que teriam acaso
violassem a privacidade de seus clientes indevidamente. Digo
isso, por conta dos entraves e as mengoes legais que estao
acostadas notadamente nos documentos que compdem o acervo
dos movs. 1.14 a 1.16, sendo possivel afirmar — salvo prova em
contrdrio que, na analise feita e no que foi amealhado nao
socorre a impetragdo — que os provedores, mesmo em se
tratando de decisao judicial, colocaram dbices legais sobretudo
a um possivel impacto de violacao de sigilo de pessoas que nao
fossem investigadas: ou seja, ndo parece crivel que o motivo
pelo qual os dados estavam congelados e guardados, com a
vénia devida, tenha sido a requisi¢ao ministerial.

()

Por derradeiro, considero que vale, como ultima
observacao de ordem fatica, dizer que a determinacao judicial
de acesso data em um primeiro momento de novembro de
2019 e posteriormente em janeiro de 2020, e os oficios
requisitorios contemporaneos a isso, mas os dados e o
conteudo, aplica¢des etc, sio de muito antes, alias mais de 1
anos antes, e assim, ja os provedores estavam em guarda de



tais informacoes e contetidos em tempo superior ao minimo
exigido. Que se lembre que a lei do Marco Civil exige uma
guarda por tempo minimo legalmente estabelecido. Concluo,
portanto, que — da andlise dos documentos — os provedores nao
mantiveram o0s arquivos, informac¢des e dados que
extrapolariam o permissivo legal (que s os autoriza a tanto no
que se refere a dados de conexado), cuja definicdo estrita é
trazida no disposto pelo Art. 52, INC. VII, da Lei especial de
regéncia (12.965/2014), por conta dos oficios requisitorios, e sim,
por uma politica de prazo dilatado, e pela decisao judicial.” (e-
doc. 8, p. 31-32; grifos nossos).

42. Observa-se que a agravada nao se desincumbiu do onus de
apresentar prova pré-constituida no sentido que, entre 22/11/2019 e
03/12/2019, promoveu ou tentou promover alteracdo dos dados objeto do
afastamento de sigilo telematico, ou seja, que o contetido das informacoes
disponibilizadas como prova nos autos sofreu interferéncia decorrente de

“congelamento” ilegitimo.

43. Inexistindo nexo de causalidade entre o pedido de preservagao,
que nao resultou na obtencao de qualquer elemento de prova, e a prova
introduzida ao processo por decisao judicial, ndo cabe concluir pela
ilicitude. E o que dispde o art. 157, caput e § 12, do CPP, in verbis:

“Art. 157. Sao inadmissiveis, devendo ser desentranhadas
do processo, as provas ilicitas, assim entendidas as obtidas em
violagao a normas constitucionais ou legais.

§ 1° Sao também inadmissiveis as provas derivadas das
ilicitas, salvo quando nao evidenciado o nexo de causalidade
entre umas e outras, ou quando as derivadas puderem ser
obtidas por uma fonte independente das primeiras.”

44. A jurisprudéncia desta Corte também converge quanto a
exigéncia de prova pré-constituida e do nexo de causalidade para o
reconhecimento da nulidade em sede de habeas corpus. Cito

exemplificativamente:

“Evidenciada, pela instancia ordindria, a auséncia de nexo
de causalidade, ndo ha falar que a prova declarada ilicita
contaminou o suporte probatorio embasadorda sentenga
condenatéria (CPP, art. 157, § 1°9). Ademais, nao sendo



perceptivel prima facie a derivacao da prova, torna-se inviavel,
ao menos na via do habeas corpus, cotejar os intimeros
elementos de convic¢io trazidos aos autos e modificar a
conclusdo exarada pelo juizo sentenciante.”

(HC n® 116.931/R], Rel. Min. Teori Zavascki, Segunda
Turma, j. 03/03/2015, p. 08/05/2015; grifos nossos).

“A pretensao ao reconhecimento da inexisténcia de
provas autonomas suficientes para o embasamento da dentincia
pelo Parquet militar esbarra no entendimento assente na Corte
de que descabe, na via estreita do habeas corpus, revolver o
acervo fatico-probatorio para reanalisar essa questdo.
Precedentes. 3. Recurso nao provido.”

(RHC n® 117.964-2°Julg/R], Rel. Min. Dias Toffoli, Primeira
Turma, j. 04/02/2014, j. 10/03/2014; grifos nossos).

“HABEAS CORPUS — REVISAO CRIMINAL - OBICE -
INEXISTENCIA. O fato de a decisio impugnada desafiar, em
tese, revisao criminal nao torna inadequada a impetragao.
PROVA - ILICITUDE - CONTAMINACAO - AUSENCIA.
Ausente nexo de causalidade entre dado de convic¢ao e prova
ilicita, inexiste nulidade. PROVA ILICITA - CONTEUDO -
CONHECIMENTO - JULGADOR. Ausente, a época da
tramitacdo processual, norma a versar impedido de sentenciar
juiz que conhecer contetido de prova ilicita, ndo cabe declarar
ilegalidade.”

(HC n® 163.457/R]J, Rel. Min. Marco Aurélio, Primeira
Turma, j. 18/05/2021, p. 28/05/2021; grifos nossos).

“PROCESSUAL PENAL. HABEAS CORPUS. TRAFICO
DE DROGAS E ASSOCIACAO PARA O TRAFICO (ARTS. 33 E
35 DA LEI N2 11.343/06). DENUNCIA. TRANCAMENTO DA
ACAO PENAL POR AUSENCIA DE JUSTA CAUSA.
INADEQUACAO DA VIA ELEITA ANTE A
IMPOSSIBILIDADE DE REVOLVER MATERIA FATICA E
PROBATORIA. NEGATIVA DE SEGUIMENTO POR ATO DO
RELATOR. INTERPOSICAO DE AGRAVO REGIMENTAL,
ALEGANDO AUSENCIA DE INDICIOS DE AUTORIA E
NULIDADE DA PROVA PRODUZIDA MEDIANTE
INTERCEPTACAO TELEFONICA. AGRAVO REGIMENTAL
NAO PROVIDO. 1. O trancamento de agdo penal, em habeas
corpus, constitui medida excepcional que s6 deve ser adotada



quando se apresenta indiscutivel a auséncia de justa causa e em
face de inequivoca ilegalidade da prova pré-constituida. 2. In
casu: A) As questOes suscitadas na inicial da impetragao sao
controvertidas e somente a partir do exame aprofundado da
prova seria possivel concluir-se no sentido de ser inepta a
dentincia. Ademais, na pega acusatoria estdo descritas e
individualizadas as condutas imputadas ao paciente, nao sendo
verificados Obices ao exercicio da ampla defesa; B) Ademais,
eventual nulidade das interceptacdes telefonicas nao tem o
condao de contaminar todo o conjunto probatorio, quando ha
outras provas independentes ou nao se evidencia a existéncia
de nexo de causalidade entre umas e outras; C) Deveras, o
tribunal de origem, além de refutar a pretensdao do impetrante,
esclareceu quanto a existéncia de outras provas autdénomas,
igualmente suficientes para embasar o inicio da persecugao
criminal. 3. Agravo regimental desprovido.

(HC n® 107.948-AgR/MG, Rel. Luiz Fux, Primeira Turma, j.
17/04/2012, p. 14/05/2012; grifos nossos).

45. Na mesma linha a doutrina patria sobre o sistema de nulidades
no processo penal, em especial a regéncia do principio da causalidade
como requisito para desencadeamento do processo contaminatdrio, vale

dizer, a chamada ilicitude por derivagao, assim registra:

“A questao, também momentosa, das denominadas provas
ilicitas por derivacao diz respeito aquelas provas em si mesmas
licitas, mas a que se chegou por intermédio da informacao
obtida por prova ilicitamente colhida. (...)

Na posigao mais sensivel as garantias da pessoa humana,
e consequentemente mais intransigente com os principios e
normas constitucionais, a ilicitude da obtencao da prova
transmite-se as provas derivadas, que sao, assim, igualmente
banidas do processo”.

(GRINOVER, Ada Pellegrini e FERNANDES, Antonio
Scarance e GOMES FILHO, Antonio Magalhaes. As nulidades
no processo penal. Sao Paulo: Ed. Revista dos Tribunais, 2011,
p. 130).

46. Assim, o terceiro e derradeiro ponto que, data venia, penso deva
ser ressalvado, reside no fato de nao vislumbrar nexo de causalidade

para a nulidade apontada, uma vez ndao demonstrado que o pedido de



preservagao de dados telematicos enderecado a Apple, em 22/11/2019, por
nao constituir meio de obtencdo ou de produgao de prova, interferiu no
conteudo do material disponibilizado pela Apple, em atendimento a
decisao judicial, proferida em 03/12/2019.

47. Ante o exposto, pedindo vénia ao eminente Relator, dou
provimento aos agravos regimentais do Ministério Publico Federal e do
Ministério Publico do Estado do Parana, a fim de denegar a ordem de

habeas corpus, com base no art. 192 do RISTF.

E como voto.

Ministro ANDRE MENDONCA



