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Vistos.

1) Trata-se de acdo popular na qual as autoras gquestionam a
legitimidade juridica do “Programa Smart Sampa’ do municipio de Sdo Paulo que
pretende implementar um sistema de monitoramento com a utilizacdo de tecnologia de
reconhecimento facial no &mbito da politica de seguranca publica. As autoras sustentam
gue o sistema promovera discriminagdes raciais e de género, o que pode ser afirmado,
dizem, com fundamento em pesquisas e experiéncias diversas — mencionadas no corpo
da peticdo inicial — realizadas em diversos paises.

O Ministério Publico manifestou-se (fls. 448-450), mas no caso
concreto ndo se aplica o art. 1.059 do Codigo de Processo Civil (ndo ha vedacéo legal
na Lei n. 8.436/92 e ndo se trata de crédito tributdrio, sistema de carreira ou
remuneratorio de servidores publicos e outras situagbes da Lei n. 12.016/09), e a
proximidade do pregéo eletronico, 23 de maio, compromete a dilagdo da apreciagcdo do
pedido.

O edital do pregéo eetrénico impugnado (fls. 36-363) é claro
quanto ao seu objeto, pretende-se a contratacdo de “ (...) servico para implantacdo de
videomonitoramento através camaras com analiticos, para visualizagéo via plataforma
web, contendo sistemas gerenciais de operacdo, que possibilite a integracdo com

outros sistemas, com fornecimento de toda a estrutura (...)" (SIC, fls. 37).
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O sistema de monitoramento por reconhecimento facia na
estrutura de politicas de seguranca publica encontra fortes dilemas juridicos — além de
relevantes debates éticos com repercussdes no sistema juridico.

Favoravelmente a proposta desse sistema pode-se considerar a
relevancia do uso da tecnologia que dinamiza a coleta de dados, o processamento de
informagdes, compartilhamento entre instituicdes publicas, eficiéncia nos canais de
comunicagdo de 0rgdos publicos e, consequentemente, maior agilidade no planejamento
de acOes e intervencdes no ambito da seguranca publica.

Por outro lado, ha relevantes objecdes juridicas que precisam ser
reconhecidas e destacadas:

Inimeros pesquisadores de diversas areas (direito, psicologia,
sociologia, tecnologia de informagdo entre outras) e institui cbes renomadas (do Brasil e
do exterior) apontam para riscos concretos de reproducdo do racismo estrutural no uso
do sistema de monitoramento por reconhecimento facial porque tecnologia
reproduz padrdes de discriminagdo incorporados na cultura e na dindmica institucional
das sociedades sem permitir qualquer revisdo desses graves comportamentos.

Exemplifico a assertiva com a referéncia a pesquisa da Rede de
Observatorios da Seguranca de que 90% das prisdes feitas no Brasil por meio dessa
tecnologia (dados coletados em 2019) foram de pessoas negras, e entre elas houve erros
de identificagdo que levaram inocentes a prisdol. O tema ocupa amplos estudos ha
alguns anos tanto no Brasil, tal como acontece com o Instituto de Estudos Avancados
(IEA) da Universidade de Sdo Paulo?, como no exterior, e cito as cidades de S&o

Francisco e Boston nos Estados Unidos que chegaram a proibir 0 uso desse sistemaem

L http://observatori oseguranca.com.br/panopti co-reconhecimento-facial -renova-vel has-tati cas-racistas-de-
encarceramento/

2 https://jornal .usp.br/atual i dades/tecnol ogi a-do-reconheci mento-faci al -na-seguranca-publica-pode-
aprofundar-racismo-e-misoginia/
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seus departamentos de policia®. Por consequéncia, debates realizados inclusive em
instituicdes publicas brasileiras, como 0 Senado Federal, ja sinalizaram a possibilidade
de banimento dessa tecnologia em programas de seguranca publica. llustrativo erro
grosseiro de reconhecimento facia que se costuma mencionar € o fato de que o ator
americano Michael B. Jordan foi apontado como “suspeito” na investigacdo de uma
chacina ocorrida em dezembro de 2021 no Cear®.

Em pesqguisa sobre o tema, Rosane Leal da Silva e Fernanda dos
Santos Rodrigues da Silva destacam que estudos realizados nos Estados Unidos da
América indicaram que algoritmos de identificagdo do rosto das pessoas em confronto
com bancos de dados demonstraram indice de precisdo relativamente baixo em relacéo

anegros, mulheres e nafaixa etéria entre 18 a 30 anos. Esclarecem:

Isso porque, a seletividade do sistema penal, demonstrada
previamente, comprova que a populacgo negraja sofre diuturnamente
com 0 estereoitipo de criminoso, desde microagressobes que envolvem
uma excessiva vigildncia em estabelecimento comercia, cuja
intencionalidade @ facilmente negada, ad casos de prisoPes indevidas e
injustas. Com uma tecnologia em que o proiprio algoritmo cumpriral
este papel de indicar pessoas negras, equivocadamente, como
potenciais suspeitas de um crime, novamente elas esareo “ sujeitas d
automaizacaPo de constrangimentos e violéncias, como abordagens
policiais indevidas e aribuicgo inveriidica de antecedentes
criminais’’.

8 https://www1.fol ha.uol.com.br/cotidiano/2021/07/sob-criti cas-por-vies-racial -reconheci mento-facial -
chega-a-20-estados.shtml

4 https://www12.senado.leg.br/noti ci as/materi as/2022/05/18/debates-apontam-para-fim-do-

reconheci mento-facial-na-seguranca-publica

5 https://www.conjur.com.br/2022-jan-08/opi ni ao-errado-reconheci mento-fotografico-michagl -jordan

7 https://www.ufsm.br/app/upl oads/sites/563/2019/09/5.23.pdf, p. 11-12.
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Como afirma o filésofo e jurista Silvio Almeida, *“As
instituicdes sdo apenas a materializacdo de uma estrutura social ou de um modo de
socializacdo que tem o racismo como um dos seus componentes organicos. Dito de
modo mais direto: as ingtituicdes sdo racistas porque a sociedade é racista’® O
racismo estrutural incorporado e reproduzido em larga escala pela Administragdo
Publica por meio do monitoramento de reconhecimento facial € uma realidade.

No ambito do Direito Administrativo — com reflexo imediato
para o Direito Penal —, um dos atributos dos atos e politicas da Administracdo Publica é
a denominada presuncado de legitimidade, é dizer, presume-se que declaragdes emitidas
pelo Poder Publico estggam de acordo com a lei e a Constituicdo Federal. Uma
presuncdo relativa, claro, mas que carrega consigo um ponto favorével a acéo estatal:
parte-se do principio de que a declaragéo estatal € legitima. Com aplicacdo para 0 tema
em andlise, 0 sistema de monitoramento por reconhecimento facial pode reforcar a
acusacdo da pessoa indicada como responsavel pela prética de um crime. A indicacéo
pelo sistema passa a revestir-se de “fé publica’, a presuncédo de legitimidade. Mas ha
ainda um outro agravante em reforco dessa presuncdo. Por partir de um sistema de
tecnologia de informagéo, cria-se a ideia (absolutamente falsa, diante das referéncias de
pesguisas ja mencionadas) de que a tecnologia é “neutra’, por isso se confere maior
sensacdo (iguamente falsa) de seguranca para apontar alguém como Ccriminoso ou
procurado pela policia. O peso contra quem € apontado como suspeito € avassalador: a
tecnologia de informacdo alia-se & dogmética do Direito Administrativo para produzir
quase uma “condenacdo em principio” a ser removida pelo acusado. Inverte-se o
principio juridico da presuncdo de inocéncia, direito fundamental inscrito no art. 5°,
LVII, da Constituicdo Federal, fortemente abalado quando uma suspeitainicial de crime
pode ancorar-se num sistema de tecnologia que traz consigo as (falsas) impressdes de

neutralidade, seguranca e eficiéncia. O dnus da prova é transferido para o “ suspeito”.
8 Racismo estrutural, ed. Plen, p. 47.
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O sistema de reconhecimento facial ainda ameaga gravemente o
tratamento de dados pessoais, pois informagdes podem ser captadas, processadas e
armazenadas em ampla escala sem qualquer consulta dos cidaddos cujas imagens séo
capturadas, e nesse particular ha violacdo de relevantes fundamentos da Lei Geral de
Protecdo de Dados Pessoais (LGPD), a Lel n. 13.709/2018. A protegdo de dados tem
por fundamentos legais 0 respeito a privacidade (art. 2°, 1), inviolabilidade da
intimidade, honra e imagem (1V), protegdo dos direitos humanos e dignidade e exercicio
da cidadania (VI1), conjunto de direitos fortemente em risco pela possibilidade de
indicacdes infundadas da pratica de crime geradas por esse sistema de monitoramento, o
que resulta em ameaca, novamente, de outros direitos fundamentais, tais como a
inviolabilidade da honra e daimagem previstos no art. 5°, X, da Constitui¢cdo Federal.

Nesse quadro de argumentos e perspectivas favoraveis e
contrarios a0 uso do sistema de reconhecimento facial no ambito das politicas de
seguranca publica, pode-se perceber que ndo ha um obice definitivo a incorporagéo de
recursos de tecnologia na organizagdo de politicas publicas. Mas sim a necessidade de
gue haja ampla regulamentacéo e estudos prévios a sua incorporacdo para evitar que a
sua prética, antes do conhecimento dos riscos e da defini¢do dos métodos e formas de
tratamento dos dados auferidos, comprometam, sem possibilidade de remediacéo, vidas
de pessoas que se encontram entre as mais vulneraveis na sociedade por sofrerem
constantes discriminagdes. Violagbes de um amplo acervo de direitos fundamentais —
vida, liberdade, dignidade, honra e imagem, todos no art. 5° da Constituicdo Federal —
ndo sdo mera especulacdo. S&o riscos iminentes sem a cuidadosa regulamentacéo prévia
por parte da Administracdo Publica da tecnologia que pretende utilizar. O alto impacto
social desse recurso de tecnologia carrega a imperatividade da responsabilidade da
Administracdo Publica de antes do uso apresentar por lei a forte regulamentacdo do

manejo do sistema.
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N&o é por outro motivo gue junto a0 Congresso Nacional
tramitam projetos de lei diversos (21/20, 3069/22, 1515/22, 2.392/22), e mesmo perante
0 Municipio de Sdo Paulo (419/22), que procuram disciplinar com rigor o uso dessa
tecnologia ou mesmo proibi-la em alguns campos de atuacdo. No Congresso Nacional,
0 Projeto de Lei n. 21/20 cria 0 marco legal do desenvolvimento e uso da Inteligéncia
Artificial (1A) pelo Poder Publico, por empresas, entidades diversas e pessoas fisicas. O
texto, em tramitacdo na Camara dos Deputados, estabelece principios, direitos, deveres
e instrumentos de governanca para a IA°. O Projeto de Lei n. 3069/22 regulamenta o
uso do reconhecimento facial automatizado pelas forcas de seguranca publica em
investigacbes criminais ou procedimentos administrativos’®. O Projeto de Lei n.
1515/22 trata da aplicacéo da Lei Gera de Protecdo de Dados Pessoais (LGPDP) para
fins de seguranca do Estado, de defesa nacional, de seguranca publica e de investigacéo
e repressao de infrag0es penais. A proposta tem o objetivo de regular artigo da LGPDP
que preveé regra especifica para tratamento de dados pessoais nestes casos't. O Projeto
de Lei n. 2392/22 proibe o uso de tecnologias de reconhecimento facial para fins de
identificacdo nos setores publico e privado sem que hagja relatorio prévio de impacto a
privacidade das pessoas'?. Por fim, na esfera do Municipio de Sdo Paulo, o Projeto de
Lei n. 419/2022 dispbe sobre a restricdo do uso de tecnologias de reconhecimento facial
pelo Poder PUblico no Municipio de Sdo Paulo®?,

A dimensdo do impacto que o sistema tecnolégico de

9 Fonte: CAMARA DE DEPUTADOS, PL 21/20 <https://www.camara.leg.br/propostas-
legidativas/2236340> Acesso: 16 de maio de 2023.

10 Fonte: CAMARA DE DEPUTADOS, PL 3069/2022. <https.//www.camara.leg.br/propostas-
legidativas/2345261> Acesso: 16 de maio de 2023.

11 Fonte: CAMARA DOS DEPUTADOS. PL 1515/22. <https.//www.camara.leg.br/propostas-
legidativas/2326300> Acesso: 16 de maio de 2023.

12 Fonte: CAMARA DOS DEPUTADOS. PL 2392/2022. <https://www.camara.leg.br/propostas-
legidativas/2334803> Acesso: 16 de maio de 2023.

13 Fonte: CAMARA MUNICIPAL DE SAO PAULO. PL 419/2022
<https.//splegisconsulta.saopaul 0.sp.leg.br/Pesguisa/Detail sDetalhado?COD _MTRA LEGL=1&COD P
CSS CMSP=419& ANO PCSS CMSP=2022> Acesso: 16 de maio de 2023.
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monitoramento por reconhecimento facial produz imp&e a responsabilidade ao Poder
PUblico de apenas considerar 0 seu uso apos a definicdo de regras legais precisas que
ponderem os objetivos da seguranca publica com os direitos fundamentais.

Dai porque ndo had como adquirir o gistema de
“videomonitoramento” sem se saber como os dados podem ser processados (Lel Geral
de Protecdo de Dados) e como devem ser ponderados em protecdo aos direitos
fundamentais. A prévia definicéo legal -~ em cumprimento ao principio da legalidade -
€ condicao a definicdo de qual produto e quais servicos precisam ser contratados.

Diante desse contexto, na auséncia de uma regulacdo legal, em
especial prévia aimplementacdo do projeto amejado, diviso verossimilhanca do direito
postulado e grave ameaca a direitos fundamentais acima mencionados e determino a
suspensado provisoriado pregédo indicado no pedido da peticéo inicial.

2) CITE-SE a(0) réu) para os termos da acdo em epigrafe,
ficando advertida(o) do prazo de 30 (trinta) dias para apresentar a defesa, observando-se
os artigos 183, 231 —V e 335 — |1l do Cédigo de Processo Civil. Esta decisdo serve de
mandado e a citagdo se dara por meio do portal eletrénico, no caso das instituicdes que

jatrabalhem com este sistema.
Intime-se.

Sao Paulo, 18 de maio de 2023.
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ITENS 4 e5DO CAPITULO VI DASNORMAS DE SERVIGO DA EGREGIA CORREGEDORIA GERAL DA JUSTIGA, TOMO |
Nos termos do Prov. 3/2001 da CGJ, fica constando o seguinte: “4. E vedado ao oficial de justica o recebimento de qualquer
numerério diretamente da parte. 4.1. As despesas em caso de transporte e depdsito de bens e outras necessarias ao cumprimento de
mandados, ressalvadas aquelas relativas a condugéo, serdo adiantadas pela parte mediante depésito do valor indicado pelo oficial
dejustica nos autos, em conta corrente a disposicéo do juizo. 4.2. Vencido o prazo para cumprimento do mandado sem que efetuado
0 depdsito (4.1.), o oficial de justica o devolvera, certificando a ocorréncia. 4.3. Quando o interessado oferecer meios para o
cumprimento do mandado (4.1.), devera desde |

Adverténcia: Opor-se a execucdo de ato legal, mediante violéncia ou ameaga a funcionario competente para executé-lo ou a quem
Ihe esteja prestando auxilio: Pena — detencdo, de 2 (dois) meses a 2 (dois) anos, Desacatar funcionario publico no exercicio da
funcdo ou em razio dela: Pena — detengao, de 6 (seis) meses a 2 (dois) anos, ou multa. “ Texto extraido do Cédigo Penal, artigos
329 “ caput” e 331.
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