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INTERNETLARE

. Apresentagdo

A. Sobre o InternetLab

O InternetLab é um centro independente de pesquisa interdisciplinar que promove o
debate académico e a producao de conhecimento nas 4reas de direito e tecnologia,
sobretudo no campo da Internet. Uma entidade sem fins lucrativos, a organizacao atua
como ponto de articulacdo entre académicos e representantes dos setores publico,
privado e da sociedade civil, incentivando o desenvolvimento de projetos que abordam
os desafios de elaboracdo e implementacao de politicas publicas em novas tecnologias,
como privacidade, liberdade de expressao e questoes ligadas a género, raga, sexualidade
e outras identidades.

B. Sobre a tomada de subsidios

A Lei Geral de Protecao de Dados preve, em seu artigo 14, disposicoes especificas para o
tratamento de dados pessoais de criancas e adolescentes. A interpretacao deste
dispositivo, entretanto, é objeto de diversas controvérsias entre representantes da
sociedade civil, académicos e profissionais da area, sobretudo, pela auséncia de definicao
das hipoteses legais que autorizariam o tratamento destes dados. Em razao dessas
divergéncias de interpretacao, a Autoridade Nacional de Protecao de Dados (ANPD), ao

considerar a relevancia do tema, tornou publica a tomada de subsidios sobre hipoteses
de tratamento de dados pessoais de criancas e adolescentes para o recebimento de

contribuicoes da sociedade, de modo a evitar a criacdo de um cendrio de inseguranca
juridica para os agentes de tratamento e levar em consideracdo diferentes
posicionamentos nos seus processos de tomada de decisao.

Para a tomada de subsidios e com o objetivo de fomentar o debate publico, a autoridade
também elaborou um estudo preliminar de “Hipdteses legais aplicaveis ao tratamento de

dados pessoais de criancas e adolescentes”.
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De acordo com o estudo elaborado pela ANPD, o artigo 14 da LGPD levaria a trés
interpretacoes principais e conflitantes. De um lado, a defesa de que o consentimento
“seria a Unica hipétese legal apropriada para o tratamento de dados pessoais de
criancas”'. Por sua vez, ha aqueles que argumentam que “outras hipéteses legais
previstas nos arts. 7° e 11 da LGPD, tais como execucao de politicas publicas e realizacao
de estudos por 6rgaos de pesquisa, poderiam legitimamente amparar, entre outras
operacoes de tratamento, o compartilhamento de dados pessoais entre érgaos publicos
ou entre estes e uma universidade publica”? Por fim, a terceira e ultima interpretacao
argumenta que os dados de criancas e adolescentes sao equiparaveis a dados sensiveis,
de modo que o seu tratamento s6 poderia ocorrer com base nas hipoteses previstas no
art. 11 da LGPD.

Durante a andlise preliminar, a autoridade chega a conclusao de que a primeira e a
segunda interpretacao mencionadas possuem limitacoes faticas e juridicas, de modo que
poderiam limitar o tratamento de dados pessoais de criancas e adolescentes mesmo
quando realizado no melhor interesse da crianca®, elemento primordial em qualquer
tomada de decisao sobre processamento de dados desse publico. Para a ANPD, a terceira
interpretacao parece ser a melhor alternativa. Ao entender que o § 1° do art. 14 nao
impede que outras hipoteses legais, previstas nos artigos 7 e 11, sejam aplicadas no
tratamento de dados pessoais de criancas e adolescentes, estar-se-ia enfatizando que “a

! Autoridade Nacional de Protecao de Dados. Hip6teses legais aplicaveis ao tratamento de dados pessoais
de criancas e adolescentes. Disponivel em <https:/www.gov.br/anpd/pt-br/assuntos/noticias-periodo-
eleitoral/aberta-tomada-de-subsidios-sobre-tratamento-de-dados-pessoais-de-criancas-e-
adolescentes/2022.09.06_EstudoTcnicoCrianaseAdolescentes.pdf>. Pagina 3.

2 Autoridade Nacional de Protecao de Dados. Hipéteses legais aplicaveis ao tratamento de dados pessoais
de criancas e adolescentes. Disponivel em <https://www.gov.br/anpd/pt-br/assuntos/noticias-periodo-
eleitoral/aberta-tomada-de-subsidios-sobre-tratamento-de-dados-pessoais-de-criancas-e-
adolescentes/2022.09.06_EstudoTcnicoCrianaseAdolescentes.pdf>. Pagina 3.

% Apesar da legislacdo brasileira estabelecer a distingdo entre criancas e adolescentes, a Convengao sobre
os Direitos da Crianca da ONU, da qual se originou o principio do melhor interesse da crianca, considera
criancas todas as pessoas que tenham até 18 anos. Sendo assim, utiliza-se, nesse texto, o conceito
estabelecido pela organizacao no emprego da expressao “melhor interesse da crianga”, referindo-se tanto
a criancas quanto adolescentes.
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protecao da crianca e do adolescente deve estar baseada no melhor interesse da crianca,
conforme o artigo 14 da LGPD, independentemente da hipétese legal utilizada”*.

Apesar de legitimos os argumentos apresentados pela ANPD, o InternetLab apresenta a
presente contribuicdo no intuito de introduzir uma proposta alternativa para o tépico
em discussao, ao demonstrar que a interpretacao considerada mais adequada pela
autoridade ainda nao seria compativel com a necessaria consideracao do melhor
interesse da crianca.

. Ainsuficiéncia do consentimento enquanto tinica hipotese legal

Antes de adentrar nos detalhes da proposta que se pretende apresentar nesta
contribuicao, é importante mencionar alguns pontos em relacdo as outras potenciais
hipdteses de aplicacao no tratamento de dados pessoais de criancas e adolescentes.

O principio do melhor interesse da crianca esta respaldado no Artigo 3, pardgrafo I, da
Convenc¢ao da ONU sobre os Direitos da Crianca. Tal principio deve ser interpretado
como conceito dinamico, aplicado concretamente e prioritario em relagao a interesses
comerciais. Assim também preveé o Estatuto da Crianca e do Adolescente, ao afirmar que
a efetivacao de seus direitos deve ser assegurada, com prioridade absoluta, por parte
da familia, da comunidade, da sociedade em geral e do poder ptblico.

E nesse sentido que o caput® do artigo 14 da Lei Geral de Protecdao de Dados estabelece
que o tratamento de dados pessoais de criancas e adolescentes deve ser realizado em seu
melhor interesse.

4 Autoridade Nacional de Protecao de Dados. Hip6teses legais aplicaveis ao tratamento de dados pessoais
de criancas e adolescentes. Disponivel em <https://www.gov.br/anpd/pt-br/assuntos/noticias-periodo-
eleitoral/aberta-tomada-de-subsidios-sobre-tratamento-de-dados-pessoais-de-criancas-e-
adolescentes/2022.09.06_EstudoTcnicoCrianaseAdolescentes.pdf>. Pagina 21.

5 Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislacao pertinente.
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Por sua vez, o §1°° determina que, no tocante a criancas’, para além do seu melhor
interesse, o tratamento de seus dados deve ser feito através da obtencao de
consentimento especifico de pelo menos um dos pais ou pelo responsavel legal. O § 3°8
do mesmo artigo introduz as duas exce¢oes legais quanto a obten¢ao do consentimento
dos pais ou do responsavel legal: quando a coleta e tratamento for necessdria (i) para
contatar os pais ou responsavel legal ou (ii) para a protecao da crianga.

Diante desse cenario, um primeiro argumento que surge é aquele no qual a Unica
hipétese legal para o tratamento de dados pessoais de criangas seria a aplicacao do
consentimento dos pais ou responsavel legal. De acordo com essa interpretacao, todo e
qualquer tratamento de dados pessoais de criancas estaria submetido a obtencao do
consentimento especifico e em destaque de pelo menos um dos pais ou responsavel legal.
Mesmo nas situagoes em que seria aplicavel outra hipotese legal, como cumprimento de
obrigacao legal ou regulatoria pelo controlador, execucao de politicas publicas,
realizacao de estudos por 6rgao de pesquisa, protecao da vida ou da incolumidade fisica
do titular ou tutela da satde, o consentimento seria exigivel. As Unicas excecoes de
obtencao de consentimento seriam aquelas previstas no § 3° do art. 14 da LGPD.

Ocorre que, apesar do consentimento ser fundamental para a protecao dos
interesses da crianca, entender tal elemento como o tnico possivel para o
tratamento de dados leva a excessivas restricoes. A sujeicao exclusiva ao
consentimento como base legal pode limitar o tratamento de dados pessoais,
mesmo quando realizado no melhor interesse da crianca.

¢ & 1° O tratamento de dados pessoais de criangas devera ser realizado com o consentimento especifico e
em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

" De acordo com o artigo 2° do Estatuto da Crianca e do Adolescente, considera-se crianca a pessoa até
doze anos de idade incompletos, e adolescente aquele entre doze e dezoito anos de idade.

8 § 3° Poderao ser coletados dados pessoais de criangas sem o consentimento a que se refere o § 1° deste
artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma tnica vez
e sem armazenamento, ou para sua prote¢ao, e em nenhum caso poderdo ser repassados a terceiro sem o
consentimento de que trata o § 1° deste artigo.
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Como exemplo, tem-se o caso do Programa Auxilio Brasil, substituto do Programa Bolsa
Familia e principal programa de transferéncia de renda do pais, previsto na Lei n°® 14.284,
de 29 de dezembro de 2021. O Auxilio Brasil é um programa social datificado, dado que
a selecao de beneficidrias é feita por meio de uma base de dados denominada CadUnico,
que identifica e caracteriza socioeconomicamente as familias brasileiras de baixa renda.
O artigo 18° da norma que o instituiu estipula que, para a manutencao da condicao de
familia beneficidria, é necessario o fornecimento de dados ao governo relacionados (i) a
realizacao do pré-natal; (ii) ao cumprimento do calendario nacional de vacinagao e ao
acompanhamento do estado nutricional e (iii) a frequéncia escolar minima. Além do fato
das informacgoes sobre o pré-natal e sobre vacinacao serem dados de satde e entrarem na
categoria de dados pessoais sensiveis categorizada pela LGPD, a frequéncia escolar diz
respeito diretamente a criancas e adolescentes. Caso a interpretacao supramencionada
fosse aplicada, o artigo 7°, inciso II1'°, da LGPD, responsavel por permitir o tratamento
de dados pessoais pela administracdo publica para a execucao de politicas publicas
previstas em lei, ficaria submetido a obtencdao do consentimento de cada pai ou
responsavel legal nos casos envolvendo dados de criancas - sensiveis ou nao. Haveria,
assim, uma dificuldade - ou, até mesmo, um impedimento - na implementacao de
politicas publicas, sobretudo, as de ambito nacional.

Ainda, vale ressaltar que, nessas situacoes, raramente ha uma abertura para negociacao
na obtencao de consentimento. Se, para o acesso de uma politica publica, hd a
necessidade de fornecimento de dados pessoais, poder-se-ia criar um cenario de
consentimento aparente, uma vez que nao haveria condicoes efetivas de igualdade para
o titular escolher entre realizar ou nao o tratamento, seja em relacao a si mesmo, seja em
relacdo as suas criancgas. No caso do Auxilio Brasil, isso fica ainda mais evidente, devido

9 Art. 18.A manutencdo da condicdo de familia beneficiaria no Programa Auxilio Brasil dependera, no
minimo, do cumprimento de condicionalidades relativas: I - a realizacao de pré-natal; II - ao cumprimento
do calendério nacional de vacinacdo e ao acompanhamento do estado nutricional; e III - a frequéncia
escolar minima.

10 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses: (...) III -
pela administracao publica, para o tratamento e uso compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposicoes do Capitulo IV desta Lei;
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a situacao de vulnerabilidade das familias, o que acaba por desestruturar a ideia de um
consentimento especifico, livre e determinado.

O consentimento aparente leva a outros efeitos negativos quanto a essa abordagem. A
primeira é uma sobrecarga dos pais e responsaveis legais, que teriam a responsabilidade
exclusiva de avaliar sobre os tratamentos de dados. A segunda é o fato de que nem sempre
o consentimento dos pais estd em convergéncia com o melhor interesse da crianca. A
terceira é o fato de que o consentimento enquanto base legal possui limitagcoes
relevantes, dado o fato de que termos de uso e politicas de privacidade podem ser de
compreensao inacessivel a certas habilidades de leitura, o que reforcaria a possibilidade
de injusticas diante de contextos estruturalmente desiguais de uso da internet,
alfabetizacao e seguranca digital."

Por fim, tal interpretacao também nao leva em considerac¢ao o outro publico envolvido
nesta discussao: os adolescentes. A exigéncia de consentimento parental aplica-se
apenas a criancas, de modo que tornar esta como Unica hipotese legal de tratamento nao
resolve todo o problema, bem como acaba por criar hierarquias que nao foram previstas
pelo legislador.

lll. A aplicagdo das bases legais do artigo 7° da LGPD

Uma segunda interpretacao quanto ao tratamento de dados de criancas e adolescentes é
a aplicacao das bases legais do artigo 7° da LGPD. De acordo com essa hipotese, 0 § 1° do
art. 14 nao impede que as bases legais de tratamento previstas nos artigos 7° e 11 sejam
aplicadas, desde que elas estejam em harmonia com o melhor interesse da crianca. Desse
modo, ainda que se priorize a hipétese legal de obtencao de consentimento de pelo
menos um dos pais ou do responsavel legal, isso nao seria um obstaculo para a aplicagao

I INSTITUTO ALANA; INTERNETLAB. O direito das criancas a privacidade: obstaculos e agendas de
protecao a privacidade e ao desenvolvimento da autodeterminacao informacional das criangas no Brasil.
Contribuicao conjunta para o relator especial sobre o direito a privacidade da ONU. Sao Paulo, 2020, p. 29-

30.
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de outras previsoes legais de tratamento caso elas fossem mais apropriadas ao caso
concreto e priorizassem o melhor interesse da crianca.

As alegadas vantagens dessa interpretacao seriam o fato de que haveria uma maior
flexibilidade diante de situagdes concretas, além de que evitaria proibicOes abstratas
quanto ao tratamento de dados de criancas e adolescentes que poderiam levar a
limitagOes na pratica.

Sobrevém que, por mais que tal interpretacao nao seja considerada um “cheque em
branco”, dado que deve ser sempre guiada pelo melhor interesse da crianca, ela ainda
abre margem para hipdteses demasiadamente amplas de tratamento de dados, o
que pode levar a efeitos adversos e contrarios a efetivacao dos direitos de criancas
e adolescentes.

Em primeiro lugar, o tratamento de dados de criancas e adolescentes ficaria sujeito a
certas bases legais que, no geral, sdo problematicas de antemao em relacao ao principio
interpretativo do melhor interesse da crianca.

Em especial, o legitimo interesse e a protecao ao crédito, previstos, respectivamente, nos
incisos IX e X'? do art. 7° da LGPD, sao bases legais extremamente flexiveis, que
permitem a reutilizacao dos dados pelos agentes para finalidades diversas, sem que os
titulares tenham conhecimento. Embora a base legal do legitimo interesse traga consigo
anteparos legais a sua utilizacao, como a necessidade concreta de avaliacao que leve em
conta os direitos fundamentais e legitimas expectativas do titular, ainda nao se
sustentaria como base legal legitima para o tratamento de dados de criancas e
adolescentes. Nesses casos, o interesse do controlador de dados ou de terceiro

12 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses: (...) V -
quando necessario para a execucao de contrato ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dados; (...) IX - quando necessario para atender aos
interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais; ou X - para a protecao do crédito,
inclusive quanto ao disposto na legislacao pertinente.

edificio ivalia




INTERNETLARE

ficaria invariavelmente a frente do interesse da crianca e adolescente, o que leva
a uma contradicao principioldgica na aplicacao desta base legal.

Ainda, no tocante especificamente a protecao de crédito, a situacao é mais delicada.
Além de criancas e adolescentes nao possuirem capacidade juridica'® para adquirir
crédito, a base legal é excessivamente ampla, ndo conta com salvaguardas previstas na
lei e permite possibilidade de perfilamento desse publico sem grandes restri¢oes.
Necessario pontuar que a pontuacao de crédito enquanto pratica de mercado possui
problemas reconhecidos de opacidade em relagao aos critérios utilizados por algoritmos
para a classificacao dos cidadaos em relacao a sua capacidade de pagamento, o que pode
abrir margem para situagoes discriminatorias. A situacao de vulnerabilidade e
suscetibilidade especificas no caso de criancas apenas reforca esses problemas. Abrir essa
possibilidade também para o tratamento de dados de criangas e adolescentes iria na
contramao da transparéncia exigida na interpretacao do melhor interesse da crianca.

Além disso, as bases legais do artigo 7° trazem outras questoes. Ao serem previstas bases
legais amplas como o legitimo interesse e a protecao do crédito, corre-se o risco de se
deixar em aberto possibilidades de perfilamento desse publico para o direcionamento de
marketing e publicidade infantil, pratica que é considerada abusiva de acordo com o
Cédigo de Defesa do Consumidor. Nesse sentido, autoridades ao redor do mundo
restringem essa possibilidade em relacao a criancas e adolescentes. A ICO (Information
Comissioner’s Office), autoridade de protecao de dados do Reino Unido, elaborou o
“Codigo de Praticas para os Servicos Online” no qual afirma que a opg¢do pelo
perfilamento deve ser desativada por padrao. Da mesma maneira, a autoridade irlandesa

130 cédigo civil estabelece, em seu artigo 3°, que os menores de 16 (dezesseis) anos, sao absolutamente
incapazes de exercer pessoalmente os atos da vida civil. Nesse sentido, qualquer negécio juridico - dentre
eles, contratos de linhas de crédito - realizado por esse grupo é nulo. O artigo 4°, por sua vez, estabelece
que sdo relativamente incapazes “a certos atos ou @ maneira de os exercer” os maiores de 16 (dezesseis) e
os menores de 18 (dezoito) anos. Os relativamente incapazes podem celebrar negocios juridicos, mas
devem estar assistidos de seus representantes legais, curadores ou tutores. Os atos praticados sem a devida
assisténcia sao anulaveis. Em suma, enquanto na incapacidade absoluta a vontade é manifestada pelo
representante, na relativa é manifestada pelo préprio incapaz, mas este ainda deve estar acompanhado em
sua manifestacdo. Desse modo, tanto criancas quanto adolescentes nao possuem autonomia absoluta para
adquirir crédito.
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(DPC - Data Protection Comission) posicionou-se vedando expressamente a possibilidade
de criacao de perfis ou tomada de decisoes automatizadas com base em dados de
criancas, bem como o uso de dados pessoais para fins de marketing/publicidade.*

Em suma, estas hipoteses ficariam submetidas a discricionariedade interpretativa
dos agentes de tratamento, o que se colocaria em oposicao as exigéncias do melhor
interesse da crianca, que deve ser colocado prioritariamente em relacao aos
interesses de controladores e operadores de dados pessoais.

Em razao de todas essas problematicas, criar-se-ia um dever adicional a ANPD ou ao
Judiciario. Para evitar a falta de transparéncia quanto ao significado dessas bases legais,
a Autoridade Nacional de Protecao de Dados (ANPD) ou o Judicidrio ficariam
encarregados de andlises a posteriori, 0 que poderia acarretar nao apenas numa
sobrecarga destes 6rgaos como também uma ameaca aos proprios direitos de criancas e
adolescentes, que nem sempre estao alinhados com os interesses inerentes ao setor
privado.

Assim, é necessario afastar de antemao a possibilidade de que todas as bases legais
previstas no rol do Art. 7° seriam compativeis com o principio do melhor interesse
da crianca.

IV. A aplicacdo das bases legais do Art. 11 da LGPD

Outra possibilidade levantada pela Autoridade frente ao cenario de tratamento de dados
pessoais de criancas e adolescentes seria a equiparacao destes aos dados sensiveis,
utilizando-se, neste caso, as hipoteses legais de tratamento previstas no art. 11 da LGPD.
Em funcao da natureza dos dados pessoais sensiveis, o inciso I do artigo 11 prioriza o

4 DATA PROTECTION COMMISSION. Fundamentals for a child-oriented approach to data processing.
Irlanda: Dezembro 2021. Disponivel em: https://www.dataprotection.ie/sites/default/files/uploads/2021-
12/Fundamentals%20for%20a%20Child-
Oriented%20Approach%20to%20Data%20Processing FINAL _EN.pdf
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tratamento de dados a partir do consentimento do titular ou do responsavel legal, de
forma especifica e destacada, para finalidades especificas. O inciso II do mesmo artigo
amplia as possibilidades de tratamento, permitindo-o para quando o uso dos dados
pessoais for indispensavel para (i) cumprimento de obrigacao legal ou regulatdria pelo
controlador; (ii) execucao de politicas publicas previstas em leis ou regulamentos; (iii)
realizacao de estudos por 6rgao de pesquisa; (iv) exercicio regular de direitos, inclusive
em contrato e em processo judicial, administrativo e arbitral; (v) protecao da vida ou da
incolumidade fisica do titular ou de terceiro; (vi) tutela da saude; (vii) garantia da
prevencao a fraude e a seguranca do titular.

Os dados sensiveis elencados no artigo 11 da LGPD nao mencionam titulares especificos,
mas sim caracteristicas especificas. Nesse sentido, sao dados sensiveis aqueles
relacionados a raga ou etnia, conviccao religiosa e opiniao politica, quando relacionados
a uma pessoa natural.’® Em razao disso, no geral, quando a doutrina trata sobre essa
categoria de dados, ha uma tendéncia a afirmar que a definicao desses dados estd ligada
ao seu potencial discriminatdrio. A categoria de dados sensiveis, entao, serviria para
proteger os titulares contra discriminacoes.

Ainda que, de fato, um dos objetivos da criacao dessa categoria pelo legislador tenha sido
a protecao contra a discriminagdo, os dados sensiveis tém um alcance muito maior:
servem como anteparo ao exercicio de direitos fundamentais em sua plenitude. Por
exemplo, no caso de dados genéticos ou relacionados a satide, a tutela de dados pessoais
sensiveis permite a efetivacao do direito a satude; ja no caso de dados sobre opinides
pessoais, permite a efetivacdo do direito a liberdade de expressao e de comunicagao. Os
dados sensiveis revelam, assim, uma verdadeira protecdo ao direito ao livre
desenvolvimento da personalidade - enquanto os dados pessoais sao expressao direta da
personalidade humana.

15 Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opiniao politica,
filiacao a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a satide ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
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Um primeiro ponto de destaque dessa interpretacao é que traz uma centralidade ao
consentimento, mas nao se limita a ele, visto que é possivel realizar o tratamento de
dados pessoais sensiveis sem o consentimento de seu titular ou de seu responsavel legal
nas situacoes previstas no inciso II do artigo 11. Ademais, as hipoOteses legais de
tratamento de dados sensiveis sem o consentimento do titular ou do responsavel legal,
como dito acima, nao sao tao amplas e flexiveis quanto as do artigo 7°, o que confere
uma maior protecao para os titulares dos dados.

Aplicar as bases legais do Art. 11, no entanto, nao deve ser equivalente a uma autorizacao
de plano a qualquer tratamento de dados que se justifique por meio de uma das bases
legais previstas no artigo. O principio do melhor interesse da crianca deve prevalecer
em qualquer caso.

Em especial, chama-se atencao aqui a alinea “g” do inciso II do artigo 11, que prevé,
como uma das hipo6teses legais de tratamento de dados sensiveis sem o consentimento
do titular ou do responsével legal, a “garantia da prevencao a fraude e a seguranca do
titular, nos processos de identificacao e autenticacao de cadastro em sistemas
eletronicos”. A amplitude desta hipdotese permitiria, por exemplo, tratamento de dados
biométricos sem consentimento quando houvesse justificativa de prevencao a fraude. No
entanto, ha situacoes em que esse uso pode representar graves riscos a direitos
fundamentais.

No contexto escolar, tal hipétese acaba por ganhar ainda mais destaque. Recentemente,
tem-se observado uma expansao, nao sé no Brasil, mas no resto do mundo, de
implementacao de reconhecimento facial nas escolas. De acordo com o National Center
for Education Statistics, 6rgdo que integra o Departamento de Educacao dos Estados
Unidos, em 2017, 80% das escolas estadunidenses contavam com a presenca de cameras
com inteligéncia artificial. Ha 20 anos, a porcentagem era de 19%'°. Por mais que algumas

16 Musu-Gillette, L., Zhang, A., Wang, K., Zhang, J., Kemp, ]., Diliberti, M., and Oudekerk, B.A. (2018).
Indicators of School Crime and Safety: 2017 (NCES 2018-036/NC]J 251413). National Center for Education
Statistics, U.S. Department of Education, and Bureau of Justice Statistics, Office of Justice Programs, U.S./
Department of Justice. Washington, DC.
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pesquisas apontem um alto nivel de aceitabilidade no uso de sistemas de reconhecimento
facial em escolas'’, eles vém sendo implementados sem a devida observancia da
legislacao de protecao de dados.

Vale dizer que tecnologias biométricas, como o reconhecimento facial, sao
reconhecidamente criticadas por seus problemas de acurdcia e possibilidades de
discriminacao em relacao a grupos historicamente minorizados, tais como pessoas
negras, mulheres, pessoas trans e indigenas. A tecnologia estd sendo incorporada de
forma nao opcional, de maneira que a coleta de dados biométricos tem se constituido
como condicao de acesso a educacgao, afetando principalmente as criangas que dependem
da educacao publica para seu pleno desenvolvimento, minando a possibilidade dessas
criancas e adolescentes de desenvolver sua autodeterminacao informacional. Portanto,
o reconhecimento facial em escolas publicas expoe estudantes a uma coleta desigual de
dados biométricos e uma garantia desigual a privacidade, na medida em que nao tém a
opcao de recusar-se a oferecer seus dados.

Caso os dados de criancas e adolescentes tenham, como uma das hipoteses legais de
tratamento, a garantia a prevencao a fraude prevista no artigo 11, inciso II, alinea “g”,
da LGPD, haveria um reforco juridico desse cenario de inseguranca escolar.

Desse modo, vé-se como a aplicacdo irrestrita das bases legais previstas no Art. 11
também possui ressalvas importantes. Vale mencionar, ainda, que ao inserir os dados de
criancas e adolescentes dentro do rol de dados sensiveis, poder-se-ia lidar com um risco
de excluir a possibilidade de uma protecao "hipersensivel" nos casos em que se esta
diante de dados de criancas e adolescentes que também sao enquadrados como
sensiveis.!

17 Mark Andrejevic & Neil Selwyn (2020) Facial recognition technology in schools: critical questions and
concerns, Learning, Media and Technology, 45:2, 115-128, DOI: 10.1080/17439884.2020.1686014).
Available at:
https://www.tandfonline.com/doi/full/10.1080/17439884.2020.1686014?scroll=top &needAccess=true

18 FERNANDES, Elora; MEDON, Filipe. Protecdo de criangas e adolescentes na LGPD: desafios
interpretativos. In: Revista Eletronica da Procuradoria Geral do Estado do Rio de Janeiro - PGE-R], Rio de
Janeiro, v. 4 n. 2, maio./ago. 2021.
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Tendo em vista as consideracoes feitas, passa-se, agora, a expor uma proposta
complementar, que pretende nao eliminar por completo problemas que possam
eventualmente surgir com o tratamento de dados de criancas e adolescentes, mas, pelo
menos, conciliar os pontos positivos das interpretacoes mencionadas, de modo a
diminuir os efeitos deletérios que elas, em si, poderiam trazer.

V. Uma nova proposta: a conciliagéo entre o melhor interesse da crianca,
hipoteses legais do Art. 11 da LGPD e a consideracao dos direitos das
criancas por design

Como demonstrado anteriormente, a aplicacao apenas do consentimento dos pais ou do
responsavel legal pode ser bastante limitadora no tocante ao tratamento de dados de
criangas e adolescentes, especialmente no ambito de efetivagao de politicas pablicas. Por
sua vez, o artigo 7° da LGPD parece trazer hipéteses legais de tratamento muito amplas
para esse publico, como o legitimo interesse e a protecao ao crédito.

A equiparacao dos dados de criancas e adolescentes aos dados sensiveis, previstos no
artigo 11 da LGPD, pareceria ser, assim, a melhor saida. Haveria a possibilidade de
aplicacao de hipéteses legais que permitem o tratamento de dados de criancas e
adolescentes sem a necessidade de obtencao de consentimento dos pais, mas que, ao
mesmo tempo, nao sao tao flexiveis quanto aquelas previstas no artigo 7° da LGPD.
Ocorre que a assimilacdo acritica desta interpretagao também levanta alguns problemas,
como mencionado no topico anterior.

Diante desse cenario, o que se propde é uma conciliacao entre a protecao trazida
aos dados sensiveis pelo artigo 11 da LGPD, o melhor interesse da crianca e a
consideracao dos direitos das criancas e adolescentes desde a concepcao do
projeto, produto ou servico.
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Como primeiro passo, o tratamento de dados de criancas e adolescentes deve ter o artigo
11 da LGPD como referéncia. Por considerar que os dados sensiveis merecem uma maior
protecao, as hipoteses legais elencadas pelo legislador sdo mais restritivas e estariam em
maior sintonia com o melhor interesse da crianca, estabelecido no caput do artigo 14 da
LGPD. Limitaria-se, assim, o escopo de bases legais possiveis, vedando-se a aplicac¢ao do
legitimo interesse e da protecao ao crédito, previstas no artigo 7° da LGPD. Ainda, a
referéncia dos dados sensiveis possibilitaria uma interpretacdo mais protetiva dos
direitos das criancas e adolescentes, uma vez que a concepcao destes dados tem como
objetivo, para além de evitar a discriminacao, efetivar os direitos fundamentais dos
usudrios.

Todavia, como apenas a equiparacao nao € suficiente, o segundo elemento necessario
para possibilitar um tratamento de dados de criancas e adolescentes mais seguro e eficaz
é o principio do melhor interesse da criancga, aliado a consideracao prioritaria dos direitos
da crianca desde a concepcao do projeto, produto ou servico (por design).

O principio do melhor interesse da crianca possui um papel duplo. De plano, exige que a
privacidade das criancas e adolescentes seja protegida da melhor maneira possivel,
dando efeito, na medida do possivel, ao direito de protecao de dados de criangas e
adolescentes. Mas, de um ponto de vista mais profundo, o melhor interesse da
crianca atua como balizador de qualquer situacao em que este principio entre em
conflito com o direito a privacidade. Nesses casos, o direito de protecao de dados
deve ceder para o principio do melhor interesse.’

Na Uniao Europeia, o Regulamento Geral de Protecao de Dados (GDPR) traz seis
hipéteses legais para o tratamento de dados pessoais em geral. Sao eles: (i) execucao de
contrato; (ii) cumprimento de obrigacao legal; (iii) protecao de interesses vitais do titular
de dados ou de terceiros; (iv) execucao de politica de interesse publico; (v) legitimo
interesse e (vi) consentimento. Todas elas, quando aplicadas no tratamento de dados de

Y Working Document 1/2008 on the protection of children's personal data (General guidelines and the
special case of schools). Disponivel em <https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2008/wp147_en.pd>.
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criancas e adolescentes, tém como condicao central o melhor interesse da crianca.
Quando uma decisao tem que ser feita sobre o processamento de dados de criancas e
adolescentes, seja esse processamento feito por um setor privado, pablico ou uma
organizacao, os interesses e direitos e liberdades fundamentais dos titulares devem
sempre ter precedéncia sobre os direitos e interesses advindos da aplicacao da hipdtese
legal.

Em suma, o que se pretende dizer é que o melhor interesse da crianca deve sempre
equacionar qualquer aplicacao de base legal. O melhor interesse da crianca, em
alguns casos, prevalece imediatamente, como é possivel perceber com as bases legais de
protecao ao crédito e legitimo interesse presentes no artigo 7° da LGPD. Em outros, tal
conflito pode nao ser tao evidente, mas o principio do melhor interesse jamais deve ser
descartado. O artigo 11 da LGPD poderia legitimar, por exemplo, a coleta de dados
biométricos de criancas e adolescentes para a aplicacao do sistema de reconhecimento
facial em escolas. Entretanto, como mencionado brevemente, a referida tecnologia nao
parece trazer, de fato, beneficios para esse publico, mesmo que ainda possua uma base
juridica legitima para a sua aplicacao. Nao ha clareza sobre o armazenamento dos dados
obtidos com o reconhecimento facial, muito menos transparéncia na relagao
estabelecida entre as empresas que empregam esses sistemas e as escolas que os
implementam. Por mais que o uso da tecnologia biométrica possa apresentar beneficios
em determinadas circunstancias, a sua introducao indiscriminada levanta sérias
questoes de inseguranca para criancas e adolescentes de modo geral, como
descumprimento do principio da proporcionalidade, exposicao desigual a coleta de dados
e distribuicdo desigual de privacidade, perfilizagao, discriminacao, vigilancia e controle
sem justa causa.

E nesses cendrios que a conciliacdo entre o melhor interesse da crianca e as bases legais
aplicaveis é crucial.

Por fim, um dltimo elemento que deve ser levado como base para o tratamento de dados
de criancas e adolescentes é a abordagem do direito das criangas e adolescentes por
design. A norma dos direitos da crianca e adolescente por design tem como fundamento
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a Convencao sobre os Direitos da Crianca® e busca proteger o direito de todas as criancas
e adolescentes a privacidade e ao pleno desenvolvimento.

Nesse sentido,

A abordagem dos direitos da crianca por design exige que todos
os atores, incluindo os privados e, portanto, empresas de
negbécios de tecnologia, plataformas digitais, aplicativos,
dispositivos conectados acessados por criancas - mesmo que nao
sejam voltados primariamente a elas -, bem como métodos,
algoritmos e ferramentas necessarios para dotar os agentes
autobnomos com a capacidade de raciocinar sobre decisoes
relativas a criancas, considerem as capacidades em evolucao das
criangas, desde sua concepgao, até execucao.

A ideia principal é que os modelos de negécios amparados na coleta de dados nao sejam
concebidos de forma a explorar predatoriamente os dados de criancas e adolescentes, de
modo a evitar o perfilamento e microssegimentacao, algo extremamente prejudicial para
esse publico.

A referida norma ja vem sendo incorporada, inclusive, por algumas legislacoes mundo
afora. Em 2020, o Reino Unido, por exemplo, editou um Cdédigo de Praticas para os
Servicos Online, com o objetivo de orientar e exigir que tais servicos se adequem as
exigéncias de tratamento de dados pessoais de criancas e adolescentes. Para isso, foram
estabelecidos quinze parametros “para direcionar o desenvolvimento de servicos virtuais
no sentido do melhor interesse de criancas e adolescentes”??. Um deles diz respeito,

2 HARTUNG, Pedro. O padrao dos direitos das criancas pelo design (CRbD) para uso de dados por empresas
de tecnologia. Grupo de trabalho de governanca de dados da Unicef, 2020.

21 INSTITUTO ALANA; INTERNETLAB. O direito das criangas a privacidade: obstaculos e agendas de
protecao a privacidade e ao desenvolvimento da autodeterminacao informacional das criangas no Brasil.
Contribuicao conjunta para o relator especial sobre o direito a privacidade da ONU. Sao Paulo, 2020.

22 INSTITUTO ALANA; INTERNETLAB. O direito das criangas a privacidade: obstaculos e agendas de
protecao a privacidade e ao desenvolvimento da autodeterminacao informacional das criancas no Brasil.
Contribuicdo conjunta para o relator especial sobre o direito a privacidade da ONU. Sao Paulo, 2020.
Disponivel em <https://internetlab.org.br/wp-content/uploads/2021/03/ilab-alana_criancas-
privacidade PT 20210214-4.pdf>.
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justamente, a técnicas de encorajamento - em inglés, nudge techniques. As técnicas de
encorajamento consistem em estimular o usudrio a escolher uma op¢ao em vez de outra.
No caso de criancas e adolescentes, isso pode representar um risco, pois pode direcionar
esse publico a fornecer dados pessoais desnecessariamente ou reduzir/desativar a
protecao aos seus dados pessoais. Desse modo, o Codigo de Praticas desestimula a
aplicacao dessas técnicas, sendo elas admissiveis apenas se o estimulo for pré-
privacidade ou pela promocao de saide e bem-estar.

Dentro desse contexto, o InternetLab e o Instituto Alana desenvolveram uma
contribui¢ao conjunta para o relator especial sobre o direito a privacidade da ONU sobre
o direito das criancas a privacidade. No relatorio, ha topico exclusivo sobre essa nova
norma e no qual foram elaboradas algumas recomendacoes praticas especificas para
atores que operam no ambiente digital. Sao elas:

e Integrar as disposicoes da Convencao sobre os Direitos da Crianca em todas as
politicas corporativas e processos de gestao apropriados;

e Usar uma perspectiva interdisciplinar para alcancar os melhores interesses da
crianca e de adolescentes;

e Adocao universal da melhor tecnologia e politica disponivel;

e Due dilligence de politicas e padroes da comunidade;

e Minimizacao de dados;

e Propriedade total das criancas e de adolescentes sobre seus dados;

e Espacos digitais livres de exploracao comercial;

e Promocao de experiéncias significativas e nao monetizaveis;

e Técnicas de nudge utilizadas para o melhor interesse da crianca e de adolescentes;

e Padroes de seguranca;

e Configuracoes padrao de alta privacidade;

e Controle e mediacao parental: as criancas devem ter a idade apropriada para o uso
de determinado produto ou servi¢o e deve haver transparéncia nas informacdes
sobre como esse uso afeta sua privacidade;

e Direito ao uso, ao brincar e ao participar do ambiente digital sem coleta de dados:
opcoes livres de processamento de dados infantis;
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e Promocao do direito das criangas a desconexao;

e Adocao de avaliacoes de impacto da protecao de dados de criangas;

e Uso prejudicial de dados: o processamento de dados de criancas deve ser sempre
em seu melhor interesse;

e Transparéncia, acessibilidade e legibilidade dos termos de uso e politicas de
privacidade;

e Nao compartilhamento de dados de criancas.

Fica evidente, assim, que a incorporagao dessa abordagem também é fundamental para
uma interpretacao mais robusta do tratamento de dados de criancas e adolescentes, uma
vez que traz uma série de medidas profilaticas para nao por em risco a seguranca de tal
publico.

VI.  Consideracdes finais

Diante do exposto, compreende-se como favoravel a aplicacao da interpretacao segundo
a qual as hipodteses legais previstas no art. 11 da LGPD devem ser aplicadas
exclusivamente para o tratamento de dados pessoais de criancas e adolescentes.

Qualquer tratamento de dados e respectiva justificativa, no entanto, deve ocorrer
sempre e em qualquer caso mediante ponderacao a respeito do melhor interesse
das criancas. Tal principio deve ser aplicado de maneira concreta, considerando-se a
situacao, seus riscos e impactos para o exercicio de direitos e da personalidade de
criancas e adolescentes. De tal forma que, em bases legais que ainda sejam
demasiadamente amplas - como aquela que permite o tratamento de dados sensiveis em
caso de prevencao a fraude - ainda haja andlise de antemao que previna situacoes que
exponham criancas e adolescentes a maiores riscos.

No mais, a aplicacao desse conceito deve vir acompanhada do reconhecimento de
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que ha “maltiplas infancias” no pais e dentro de cada regiao, entendendo-se seus
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diferentes contextos e especialmente considerando-se o impacto de desigualdades
estruturais e vulnerabilidades socioeconomicas sobre o pleno exercicio de direitos.
Isto é, criancas e adolescentes nao devem ser tratados como uma massa homogénea e
uniforme, uma vez que situadas em diferentes contextos regionais, economicos,
culturais e sociais.

Por fim, considera-se que a discussao sobre o tratamento de dados de criancas e
adolescentes ndo deve se limitar apenas a consideracao sobre as possiveis bases legais. E
necessdario que haja discussao mais ampla, que englobe a aplicacao das disposicoes da
Convencao sobre os Direitos da Crianca em todo o processo de planejamento e
execucao de uma tecnologia. Isto é, é necessario abordagem que proteja esses direitos
desde a concepcao de qualquer projeto, servi¢o ou produto.
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