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Parte 1

Introducao



O avanco tecnoldgico na area de cameras digitais, placas especializadas para
redes neurais, sistemas de armazenamento, e principalmente, a abundancia de
imagens e dados pessoais fez com que as tecnologias de monitoramento, vigilancia
e identificacao comecassem a ser adotadas macigcamente. Os fabricantes de Gra-
vadores de Video Digitais (DVRs) e os desenvolvedores de sistemas integrados de
seguranca tém conseguido penetrar suas tecnologias para o cliente mais simples
como uma casa particular, passando por lojas de conveniéncia etc, até para os
clientes mais significativos como as escolas, ou condominios, ou os sistemas de
transporte publico. Essa penetracao é tao intensa que estima-se que o nimero de
cameras ligadas em algumas cidades do mundo, como Londres, por exemplo, ja
ultrapasse o numero de cidadaos que 14 habitam [1].

Ter a disposicao tantas cameras tornou-se uma realidade orwelliana®, a me-
nos da questao mais importante, nao ha pessoas suficientes para monitorar tantas
cameras. Por isso, cada vez mais, os fabricantes de DVRs, integradores de siste-
mas de seguranca, ou mesmo firmas de software, tentam automatizar as fungoes
de vigilancia que antes eram feitas apenas por seres humanos. Dois dos primeiros
sistemas completos a serem automatizados foram o alerta de invasao de territorio
e o controle de acesso por imagens de faces, ambos sob condicoes limitas de estru-
turacao de ambientes. No caso de controle de acesso, as faces precisavam frontais
e fotografadas sob condicoes especificas de iluminagao e distancia da camera.
Embora os sistemas tenham evoluido bastante ao longo dos anos, eles nao sao
perfeitos e estao sujeitos a erros. Substituir o ser humano para certas tarefas
visuais nao ¢é facil.

O sistema visual do ser humano, assim como nossa capacidade visual para re-
alizar as mais diferentes tarefas visuais €, sem divida, impressionante. Vérias sao
as tarefas visuais que fazemos com facilidade, por exemplo, descricao de cenas,

detecd@o e descrigao de objetos (animais, avides, bicicletas, carros, drones, faces,

LGeorge Orwell, no livro 1984, escreve sobre dispositivos chamados de “telescreens” que

vigiam os cidadaos onde eles estiverem.



pessoas etc), identificagao e reconhecimento de caracteres impressos e manuscri-
tos, localizacao de imagens, rastreamento de objetos em movimento, vigilancia,
identificacao e reconhecimento de faces etc.

A formacao do sistema visual do ser humano comeca desde quando abrimos os
olhos pela primeira vez em nossas vidas. Além disso, uma das nossas primeiras
experiéncias visuais é a visao de uma face, que logo aprendemos a localizar,
reconhecer, identificar e até mesmo interpretar as expressoes faciais. Por ser
tao natural, achamos que essa tarefa seja muito facil de ser executada por um
computador, mas a realidade é que é justamente o contrario. Para um programa
de computador, identificar uma face numa imagem que nao esteja estruturada,
isto é, uma imagem feita especialmente para a identificacao, como a foto do
passaporte, ou a foto que os sistemas de identificacao de faces do telefone, é
realmente muito dificil. Os passos para um sistema computacional realizar a

identificacao de uma face sao:

1. Captura da imagem por uma camera digital posicionada adequadamente e
com resolugao (tamanho da imagem) suficiente para capturar detalhes da

face que tornem possivel sua identificacao.

2. Eventualmente, em alguns sistemas especificos de reconhecimento de face,
algum sistema de detecgao que o sistema esta sendo atacado, por exemplo,

alguém apresentando a foto do dono de um celular para destrava-lo.

3. Filtragem da imagem para avaliacao da qualidade, principalmente em sis-

temas de liberacao de catracas, celulares etc.

4. Localizacao da face na imagem - esta tarefa envolve percorrer a imagem
toda, pixel a pixel, ou parte a parte (numa estratégia multirresolu¢ao onde
cada parte é, por exemplo, um conjunto retangular de pixels) e encontrar

as vizinhancas, ou partes que se parecem com uma face humana.



5. Localizadas as possiveis regides de face, o sistema precisa extrair carac-
teristicas da imagem para, eventualmente, orientd-la frontalmente (esse
processo ¢ feito através da modelagem 3D da imagem da face e rotagao
para apresentd-la como se houvesse sido capturada por uma camera frontal

a face) e escalé-la (ajustar ao tamanho requerido pelo sistema).

6. Apenas com os passos acima completados com sucesso, o sistema pode pro-
ceder para a classificacdo, ou ao reconhecimento da face. A classificacao
pode ser dar de acordo com o sexo, idade, etnia etc. Ja o reconhecimento
de faces pode servir para dizer a que pessoa a face pertence (identificagao),
ou a verificacao da identidade da pessoa com a face apresentada num do-
cumento, por exemplo para controle de fronteiras. No primeiro caso, a
face imageada é comparada com um conjunto de imagens faces e devolve a

distancia/similaridade da face capturada com as faces do conjunto.

7. Avaliacao por um ser humano. Com poucas exce¢oes, nenhuma decisao

deveria ser feita baseada apenas

A figura 1 apresenta os diversos passos de um sistema de identificagao facial (1
a 7 descritos acima). Alguns elementos da figura serao explorados nos préximos
capitulos deste texto.

O progresso recente da area de reconhecimento de faces é animador. Por
exemplo, de 2014 a 2018, hé relatos de uma melhora de cerca de vinte vezes,
obtendo-se as vezes, erros tao baixos quanto 0.2%. No entanto, testes reais e
aplicacoes piloto contradizem esses ntimeros. Por exemplo, um artigo de 2018,
relata que a Associacdo Americana de Liberdades Civis (American Civil Liberties
Union) usou o sistema de reconhecimento facial da Amazon, o Amazon Rekog-
nition, e identificou erroneamente 28 membros do Congresso Americano como
criminosos [2]. Embora tenha sido um experimento feito de forma errada, pois

o limiar de reconhecimento padrao de 80% nao tenha sido mudado, ele mostra o
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Figura 1: Esquema de um sistema de identificacao de faces
Fonte:  http://www.telegraph.co.uk/technology/2016/12/07 /robot-passport-checker-rejects-

asian-mans-photo-having-eyes/

quao pernicioso é o uso dessas ferramentas de reconhecimento facial disponiveis
atualmente.

Talvez pior sejam as oito tentativas piloto para a implementacao de reco-
nhecimento de faces em Londres entre 2016 e 2018 que resultaram em 96% de
identificagoes falsas como suspeitos criminosos [3]. Uma outra reportagem de
2019 [4] baseada num relatério de dois professores da Universidade de Essex [5],
relata que 81% dos suspeitos reconhecidos pelo sistema de reconhecimento facial
da policia metropolitana de Londres (London Metropolitan Police) foram incor-
retamente identificados. Outro caso mal sucedido e que levou ao abandono do
projeto piloto foi com a autoridade de transporte metropolitano da cidade de
Nova lTorque (New York City’s Metropolitan Transportation Authority) depois
que a tecnologia teve 100% de erro [6]. Esse projeto era muito mais desafia-
dor pois pretendia o reconhecimento facial de imagens de motoristas através do
para-brisas para a identificacao de criminosos nas estradas.

H& pelo menos duas razoes claras para as diferencas de desempenho que sao

relatadas pelos artigos académicos e os conseguidos na pratica pela industria na



area de reconhecimento facial, quais sejam: (1) a diferenga entre a representagao
populacional usada para criar os modelos matematicos e para aplicd-los; e (2)
ao fato que diferentes ambientes (académico e industrial) produzem incentivos
distintos que levam a politicas distintas quanto ao compartilhamento de dados e
de avancos tecnolégicos.

Com relagao a representatividade populacional, ha diversas questoes a consi-

derar, mas as mais importantes sao:

e género ou sexo - feminino, masculino, transgénero;
e cor da pele - amarela, branca, morena, negra;

e ancestralidade - africano, asidtico, caucasiano etc.

Além disso, ha diversas combinacoes possiveis dessas caracteristicas, por exemplo,
mulher negra de ancestralidade asidtica e africana, homem moreno de ancestrali-
dade caucasiana etc.

Como os modelos mateméticos sao feitos baseados em populagoes majoritaria-
mente brancas americanas, ou europeias, ou majoritariamente amarelas asiaticas,
quando os modelos treinados com uma populacao saem-se muito mal quando apli-
cados em outra. Por exemplo, os modelos de reconhecimento facial desenvolvidos
para asiaticos nao funcionam bem, em geral, para as populacoes brancas euro-
peias, ou americanas e vice-versa. Ha também estudos mostrando que a maioria
dos sistemas tem desempenho ruim para populacoes de pele negra, principalmente
para o caso de mulheres [7].

Com relacao as diferencas de incentivos, no ambiente académico, o objetivo
final é a publicagao revisada pelos pares, que deve ser pelo menos a principio
reprodutivel por avaliadores independentes. Esse fato faz com que os avangos
académicos sejam mais publicizados e até pela pressao da comunidade cientifica
sejam mais transparentes quanto a técnicas e dados utilizados. Hoje em dia, é
muito comum que os artigos disponibilizem os dados e os programas usados para

que a comunidade possa reproduzir os resultados alcancados.



As aplicacoes industriais, tanto comerciais como estatais, tem como obje-
tivo a elaboracao de um produto final que cumpra determinadas métricas pré-
estabelecidas, sem necessariamente haver um incentivo para a transparéncia deste
produto além de seu resultado. Nao so isso, ha incentivos que favorecem uma
maior opacidade do produto final, como a competicao entre empresas ou o uso des-
ses produtos para coacao de atividades ilicitas. Por causa disso, a maior parte da
literatura que iremos estudar neste parecer serd proveniente do meio académico,
o qual cremos nao estar significativamente distante do estado-da-arte. No en-
tanto, para avaliar os resultados e a performance de aplicagoes industriais temos
disponiveis também resultados de auditorias e avaliagoes externas. Eo caso, por
exemplo, do Face Recognition Vendor Test (FRVT) [8], um estudo realizado pelo
National Institute of Standards and Technology (NIST), 6rgao ligado ao Departa-
mento de Comércio dos Estados Unidos. Nesse relatério, companhias privadas e
publicas poderiam submeter modelos em forma black-boz (ou seja, num formato
que produza resultados mas que nao torne possivel o destrinchamento de seu
funcionamento) para avaliagdo em conjunto de dados s privados. Utilizaremos
principalmente o relatério de 2018, que contou com a participacao de diversas
empresas, como a Microsoft, a chinesa Yitu, Visionlab, entre outras. Utilizare-
mos principalmente a parte 2 [8], referente a identificagao e a parte 3 [7], que
estuda efeitos demograficos sobre os modelos.

Por causa de tudo o que foi exposto anteriormente, varias cidades e paises
tém discutido a validade do ponto de vista ético de usar os métodos de reco-
nhecimento facial, alguns até tratando o assunto como se fosse uma ameaga a
sociedade. Ha casos de cidades que baniram completamente esse uso pelos atores
governamentais pela cidade de San Francisco, CA, EUA [9], ou Oakland, CA,
EUA [10] etc. Ha também estados que criaram leis especificas sobre a violagao
de privacidade dos sistemas de reconhecimento facial, por exemplo, o estado de
Washington, EUA [11], que permite o uso de reconhecimento facial apenas em

casos de urgéncia, exige que as agéncias governamentais relatem o uso dessa tec-
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nologia por seus agentes e cria uma comissao para o estudo do assunto. Além
desse, também o estado do Texas e de Illinois, EUA, também passaram a ter
leis semelhantes. Na Europa a situacao é ainda mais drastica e encaminha-se
para a proibicao de sistemas de Inteligéncia Artificial para quaisquer usos ”ina-
ceitaveis”. Segundo o documento, o uso de reconhecimento facial serd sujeito a
requisitos estritos.

No que segue, o capitulo II apresenta resumidamente a histéria da area de
reconhecimento facial com aprendizado de maquina até o atual estado da arte
com as redes neurais convolucionais, explicando como a tecnologia funciona e
apresentando suas limitacoes. No capitulo III apresenta um apanhado das bases
de dados mais famosas que foram usadas ao longo dos anos para reconhecimento
facial. Apresentamos as principais caracteristicas dessas bases como, por exem-
plo, como as imagens foram adquiridas, nimero de imagens, representatividade
populacional etc. Apresentamos também onde e para o que as bases de faces sao
melhor aplicadas. No capitulo IV apresentamos quais as principais razoes dos
sistemas do estado da arte falharem. Tratamos as principais causas de erro e de
onde vém as limitacoes dos sistemas. Apresentamos as limitagoes dos sistemas de
aquisicao de imagens em ambientes nao estruturados, assim como as limitagoes
dos sistemas de imageamento presentes nos sistemas de seguranca atuais. No
capitulo V apresentamos alguns problemas relacionados a seguranca dos dados
em sistemas de reconhecimento facial. Apresentamos também os aspectos éticos
relacionados aos sistemas de reconhecimento facial, principalmente as questoes de
vieses étnicos e efeito inibidores nos seres humanos. No capitulo VII apresenta-
mos um estudo de caso do Metro de Sao Paulo e, no capitulo VIII apresentamos

algumas conclusoes deste trabalho.
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Parte 11

Reconhecimento Facial e

Aprendizado de Maquina
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Seguindo a classificagdo de um recente estudo sobre reconhecimento facial [12],
pode-se dividir o desenvolvimento de sistemas de reconhecimento facial em quatro
periodos. A categorizacao dessas fases se da pelo lancamento de trés bases de
dados de faces que ajudaram esse desenvolvimento e que serao melhor exploradas
no capitulo III, que sdo: a “Face Recognition Technology” (FERET) em 1998 [13],
a “Labeled Faces in the Wild” (LFW) [14] em 2008 e a “DeepFace” [15] em 2014.

II.1 Fases de reconhecimento facial

O primeiro periodo (1964-1995) conhecido de reconhecimento facial através
de um computador foi devido a Woodrow Bledsoe em 1964 [16], quando ele tra-
balhava para a Panoramic Research Incorporation. O conjunto de dados usado
foram fotografias de faces frontais, ou de lado (“mugshots”) e o algoritmo usava
um vetor? de distancias entre pontos fiduciais faciais. Por exemplo, distancia
entre os cantos da boca, distancia entre o centro das narinas, distancia entre
o centro dos olhos etc. As ideias e os sistemas desenvolvidos por Bledsoe na
Panoramic Research Inc. funcionavam bem, dada as limita¢oes dos conjuntos de
dados e das tecnologias usadas e levaram a uma segunda fase de desenvolvimento,
que comparou o desempenho de seres humanos contra os métodos propostos por
ele e sua equipe. Esse sucesso alavancou o desenvolvimento da drea que, em
conjunto com o desenvolvimento do hardware (cameras e computadores), possi-
bilitou a criacao de novos algoritmos de processamento de imagens para encontrar
as caracteristicas faciais, ou para encontrar padroes em faces, ou modelar o pro-
blema usando Modelos Escondidos de Markov (Hidden Markov Models), ou usar
métodos de projegao de faces em uma nova representacao (auto-faces) etc. Em
conjunto com esse desenvolvimento, véarias técnicas de aprendizado de maquina
convencional foram desenvolvidos e aplicadas ao problema de reconhecimento fa-

cial. Para o sucesso dos métodos automaticos, é fundamental ter imagens e, para

2Um conjunto ordenado de niimeros
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isso, é necessario o recrutamento de voluntarios que cedessem suas faces para o
estudo, a contratacao de modelos humanos, ou de fotégrafos, ou pessoas para
rotular os dados, inclusive corrigindo e certificando os pontos fiduciais faciais.
Além disso, o acesso as cameras digitais, ou a estudios preparados com ambiente
e iluminagao controladas nao era simples e tornava o trabalho ainda mais era
desafiador.

O segundo periodo (1996-2006) é marcado pelo reconhecimento do governo
americano que a imagem de uma face pode ser usada como um atributo biométrico
nao-invasivo e que as técnicas de reconhecimento facial tinham amadurecido o
suficiente para justificar um investimento maior na criacao de uma base de da-
dos. Assim, em 1996, apés um esfor¢o de trés anos e custo de US$ 6,5 milhdes
de délares, o conjunto de dados “Face Recognition Technology” (FERET) foi
lancado. Por ser o maior e mais abrangente conjunto de dados, rapidamente ele
tornou-se o principal referéncia para comparacao entre algoritmos de reconheci-
mento facial, assim como em competigoes, atracao de investimentos de pesquisa
e interesse académico.

Em termos de algoritmos, dada a quantidade de imagens disponiveis, comecou-
se a ser possivel usar os métodos de Aprendizado de Maquina para Visao Com-
putacional tais como: Maquinas de Vetores de Suporte (SVMs), Modelos Escon-
didos de Markov (HMMs), Redes Neurais Convolucionais simples (CNNs). Esses
métodos obtinham bons resultados, mas eram limitados ao conjunto de dados,
isto é, as aplicagoes em que eram usados restringiam-se a reconhecimento facial
em fotografias de faces frontais, ou de lado [12, 17].

Em termos de aplicagoes comerciais, logo percebeu-se que as limitagoes eram
maiores pois pequenas mudancas nas condi¢oes de iluminagao, ou marcas faci-
ais, ou adendos como perucas, ou cachecdis, ou um simples éculos, deterioravam
muito os resultados [18, 19, 20]. Tecnicamente, a razao da falta de robustez
nao esta apenas nos algoritmos de aprendizado para reconhecimento de faces,

mas nos algoritmos de Visao Computacional que falham em localizar e extrair
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(a) Face com os pontos fiduciais correta- (b) Face nao localizada

mente localizados.

Figura 2: Resultados do algoritmo de localizacao e extracao de pontos fiduciais
da face. Na figura da esquerda, o algoritmo localizou a face e os pontos fiduciais.

Na figura da direita, falhou em fazer isso.

as caracteristicas corretas. Um exemplo disso é ilustrado nas figuras 2a e 2b,
que foram tiradas sob as mesmas condigoes de iluminagao, distancia etc. Em-
bora os algoritmos usados sejam modernos, mesmo assim, na figura em que a
face foi parcialmente coberta pela mao 2b, o algoritmo de localizagao (Histogram
of Oriented Gradients) [21] e extragao dos pontos fiduciais da face (um predi-
tor de pontos fiduciais de faces) [22] falhou, diferentemente do que aconteceu na
figura 2a, cujos pontos foram encontrados corretamente. No anexo IX, apresen-
tamos um estudo mais variado de como o algoritmo é afetado pela iluminagao,
pose da face, distancia etc.

O terceiro periodo (2007-2013) é marcado justamente pelos esfor¢os para su-
perar a falta de robustez dos algoritmos. Para isso, os criadores melhoraram
um conjunto de dados ja existente “Faces in the Wild” [23], que foi criado a
partir de fotos do sitio de noticias “Yahoo News”, extraindo-se partes das ima-
gens de reportagens que continham faces em diferentes combinagoes de pose,

diferentes condigoes de iluminagao etc. O conjunto de dados “Labeled Faces in
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the Wild” (LFW) melhora esse conjunto eliminando imagens duplicadas, elimi-
nando manualmente imagens que nao eram de faces, normalizando os tamanhos e
rotulando-as. O conjunto tem 13.233 imagens de 5.749 individuos diferentes [24]
e foi disponibilizado para a comunidade publicamente.

Em termos de métodos, continuou-se aplicando os mesmos métodos que ante-
riormente com a esperanga que os novos conjuntos de dados ajudassem a melhorar
os resultados. Porém, logo viu-se que a maior diversidade nao era suficiente para
melhorar significativamente a robustez da identificacao de faces em aplicagoes
comerciais. Em termos de pesquisa académica, os avancgos também foram peque-
nos. No entanto, os cientistas continuaram trabalhando bastante para melhorar
os resultados.

O quarto periodo (2014-até hoje) é marcado pela criagao de um modelo neural
profundo conhecido como DeepFace [15], desenvolvido pelos pesquisadores da
companhia Facebook usando imagens dos perfis dos usuarios, até onde sabemos,
sem o consentimento consciente desses usudrios. O conjunto de dados relatado
é de 4,4 milhoes de imagens de faces pertencentes a 4.030 pessoas diferentes (de
800 a 1.200 imagens de faces por pessoa). O maior impacto deste avango é, sem
diuvida, o aumento da quantidade de acertos em quase 27% do estado da arte

anterior (ou, 97,35% de acurécia).

I1.2 Da engenharia de caracteristicas ao apren-

dizado profundo

Como visto na secao anterior, os métodos de Visao Computacional para reco-
nhecimento facial® eram, até o final do terceiro periodo, baseados em extracao
de caracteristicas, escolha das caracteristicas mais importantes e uso de algum

método de aprendizado de maquina. Em 2013, ha uma mudanca importante de

3E para a maioria das outras aplicaces também.
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o sigmoid

Figura 3: Gréfico de uma funcao sigméide
Fonte: https://ml4a.github.io/images/figures/sigmoid.png

paradigma com o sucesso de uma rede neural convolucional que ficou conhecida
como AlexNet, por causa do nome do seu criador, Alex Krizhevsky [25]. Para
contextualizar a importancia desta contribui¢ao, vamos apresentar o que é uma
rede neural, o que é uma convolucao, o que é uma rede neural convolucional e,
finalmente, a AlexNet.

Uma rede neural de classificacao, ou um classificador, é uma fungao formada
por uma composicao de arranjos de somas ponderadas, cada uma delas seguida de
uma fung¢ao de ativacao. Em termos matematicos, no espaco bidimensional, isto €,
com duas caracteristicas para facilitar a notacao, se chamarmos as caracteristicas
de X; e X5, uma rede de apenas um neuronio com uma funcao de ativacao do

tipo sigméide (veja a fig. 3) pode ser expressa pela seguinte férmula:

f(X1,Xo) = o(wy * Xy + wa x Xy), w1, wy € R, (1)

onde 0(2) = ——,z € R.

l—e 27

A funcao sigmoéide é chamada funcao de ativagao pois o resultado dela é o

valor 1, ou muito préoximo de 1, se o valor da entrada z é maior do que 0, ou 0,
ou préximo de 0, caso o valor da entrada z seja menor do que zero. inimizar o
erro entre y e f(X;, X3). Se o treinamento tiver exemplos suficientes, o erro da
funcao f sera pequeno.

A fig. 4 apresenta um diagrama de uma rede neural de apenas um neuronio
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Test loss 0.001
+ - Training loss 0.001
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weight values.

[ Showtestdata [] Discretize output
Figura 4: Exemplo de uma rede neural de apenas um neuronio - perceptron.

para classificagdo de duas classes (pontos azuis e laranjas). A entrada de cada
membro da classe, representada por X; e X, (que poderiam representar, por
exemplo, a distancia entre os olhos, X, e a distancia entre os cantos da boca,
X5), é combinada como acima e, apés um tempo de treinamento, a rede é capaz de
separar perfeitamente as duas classes, que neste exemplo didatico foram criadas
como sendo linearmente separadas.

Uma rede de apenas um neurdnio é bastante limitada e, por isso, os “neuronios”
sao combinados em uma rede para melhorar sua expressividade. A fig. 5 apre-
senta um problema de classificacao mais complexo em que as classes nao sao
linearmente separaveis, isto é, nao existe uma unica reta que separe as duas
classes. Para resolver esse problema, precisamos mudar a arquitetura da rede,
aumentando o nimero de neuronios em cada camada (colunas) e aumentando o
numero de colunas. No caso da fig. 5, aumentamos de um o niimero de neuronios,
sem aumentar o nimero de camadas, e o resultado nao é perfeito pois a rede clas-

sifica 0 espaco em trés faixas, uma azul e duas laranjas, deixando uma parte das
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Which properies Test loss 0.218
you want to Training loss 0.161
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0

Figura 5: Exemplo de uma rede neural com uma camada de dois neuronios.

amostras laranja classificadas como azul e vice-versa.

A fig. 6 apresenta o mesmo problema da fig. 5, mas a arquitetura é mais
representativa, tendo duas camadas e dois neuronios por camada. Note que,
agora, o classificador separa corretamente as classes azul e laranja. Esses dois
exemplos mostram como uma pequena mudanc¢a no nimero de neuronios afeta
a representatividade da rede e pode mudar significativamente os resultados. Ao
contrario do que se pode pensar, embora aumente a expressividade, acrescentar
camadas e neuronios aumenta o tempo de treinamento e pode aumentar o erro,
também.

As redes neurais comecaram a ser exploradas computacionalmente na decada
de 60 e até o final da primeira década deste século, ou seja, apds 50 anos de
desenvolvimento, seu sucesso ainda era limitado pela quantidade de dados e de
recursos computacionais necessarios para elas funcionarem bem. Porém, como
toda area, apés um periodo longo de maturacao, no final da primeira década deste

século e inicio da década passada, certas contribuicoes comecaram a mudar a area.
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Figura 6: Exemplo de uma rede neural com duas camadas de dois neuronios cada.

A primeira delas foi por causa do trabalho do Dr. Yan LeCun [26]. O trabalho de
LeCun apresenta uma rede convolucional cuja entrada é uma imagem e nao mais
um conjunto de caracteristicas previamente extraidas da imagem. Essa ideia s6
foi possivel por causa do aumento da capacidade de célculo dos computadores
pois a rede é composta por varias subredes. Cada rede faz o papel de um filtro
de imagens que extraird as caracteristicas da imagem e, depois, terminard com
uma rede neural classica de classificacao. A fig. 7 apresenta a arquitetura da rede
LeNet-5

Porém, foi a contribui¢ao do Dr. Alex Krizhevsky [25] baseada no trabalho de
LeCun que mudou a area de Aprendizado de Maquina no mundo todo. O trabalho
de Krizhevski apresentava uma rede neural de classificacao para uma competicao
conhecida como ImageNet. Nessa competicao, algo em torno de dez milhoes
de imagens de mais de dez mil classes diferentes sao usadas para treinar um
classificador. Os competidores sao desafiados, entao, a usar seus classificadores

para classificar 150 mil imagens de mais de mil classes diferentes (cachorro, gato
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Figura 7: Arquitetura da rede neural convolucional LeNet-5.

Fonte: https://mlda.github.io/images/figures/sigmoid.png

ete).
No que importa para este texto, as principais contribuicoes do trabalho de

Krizhevski foram:

e O uso de aumentacao de dados - como as entradas sao imagens, elas podem
ser espelhadas, rotacionadas, escaladas, transladadas etc, o que aumenta a

quantidade de dados disponiveis para treinamento

e O uso de uma nova funcao de ativacao chamada Unidades Lineares Retifi-

cadas (Rectified Linear Units) ou simplesmente, ReLu.

e O uso de placas gréficas para otimizar o tempo de treinamento e aplicagao

(Graphical Processing Units, ou simplesmente GPUs)

A fig. 8 apresenta a rede neural convolutional conhecida como AlexNet. A
entrada da rede é uma imagem Nessa representacao diagramaética, os neuronios
individuais deixam de ser representados individualmente pois sao muitos e as
camadas passam a serem representados por caixas. Assim, cada bloco de camadas
de neuronios é representada por um paralelepipedo cuja largura e altura sao os
neuronios de cada camada e a profundidade indica o nimero de camadas. Por
exemplo, o segundo bloco tem 48 camadas (profundidade) e a altura e a largura

tem 55 neuronios, ou seja, 55 x 55 = 3.025 neurdnios em cada uma das 48 camadas
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Figura 8: Arquitetura da rede neural convolucional AlexNet. A caixa em verme-

lho indica a parte da rede que extrai caracteristicas das imagens.

(note que hé dois blocos desses nessa camada de blocos). Nao é dificil fazer a
conta e descobrir que essa rede tem por volta de 650.000 neuronios e mais de 60
milhGes de parametros. A caixa vermelha da fig. 8 circunda a parte dos filtros
convolucionais da rede e, no final, tem-se os conjuntos de caracteristicas que sao
passados para a parte da rede que faz a classificacao, no caso, em 1.080 classes.
Como a entrada da rede convolucional é uma imagem, simplificadamente, a
fase de treinamento da rede serve para gerar méscaras para filtros convolucionais
de imagens especificos para extrair caracteristicas que serao usadas nas camadas
finais, onde efetivamente é feita a classificagdo (note as trés tltimas camadas

“densas”) da rede da fig. 8.

II.3 DeepFace

O trabalho de Krizhevsky é seminal na medida que ele trouxe uma mudanca de
paradigma para a area de Visao Computacional e refocou o trabalho de toda
comunidade. Na area de reconhecimento facial nao foi diferente e em 2014, na

conferéncia “Computer Vision and Pattern Recogntion” (CVPR) que é conside-
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rado o encontro mais importante da drea de Visao Computacional. No artigo de
titulo provocativo: “DeepFace: Closing the Gap to Human-Level Performance in
Face Verification” (DeepFace: eliminando a diferenga entre a habilidade humana
para verificagdo de faces) de Yaniv Taigman e coautores [15], é apresentada a
primeira rede convolucional para reconhecimento facial cujo desempenho no con-
junto de dados “Labeled Faces in the Wild” (LFW) de 97,35% e reduziu o erro
do classificador estado da arte em mais de 27%.

Uma das varias razoes para esse sucesso, talvez a principal delas. foi o fato
de parte dos autores serem funcionarios da Facebook Research e, por isso, terem
a sua disposicao um conjunto de mais de 4 milhoes imagens de faces identificadas
de mais de 4.030 pessoas diferentes. Esse niimero representa ¢ uma pequenissima
porcentagem dos usuarios da época, que eram mais de um bilhao de usuarios, mas
eram usuarios que tinham em torno de 800 a 1.200 imagens de si mesmos em seus
perfils. Esse conjunto de dados ficou conhecido como Social Face Classification
(SFC).

O processo tem trés partes importantes antes de passar para a rede neural. Ele
inicia-se pela deteccao e localizacao da face usando seis caracteristicas fiduciais da
face, segue com um processo de modelagem 3D da face detectada (através de um
processo de estimagao e triangulacao das partes da face) e um processo de rotagao
do modelo 3D para a face alinhar-se frontalmente (veja as duas primeiras imagens
da fig. 9, da esquerda para a direita) e escalada para as dimensoes 152 x 152
pixels. Em seguida, a imagem alinhada frontalmente passa pela rede neural que
termina com uma representacao de 4.096 caracteristicas que, finalmente, pode ser
classificada pela tltima camada com um dos 4.030 rétulos (identidades) (veja os

dois ultimos retangulos da fig. 9).
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Figura 9: DeepFace: preparacao da imagem e arquitetura da rede convolutional.

Fonte: Imagem do artigo[15]

II.4 Uso dos modelos e medidas de erros

Essencialmente, um modelo de reconhecimento facial diz quao préximas, ou dis-
tantes, duas imagens de faces humanas estao uma da outra. Munido dessa métrica
de proximidade, pode-se realizar diferentes tarefas, as mais comuns sendo veri-
ficacao e identificacgao.

A verificagdo é um problema binario, onde se compara duas imagens dadas,
por exemplo, a imagem da foto do passaporte de uma pessoa e a imagem da
foto de uma camera que esta apontando para ela no momento da apresentagao
do passaporte para um dispositivo de liberagao de entrada. O resultado é a
"simples” decisao de se as imagens correspondem a mesma pessoa, ou nao. Se
forem, o sistema libera a catraca. Se o sistema disser que nao sao, deve-se proceder
uma verificacao por um ser humano.

Em uma tarefa de identificacao, o modelo possui uma lista de imagens as-
sociadas a identidades conhecidas, também chamada de galeria. A tarefa do
algoritmo é, entao, analisar uma nova imagem dada e compara-la, calculando-se
a distancia dela contra todas as faces da galeria. Essa distancia é uma medida
de semelhanca, ou dissimilhanca, entre as faces. O modelo, entao, produz uma
lista ordenada pela distancia, em geral da menor para a maior, da face dada a
cada uma das faces da galeria. Em geral, esses sistemas possuem um limiar de

corte para evitar a apresentacao de todas as faces da galeria. As faces que estao
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abaixo (ou acima no caso de dissimilhanga) do limiar sas os possiveis candidatos
a serem identificados com a imagem dada.

Como vimos anteriormente, em ambos os casos, verificacao, ou identificacao,
as imagens sao transformadas em representacoes numéricas e sao essas repre-
sentagoes que sao comparadas. A figura 10 apresenta um exemplo desse processo
onde o autor ajustou o limiar de forma adequada para haver poucas falhas. A
figura apresenta duas imagens diferentes da artista Angelina Jolie e duas imagens
diferentes da artista Scarlett Johansson. Cada duas imagens da figura apresenta
a comparacao da representacao de duas imagens diferentes. Seguindo o sentido
da leitura, os dois primeiros pares apresentam a distancia entre as representagoes
de duas faces de Jolie e duas faces de Johansson, respectivamente. A distancia
entre as representacoes foi aproximadamente 0.48 e 0.54, respectivamente. Os
outros quatro pares apresentam a distancia entre as imagens cruzadas, sempre
comparando Jolie com Johansson. Nesse caso, a menor distancia foi de aproxi-
madamente 0.59 (segunda imagem da segunda linha) e a maior distancia foi de
aproximadamente 0.66 (tltima imagem da primeira coluna).

Ha& dois tipos de erros que podem ocorrer nos processos de identificagao, ou

verificacao:

e os falsos positivos, ou erros de tipo I, ocorrem quando o modelo associa
incorretamente dois sujeitos, isto é, atribui a identidade de um sujeito a

uma imagem que nao lhe corresponde.

e os falsos negativos, ou erros de tipo II, ocorrem quando o modelo nao

reconhece que uma imagem corresponde a determinada identidade.

Nos casos em que o sistema acerta, isto é, associa corretamente dois sujeitos,
ou rejeita a associacao entre dois sujeitos temos os verdadeiros positivos e
os verdadeiros negativos, respectivamente. A figura 11 apresenta uma tabela

com esses tipos de erros e outras medidas que serao explicadas posteriormente.
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Figura 10: Exemplo do uso do programa DeepFace.

Fonte: https://sefiks.com/2020/02/17/face-recognition-with-facebook-deepface-in-keras/
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Figura 11: Resultados possiveis para problemas binario e estatisticas relaciona-

das. Reproducao Wikipedia
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Para agregar os resultados de um modelo de verificagao sobre uma grande base
de dados de teste algumas estatisticas sao definidas. As mais comuns sao a taxa
de verdadeiros positivos, também conhecida como sensibilidade (sensitivity), ou
revocagao (recall), que é a proporcao de verdadeiros positivos pela quantidade
de eventos positivos na base de dados, a taxa de verdadeiros negativos, também
conhecida como especificidade, que é a proporcao de verdadeiros negativos sobre
a quantidade de eventos negativos e a taxa de falso positivos, que é a proporcao
de falsos positivos sobre a quantidade de eventos negativos.

Para modelos de identificacao, a definicao das estatisticas é ligeiramente dis-
tinta, pois o modelo produz uma lista com nimero de candidatos variavel. E
necessario também realizar tanto buscas que contém um candidato da galeria do
modelo, como que ndo. Para isso, fixa-se uma posicao da lista de candidatos e/ou
um limiar (threshold) de distancia entre imagens. A partir disso, se define a taxa
de identificacoes de falsos positivos como a propor¢ao de candidatos acima do
limiar em buscas que nao contém uma identidade da galeria. A taxa de falsos
negativos, por sua vez, é definida como a proporcao de vezes que o candidato
buscado aparece abaixo do limiar, ou lugar da lista, pelo nimero de buscas com
candidatos da galeria.

Em geral, a relacao entre a quantidade de falsos positivos e a quantidade
de falsos negativos é inversamente proporcional e pode-se escolher um balanco
adequado ajustando-se a sensibilidade do modelo. Desta forma, modelos mais
"sensiveis”sao mais criteriosos para inferir identidade, portanto deixando de en-
contrar relagoes possiveis e consequentemente aumentando a quantidade de falsos
negativos. Esses modelos também evitam encontrar relagoes esptrias e conse-
quentemente ha um decréscimo de falsos positivos. Modelos menos sensiveis
encontram mais relagdes adequadas (decréscimo de falsos negativos) ao custo de
mais relagoes esptrias (aumento de falsos positivos).

O fato da quantidade e da natureza dos erros ser ajustavel levanta a questao de

como se poderia, entao, avaliar e comparar diversos modelos de reconhecimento
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facial. Para verificagao ou identificacao é comum ajustar a sensibilidade dos
modelos até encontrar uma taxa de falsos positivos pequena, como 1 em 10.000, e
comparar entao a taxa de falsos negativos resultante. Para tarefas de identificacao
pode-se ainda desconsiderar o limiar e reportar quantas vezes um candidato é
encontrado em determinada posicao da lista. Assim, a acurdcia de primeira-
ordem (rank-1) representa a porcentagem de vezes que o candidato correto estava
em primeiro lugar e a de quinta-ordem (rank-5) quantas vezes estava entre os 5
primeiros, assim por diante.

E também comum apresentar o balanco entre os tipos de erros graficamente,
utilizando-se de curvas em graficos. Para isso, calculam-se estatisticas relevantes
para cada limiar e se desenha a relacao entre essas estatisticas. Para verificagao
e outros problemas bindrios, a curva ROC (Receiver Operating Characteristic)
mostra a taxa de verdadeiros positivos em funcao da taxa de falsos positivos,
como se pode ver na figura 12. Assim, uma curva que compreende mais area
indica um modelo melhor, pois pode atingir taxas maiores de verdadeiros posi-
tivos a um custo menor de falsos positivos. Por vezes se utiliza a estatistica de
area debaixo da curva (AUC). Para problemas de identificacdo, como no caso
do NIST [8], se utiliza a curva DEC (Detection Error Tradeoff), que mostra a
taxa de identificagoes falso negativas em funcao da taxa de identificacoes falso
positivas. Neste caso o contrario se aplica, e curvas com menos area sao mais
desejaveis. Uma explicacao de como interpretar uma curva DET é apresentada
na figura 13

A acuracia desse tipo de sistema, portanto, é resultado da calibragao das
ocorréncias de falsos positivos e falsos negativos. Isso tem como consequéncia uma
caracteristica intrinseca ao tipo de mecanismo aqui analisado: a impossibilidade
de que o sistema opere sem nenhum tipo de falha, tendo em vista que a existéncia
de erros é componente basico de seu funcionamento. Nesse contexto, é relevante
ainda destacar que o aumento da acuracia nao resolve, por si s6, os problemas

relacionados a implementacao do uso do reconhecimento facial - o que sera exposto
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Figura 12: Exemplo de curva ROC. Reproducao Wikipedia

29



1:N FNIR.
Proportion of
mate searches
not yielding
mate above
threshold, T.

See ISO/IEC
19795-1

FNIR isa
synonym for
“miss rate”; the
complement,
1-FNIR is the
“hit rate” or
true positive
identification
rate, TPIR.

Log-scale is
typical to show
both small and
large numbers,
e.g. from strong
and weak
algorithms.

Algorithm B

Algorithm A

Two typical biometric
systems: B is more
accurate than A. This
applies at all operating
points along the DET.

Algorithm C

DET Properties and Interpretation 1 :: Error
Rates, Metrics, Comparison of algorithms

1:1 matching

1:N matching

1:1 matching

1:N matching

1:1 transactional

1:1 transactional

Type | Errors (Incorrect association of people)

FMR = False Match Rate
FAR = False Accept Rate
FPIR = False Positive Identification Rate

Type Il Errors (Failure to associate samples of a person)

FNMR = False Non-match Rate
FRR = False Rejection Rate
FNIR = False Negative Identification Rate

Threshold interpretation:

* Face, fingerprint conventionally use similarity scores, so
high threshold implies low FPIR.

+ Iris conventionally uses dissimilarity scores, so high
threshold implies high FPIR.

The remaining figures apply to face recognition.

Flat DET is desirable — false positive rate can be set
arbitrarily low without increase in false negatives

fraction, y, of mate transactions
fail due to failure to make
template or abject quality.

Excellent biometric, but only after

The perfect biometric: Zero
errors. Practically this is
unusual and occurs only with
small or pristine datasets.

Low FPIR values achieved with more
stringent, thresholds.

Log-scale is almost always required because
low FPIR values are operationally
important.

FPIR. Proportion of non-mated searches

See ISO/IEC 19795-1

Figura 13: Exemplo de curva DET com interpretacao.
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em outros tépicos deste parecer, como aquele que discorre sobre vieses raciais no

uso dessas tecnologias.
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Parte 111

Bases de dados para

reconhecimento facial
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Neste capitulo apresentaremos um apanhado das bases de dados que foram
usadas ao longo dos anos para reconhecimento facial. Apresentaremos as prin-
cipais caracteristicas dessas bases como, por exemplo, como as imagens foram
adquiridas, nimero de imagens, representatividade populacional etc. Apresenta-

remos também onde e para o que as bases de faces sao melhor aplicadas.

II1.1 Caracteristicas fisicas

Ao se trabalhar com reconhecimento facial, um dos principais fatores a serem
considerados é a distribuicao das caracteristicas dos individuos representados nas
bases de imagens. Trés caracteristicas basicas que podem ser apontadas em qual-
quer individuo a partir da sua face sao: idade (faixa etaria), sexo e ancestralidade.
A maioria das bases de faces existentes disponibilizam imagens rotuladas, geral-
mente em um arquivo a parte, com pelo menos uma dessas caracteristicas para
cada individuo representado.

O envelhecimento é um processo estocastico inevitavel que afeta diretamente
a aparéncia facial. Esse processo envolve nao somente a troca de tecido mole, mas
também acontece a nivel 6sseo estrutural. Ou seja, a face de um determinado
individuo evolui com o tempo e sera inevitavelmente diferente, estruturalmente,
com o passar dos anos. Isso significa que algum nivel de variacao baseado em
idade deve ser considerado ao se construir sistemas de reconhecimento facial [27].
Além disso, a nivel visual, a taxa de envelhecimento de diferentes individuos pode
variar de maneira drastica, o que mostra o quao desafiador é resolver essa questao
ao se construir bases de dados de faces e os sistemas que as utilizam.

O sexo ¢ uma das caracteristicas biométricas mais comuns que nés humanos
utilizamos para reconhecer uma pessoa. Também ¢é uma caracteristica impor-
tante que deve ser levada em consideracao ao se construir uma base de faces.

Uma grande concentragao de individuos de apenas um sexo pode levar um reco-
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nhecedor facial a uma condicao de superajuste*, na qual ele reconhece com alta
precisao individuos de uma determinada classe para a qual ele foi treinado, mas
gerard muitos erros para as demais classes. Outro fator a ser considerado ao se
trabalhar com faces é que varios métodos descritos na literatura empregam uma
etapa de pré-processamento que inclui a detecgao da face, geralmente uma regiao
retangular [28]. Muitas vezes essa etapa “elimina” indicagoes importantes como
comprimento do cabelo, area do pescoco ou algum tipo de acessério utilizado pelo
individuo, o que pode afetar o desempenho do sistema, em especial quando um
dos objetivos é identificar o sexo dos individuos.

H&a também uma preocupacao mais recente de alguns pesquisadores na area
de reconhecimento facial em relacao a individuos transgéneros. O trabalho de
Kumar e demais [29] utilizou uma base de faces de imagens coletadas do You-
tube de individuos que fazem terapia de reposi¢ao hormonal. O método proposto
leva em consideracao que essa terapia induz mudancas significativas nas carac-
teristicas visuais da face ao longo do tempo. Em [30] sdo levantadas algumas
questoes sociais e recomendacoes sobre esse tema para desenvolvedores de siste-
mas de reconhecimento facial, em especial quando o sistema é capaz de fazer o
reconhecimento automatico do sexo do individuo.

A ancestralidade de um individuo nao diz respeito apenas a cor de sua pele,
mas também a forma de certas regioes da face como: olhos, nariz, boca, queixo,
etc. Ou seja, a ancestralidade afeta diretamente as caracteristicas de uma base
de imagens de faces. O trabalho de Fu e demais [31] discute os desafios desse
parametro em sistemas de reconhecimento facial, além de listar varios métodos au-
tomaticos para reconhecimento de ancestralidade. Um dos problemas intrinsecos
ao se considerar esse tipo de informacao é saber quem rotulou essa caracteristica
dos individuos numa base de imagens. Um problema muito conhecido e discutido

nessa area ¢ o efeito da ”ancestralidade cruzada” [32], no qual um individuo de

40 superajuste acontece quando o classificador acerta muito bem nos exemplos de treina-

mento, mas falha quando aplicado ao mundo real.
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determinada ancestralidade possui uma tendéncia a classificar melhor pessoas da
mesma ancestralidade que ele em comparacao com pessoas de outras ancestra-
lidades. Por esse motivo, por exemplo, ha uma tendéncia de que sistemas de
reconhecimento feitos no ocidente classifiquem melhor pessoas de origem cauca-
siana, e sistemas de reconhecimento feitos no oriente reconhecam melhor pessoas

de origem asiatica [32].

II1.2 Balanceamento entre classes

Outro ponto que deve ser levado em conta na construgao ou escolha de um banco
de dados de faces é a questao do balanceamento de classes. Na area de aprendiza-
gem de maquina dizemos que os dados estao desbalanceados quando as classes de
dados que deseja-se classificar nao sao representadas igualmente. Caso esse pro-
blema seja negligenciado, classes com poucas amostras contribuirao muito pouco
com o modelo computacional aprendido, ao mesmo tempo em que classes com
o maior numero de amostras tornarao o modelo enviesado [33]. A maioria dos
conjuntos de dados com um numero razoavelmente grande de imagens (10.000 ou
mais) nao sao balanceados [12]. Embora o desbalanceamento seja um problema,
quando a diferenca na quantidade de exemplares de uma classe para outra é
pequena, seus efeitos podem ser desprezados.

Ao lidar-se com caracteristicas humanas, em especial com imagens de faces,
esse assunto faz-se excepcionalmente sensivel, uma vez que é desejavel que siste-
mas de reconhecimento sejam neutros em relagao ao sexo, ancestralidade e idade
dos individuos que eles reconhecem. Isso significa que a diferenca na taxa média
de acerto durante o reconhecimento de individuos de qualquer uma das classes

deve ser minima, idealmente zero.
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I11.3 FERET

O "Facial Recognition Technology” (FERET) [34] é um conjunto de dados criado
em 1993 como parte de um programa homonimo, com colaboracao de pesquisado-
res da Universidade George Mason e do Army Research Laboratory, o laboratério
de pesquisa corporativo do Exército dos Estados Unidos. Apesar de ser um con-
junto de dados antigo, foi um dos mais utilizados na literatura para comparacao
de métodos de reconhecimento facial e até os dias atuais serve como padrao para
pesquisadores compararem seus resultados. E composto por imagens de apro-
ximadamente 1.000 individuos. Essas imagens estao distribuidas em diferentes
colecoes, contendo imagens frontais, laterais e com diferentes poses. Também
sao disponibilizados rétulos contendo sexo e ancestralidade dos individuos. A
figura 14 mostra alguns exemplos da colecao de imagens frontais do conjunto de
dados FERET. As oito imagens coloridas nas duas primeiras linhas sdo imagens
sem tratamento e as oito imagens em preto e branco sao imagens tratadas de modo
que possam ser usadas para classificacao. O tratamento consistem em deteccao
da regiao da face, centralizacao, alinhamento vertical e ajuste de tamanho.

Apesar desse conjunto de dados ser usado até os dias atuais como referéncia
para diversos trabalhos académicos, a distribuicao das classes nao é balance-
ada. Aproximadamente 7,98% das imagens sao de individuos africanos, 17,50%
asiaticos, 5,42% do oriente médio, 63,25% caucasianos e 5,83% de hispanicos.
Quanto ao sexo, a distribuicao dentro de cada uma dessas classes é um pouco
mais justa: dos individuos africanos, 56,41% sao mulheres e 43.59% sao homens;
dos caucasianos 41,42% sao mulheres e 58,58% sao homens; dos hispanicos 52,63%
sao mulheres e 47,37% sao homens. Individuos do oriente médio e asidticos sao
0s que possuem as piores distribuicoes de sexo dentro do conjunto de dados :
11,32% de mulheres e 88,68% de homens para o primeiro, enquanto que o ultimo
possui 33,33% de mulheres e 66,67% de homens.
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MORPH-II database

Figura 14: Uma pequena amostra das imagens de faces disponibilizadas pelos con-
juntos de imagens MORPH-IT e FERET [35]. As imagens coloridas sdo imagens
sem tratamento e as imagens em preto e branco sao imagens tratadas.
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I11.4 MORPH-II

O "MORPH Longitudinal Database”(MORPH-II) [36] é um conjunto de dados
de reconhecimento facial composto por imagens obtidas de registros publicos ad-
quiridas ao longo de cinco anos. Ele foi desenvolvido por pesquisadores do De-
partamento de Computacao da Universidade da Carolina do Norte Wilmington
(UNCW), e contém cerca de 55.000 imagens de mais de 13.000 individuos. A
disponibilidade de imagens varia para cada individuo, havendo pessoas com so-
mente uma imagem e outras com mais de cinco imagens. Todas as imagens sao
rotuladas por idade, sexo e ancestralidade. A Figura 14 mostra alguns exem-
plos de imagens do conjunto de dados MORPH-II. As oito imagens coloridas nas
duas primeiras linhas sao imagens sem tratamento e as oito imagens em preto e
branco sao imagens tratadas de modo que possam ser usadas para classificagao. O
tratamento consistem em detecgao da regiao da face, centralizagao, alinhamento
vertical e ajuste de tamanho.

Embora seja um conjunto de dados razoavelmente grande, o MORPH-II também
possui desbalanceamento entre ancestralidades e sexos. Aproximadamente 77,2%
dos individuos sao de origem africana, 19,2% de origem caucasiana, 3,2% hispanicos,
enquanto que asiaticos e outras ancestralidades representam menos de 0,5%. Den-
tro de cada uma dessas classes também ha um forte desbalanceamento de sexo,

com uma predominancia de homens (entre 70% a 94%, a depender da ancestra-

lidade).

II1.5 Labelled Faces in the Wild

O conjunto de dados "Labelled Faces in the Wild”(LFW) é um conjunto de
dados de reconhecimento facial focado para tarefas de verificagao [37]. Ele foi
desenvolvido pelo UMass Lab, da Universidade do Massachusetts. E composto

de 13.233 imagens faciais de 5.749 identidades, além de uma lista de pares entre
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Figura 15: Amostra de imagens de faces do conjunto de dados LEFW.

imagens classificados como pertencentes, ou nao, a mesma identidade. As imagens
vem de artigos do site Yahoo News, sao extraidas a partir de algoritmos de
detecgao de rostos e, entao, tem uma identidade associada baseada na legenda do
artigo. A figura 15 mostra alguns exemplos de imagens da LEW.

Embora os autores e curadores do conjunto de dados nao incluam a informacao
da quantidade de exemplos por ancestralidade, idade ou sexo, é reconhecido que
varios grupos nao estao bem representados, tais como idosos, criancas e bebés, e
mulheres. Recentemente o trabalho de [38] rotulou a informacao de género para
todas as faces do conjunto de dados: 22,4% sao imagens de mulheres e 77,6%

imagens de homens.
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III.6 VGGFaces2

VGGFaces2 [39] é um conjunto de dados de imagens faciais fornecido pelo Visual
Geometry Group (VGG) da Universidade de Oxford. Ele é composto por imagens
de celebridades e outras pessoas notorias que podem ter fotos encontradas em
mecanismos de busca facilmente. FEle possui 3,31 milhoes de imagens ligadas
a 9.131 identidades distintas. Ha uma preocupagao maior sobre a distribuicao
equitativa de caracteristicas fisicas. Por exemplo, além das imagens também é
disponibilizado o género atribuido a identidade. H4 uma distribuicao de 59,7%
de homens contra 40,3% de mulheres no conjunto de dados . Os autores também
estimaram as idades das fotos presentes, encontrando uma maior prevaléncia de
fotos entre 25 a 34 anos (cerca de 40%). Nao ha uma estimativa da distribuicao
de ancestralidade no conjunto de dados, mas os autores recomendam cautela no

uso deste, notando que ele pode nao representar bem a populacao humana global.

II1.7 CelebFaces Attributes

CelebFaces Attributes (CelebA) [40] é um conjunto de dados de imagens faciais
fornecido pelo MMLab, da Universidade Chinesa de Hong Kong. FEle foi coletado
por uma metodologia semelhante ao do VGGFaces2 e é composto de 202.599
imagens de rostos. Além da identidade, ele também contém atributos como cor de
cabelo, género e idade (entendida como um atributo binério: jovem - “young”).
A proporgao de imagens de jovens é de 77,3%, e a propor¢ao de homens é de

41,7%. Nao hé informagao sobre ancestralidade.

II1.8 Base de Dados Proprietarias

E comum que grandes companhias produzam conjunto de dados in-house, para

uso proprio em sua pesquisa e treino de modelos. Esses conjuntos de dados ge-
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ralmente nao podem ser compartilhados por questoes de seguranca, ou questoes
legais. Por exemplo, os termos de uso de algumas redes sociais permitem o uso de
imagens adicionadas a plataforma, mas nao a sua distribuicao. Como vimos an-
terioremente, esse é o caso do trabalho dos pesquisadores do Facebook [15]. Isto
é uma pratica relativamente comum e torna os modelos desenvolvidos dessa ma-
neira um pouco menos transparentes, pois a reprodutibilidade dos experimentos

descritos ¢é limitada.
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Parte 1V

Limitacoes e principais causas da

perda de performance
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Neste capitulo apresentaremos quais as principais razoes dos sistemas do es-
tado da arte falharem. Trataremos as principais causas de erro e as razoes das
limitagoes dos sistemas. Em espercial, apresentaremos as limitagoes dos sistemas
de aquisicao de imagens em ambientes nao estruturados, assim como as limitagoes

dos sistemas de imageamento presentes nos sistemas de seguranca atuais.

IV.1 Resolucao

Imagens ou pontos de interesse em baixa resolucao sao a principal causa de perda
de performance para sistemas de reconhecimento facial. Para simplificar o texto,
vamos estabelecer como baixa resolucao nao apenas a pouca quantidade de pon-
tos na imagem em relacao a regiao de interesse, mas também consideramos as
distorcoes por embagamento, ou por nao estarem bem focadas. Nesse sentido, a
resolucao nao estard necessariamente ligada as capacidades fisicas de um sistema,
pois mesmo em sistemas de alta-resolucao, quando um ponto de interesse esta lo-
calizado em uma parte pequena da imagem, ou fora de foco, a imagem resultante
pode nao ter resolucao o suficiente para ser reconhecida acuradamente.

O problema da baixa resolucao para sistemas de reconhecimento facial é conhe-
cido pelo menos desde 2009, quando Lui e demais [41] fizeram uma meta-andlise
sobre as variaveis explicativas da performance desses sistemas. Como resultado,
eles descobriram que uma maior resolugao, medida como o tamanho da imagem,
nao produz um aumento de acuracia. Porém, a partir de um certo limiar in-
ferior, uma menor resolucao pode causar perdas de até 17,5% em performance,
medida por diferentes métricas. Esse resultado nao se alterou com o tempo. Em
2012, também focados em reconhecimento facial, Hu e demais [42] encontrarram
os mesmos problemas e, em 2016, Dai e demais [43], munidos de modelos mais
modernos e também testando para uma gama maior de tarefas de visao compu-
tacional, registraram perdas de cerca de 3% para uma redugao em trés vezes e de

7% a 10% para uma redugao de quatro vezes de resolu¢ao em problemas de re-
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conhecimento de digitos e classificacao de cena. Em um estudo recente do nosso
grupo [44], obtivemos resultados semelhantes. Para identificagdo, encontramos
uma perda de 6% para uma perda de quatro vezes de resolugao, que aumentou
para 56% para uma perda de oito vezes de resolugao. E notével principalmente
a nao-linearidade da perda em relacao a resolucao.

Efeitos parecidos podem ser observados em aplicacoes industriais. Na tltima
versao do FVRT [8], os modelos foram testados em trés conjunto de dados pri-
vados de diferentes qualidades: um de fotos de criminosos tiradas consensual-
mente e com cooperagao dos individuos fotografados, em pose adequada e por
um fotografo profissional; um outro de imagens frontais tiradas por uma camera
de baixa qualidade, como uma Webcam; e por fim um de fotos in-the-wild (nao-
estruturadas), tiradas por fotojornalistas e fotégrafos amadores, em condigdes
diversas. Os testes mostraram que a performance piora significativamente nos
dois ultimos, com perdas de 2% a 5% em acurédcia de primeiro lugar (rank-1)
para identificacao e um aumento de até 30% de falsos negativos para se atingir
uma taxa de 1 em cada 100 falsos positivos.

Uma ideia natural seria utilizar outros sistemas de visao computacional para
melhorar a imagem antes de identifica-la, por exemplo, com sistemas de super-
resolucao®. No caso de sistemas de super-resolucao baseados em redes neurais pro-
fundas, eles sao treinados com imagens de baixa resolucao obtidas degradando-se
artificialmente imagens de alta-resolugao. O objetivo da rede é tentar recuperar
a imagem original de alta resolucao de forma que a imagem proposta pela rede
(super-resolvida) seja o mais parecida possivel com a original. Essa ideia foi ten-
tada intimeras vezes, com resultados levemente positivos. Estudos como [45], [43]
ou mesmo um estudo no nosso grupo [44] conseguiram utilizar esses sistemas para
atingir melhores resultados em imagens de baixa resolucao, mas a melhora nao

foi o suficiente para sanar as perdas, e o resultado da classificacao das imagens

5Sistemas de super-resolucdo aumentam a resolucdo de uma imagem através de operadores

de imagens, ou redes neurais profundas.
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super-resolvidas ficou mais préximo do das imagens de baixa resolugao do que
das imagens de alta resolugao em todos os casos.

Essa limitacao levou ao desenvolvimento de técnicas de reconhecimento que
funcionassem mesmo em baixa resolucao, ou que funcionem independente de re-
solu¢do. No mesmo estudo, Wang e demais [45] modificam iterativamente um
modelo para que ele funcione em alta e baixa resolucao. Para um problema de
classificacao de faces, por exemplo, esse modelo consegue uma melhora de 10%
de acuracia frente a uma simples aplicacao de métodos de super-resolucao. Isso
leva a uma performance de cerca de 60% de acuréicia, ainda distante da acuracia
de 78% em imagens de resolucao alta. Essas técnicas foram sucessivamente de-
senvolvidas em trabalhos como os de [46], [47] e [48], cuja mintcia técnica esta
além do escopo do presente trabalho.

No entanto, em [49], notou-se que a maioria desses estudos sobre reconhe-
cimento em baixa resolucao usa um conjunto de dados de alta qualidade arti-
ficialmente degradados em vez de dados de baixa qualidade real, o que pode
tornar os resultados mais otimistas do que seriam na realidade. Considerando
isso, Li e demais [49] agruparam varias técnicas e propuseram algumas novas
para serem testadas em conjunto de dados de baixa qualidade ”in-the-wild”. Em
um primeiro experimento, eles mostram que redes treinadas para fazer super-
resolucao em imagens artificialmente degradadas nao superaram modelos mais
simples quando utilizados para melhorar a performance de classificadores em
situagoes de baixa resolucao real. Em um segundo experimento de particular
interesse para nosso caso, eles testaram varios algoritmos do estado-da-arte no
conjunto de dados SCface, um conjunto de dados real de vigilancia consistindo
em retratos de criminosos (" mugshots”) em alta qualidade e imagens tiradas por
cameras de vigilancia a diversas distancias (de 1 a 4,7 metros). Um dos modelos
mais avangados testado [50], por exemplo, reportava em seu artigo original uma
acuracia de até 100% em conjunto de dados de baixa resolucao sintética, mas

conseguiu somente uma acuracia de primeiro lugar (rank-1) de 12,2% a 25,5% (a
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depender da distancia) em um conjunto de dados real. O melhor dentre os mode-
los propostos, dos autores do artigo, conseguiu entre 20,4% a 31,7% de acurécia
de primeiro lugar (rank-1).

Além disso, uma critica recente que se estende também aos trabalhos de super-
resolucao é que o conceito de baixa qualidade utilizado é simples demais e que
para alcancar uma utilidade em casos reais é necessario estudar degradacoes que
vao além da simples projecao de uma imagem com mais pixels para uma imagem
com menos pixels [51]. De fato, para estudar melhor este assunto, foi criado o
campeonato UG? [52] em 2019. O desafio é melhorar a classificagio, tanto hu-
mana como automatizada, de imagens provenientes de diferentes fontes (satélite,
drones e cameras comuns no chao), possuindo diferentes distor¢oes nao sabidas
de antemao, tais como baixa resolucao, artefatos de compressao, erros de camera,
entre outros. Apesar de varias equipes de laboratérios e universidades de alto-
nivel participarem da competicao, nenhuma conseguiu um sistema que melhorasse
a performance dos classificadores uniformemente em todas as condigoes, muito

embora se tenha conseguido melhoras especificas em alguns casos particulares.

I1V.2 Envelhecimento e Idade

Como ja dito anteriormente, o envelhecimento é um processo natural que produz
mudancas significativas nas caracteristicas faciais. Nao é surpreendente entao que,
além da resolucao e qualidade da imagem, a diferenca de idade entre as imagens de
busca e as imagens de galeria seja mais um outro fator significativo para explicar
erros apontado pela ultima aplicagdo do FRVT [8]. Os autores utilizam uma
base de dados proprietaria de fotos frontais de pessoas encarceradas tiradas em
intervalos regulares. Agregando os dados em pares pela diferenca de tempo entre
a primeira e a segunda imagem, reporta-se que ha uma tendéncia constante de
piora dos algoritmos de reconhecimento facial conforme essa diferenca aumenta,

levando a perdas de 3% a 5% de acuracia no pior dos casos, com uma diferenca
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de 14 a 18 anos.

Best-Rowden e Jain [53] realizaram um estudo parecido, mas com melhoras na
metodologia. Eles utilizam um sistema comercial de reconhecimento facial e duas
bases de dados privadas provenientes de fontes policiais, uma semelhante com a
do FRVT e outra de criminosos reincidentes de um distrito da Flérida. Os autores
melhoram a metodologia ao estimar a perda de performance por individuo antes
de agregar os dados, o que torna possivel estimar com mais precisao o efeito do
envelhecimento. Com isso, estima-se que a performance do modelo comercial se
mantém relativamente estavel com uma diferenca de cerca de cinco anos e meio a
oito anos e meio, com a acuracia caindo até 5% para sete anos e meio a dez anos e
meio. Uma outra conclusao a partir dos estudos é que o efeito do envelhecimento
nao é uniforme por individuo, mas pode afetar diferentes pessoas em magnitudes
diferentes.

Como esperado, o efeito do envelhecimento é acentuado para criancas e ado-
lescentes pois as mudancas de fisionomia sdo mais acentuadas. Deb e demais [54]
construiram uma base de dados propria de 919 individuos dessas idades com fo-
tos frontais tiradas voluntariamente e de maneira recorrente por um periodo de
alguns anos. Eles avaliam o mesmo tipo de sistema comercial de [53] e incluem
também um sistema de cddigo aberto (open-source) baseado em uma publicacao
académica, a FaceNet [55], treinada em uma base de dados aberta. Eles testam
nao apenas a performance de ambos modelos separadamente, como também em
conjunto, o que melhora a performance final. Usando analise estatistica seme-
lhante ao estudo anterior, eles chegam a resultados mais restritos: a performance
s6 é estdvel por até dois anos e meio, decrescendo em 17% a partir de trés anos.
Uma outra descoberta interessante é que o sistema treinado em na base de dados
aberta teve um desempenho inicialmente muito pior, sendo necessario adapta-lo
previamente a base de dados dos autores para que pudesse ser util ao estudo.

Essa dificuldade da maior parte dos sistemas de reconhecimento facial em

reconhecer criangas e adolescentes é um fato ja conhecido, e se estende também

47



para adultos idosos. No estudo sobre efeitos demograficos do FRVT [7], pessoas
com idades menores (12 a 20) e maiores (mais de 65) foram mais dificilmente
distinguidas, consistentemente e independente de género ou ancestralidade. Isso
pode se dever ao fato ja previamente mencionado de que bases de dados de
reconhecimento facial sao tipicamente compostas por fotos de adultos jovens,
devido principalmente a complicacoes éticas e legais de se obter e disponibilizar
fotos de menores. Sawant e Bhurchandi [56] compilam resultados da literatura
para concluir também que faces jovens sao de mais dificil reconhecimento que
faces de adultos.

Esse mesmo artigo compila o historico de técnicas utilizadas para lidar com
envelhecimento em aplicacoes de reconhecimento facial. As mais recentes e efe-
tivas envolvem o uso de Deep Learning, ou misturando redes profundas com ca-
racteristicas ja previamente conhecidas da literatura como sendo informativas e
invariantes a idade [57], ou usando técnicas estatisticas para separar a informagao
relacionada a idade da informacao relacionada a identidade [58]. Ambos os casos
conseguem uma modesta melhora em relagao ao estado-da-arte em uma base de

dados propria e no MORPH-II, respectivamente.
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Parte V

Seguranca e aspectos éticos
relacionados aos sistemas de

reconhecimento facial
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O projeto de um sistema de reconhecimento facial de grande escala deve in-
corporar elementos de seguranca compativeis com a sensibilidade das informagoes
coletadas, processadas e armazenadas. Dentre os itens que devem ser levados em

consideracao, listamos:

e Acesso ao sistema:

— Credenciais para acessar a sala de controle/monitoramento;
— Hierarquia e papéis dos usuarios;
— Politica de criagao e armazenamento de senhas;

— Possibilidade do sistema permitir acesso remoto.
e Armazenamento dos dados (imagens) coletados:

— Forma de armazenamento em banco de dados de imagens ou armaze-

namento direto em arquivos;
— Como se dara o acesso aos dados;

— Possibilidade de uso de criptografia para o banco de dados usado ou

para o sistema de arquivos.

Qualquer sistema computacional que armazena dados sensiveis deve prover
uma camada minima de autenticacao. Em geral, o processo de autenticagao é
executado através de um login, o meio pelo qual um usuario diz quem ele é,
e uma senha, a prova de que o usudrio é quem diz ser. Esse procedimento é
amplamente conhecido pelos desenvolvedores de sistemas, mas nem sempre é
bem implementado pelo desconhecimento de boas praticas e entendimento so-
bre o funcionamento de algoritmos criptograficos [59]. H& uma série de fatores

a serem considerados durante a construcao de um sistema, desde a sua arquite-
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tura, padroes de projetos, APIs® linguagens de programacao, e também rotinas
criptogréficas. Vérios estudos apontam que boa parte dos desenvolvedores nao
possuem conhecimento bésico sobre a utilizagao correta e segura de algoritmos

de criptografia [59, 60, 61]. Dentre os problemas mais comuns, estao:

e Uso de algoritmos e fungoes hash inseguros/obsoletos (DES, RC4, MD4,
MD5, SHAT, por exemplo):

— Esses algoritmos continuam disponiveis na maioria das linguagens de
programagcao para permitir o funcionamento dos sistemas legados. Ha
também varios tutoriais e exemplos disponiveis na Internet que mos-
tram o funcionamento desses algoritmos sem deixar explicito que sao

obsoletos.

e Uso de algoritmos no modo de operacao ECB (FElectronic Codebook) no

lugar de um modo mais seguro como o CBC (Cipher-Block Chaining):

— No modo ECB dois blocos de dados idénticos serao criptografados em
blocos de texto cifrado idénticos. Ja no modo CBC, mesmo blocos

idénticos serao criptografados de maneiras distintas.

e Uso de geradores de numeros pseudo-aleatérios criptograficamente nao-

sSeguros:

— Essa foi uma das falhas apontadas no trabalho de [62] sobre a urna
eletronica brasileira, revelando que até mesmo técnicos do Tribunal
Superior Eleitoral desconheciam algumas dessas boas praticas. A fa-
lha permitia revelar o voto de uma pessoa em uma dada secao eleito-
ral, caso o atacante soubesse qual a ordem daquela pessoa na fila de

votacao.

Do inglés Application Programming Interface: Interface de Programacio de Aplicacoes
- - P s s 3
um conjunto de rotinas e padroes estabelecidos por um sistema para a utilizagdo das suas

funcionalidades por outros aplicativos e sistemas.
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e Uso de senhas ”codificadas” (armazenadas) no cédigo fonte:

— Uma falha semelhante causou o vazamento de dados de 243 milhoes
de brasileiros em 2021, em um sistema de notificagoes de COVID-19
do Ministério da Satde [63].

e Uso de chaves criptogréficas estaticas/constantes;

e Uso de chaves criptograficas curtas;

Além do mecanismo de autenticacao, espera-se que sistemas de reconheci-
mento facial com foco em monitoramento possuam papéis bem definidos de usudrios,
cada um com niveis diferentes de acesso. Um determinado usuario deve conse-
guir acessar somente as funcionalidades do sistema que possuam relagao com o
seu trabalho. Um gerente, por exemplo, deve ser capaz de criar contas para no-
vos usuarios. Ja um agente de seguranca deve conseguir acessar as imagens das
cameras ao vivo, e a depender do seu nivel de acesso, acessar imagens de alta
resolucao e mesmo imagens armazenadas que foram capturadas no passado. O
acesso fisico ao local do monitoramento e sala de servidores também deve se-
guir politicas bem definidas e normas rigidas. Dada a sensibilidade dos dados

coletados, apenas pessoas credenciadas devem ter acesso a cada um desses locais.

V.1 Aspectos éticos

Alguns anos atras tornou-se piblico que o trabalho de Mahalingam e demais [64]
sobre reconhecimento facial em imagens de transgéneros utilizou um conjunto
de dados com imagens obtidas sem o consentimento dos individuos [65]. A ideia
principal dos autores era analisar e entender como a terapia de reposi¢ao hormonal
(TRH) afeta as caracteristicas faciais e quais dreas da face sao mais resilientes a
essas mudangas, com o objetivo de desenvolver algoritmos de reconhecimento mais

robustos. Para isso, eles criaram um conjunto de dados proprio contendo mais de
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1,2 milhao de imagens obtidas de videos publicos na plataforma Youtube, de 38
individuos diferentes que faziam TRH. As imagens cobrem periodos de sete meses
a tres anos, dependendo do individuo, e o conjunto de dados foi disponibilizado
para fins académicos, tendo sido utilizado em outros trabalhos [29].

O trabalho de Raji e Fried [12] aponta outros casos mais recentes de violagao
de privacidade na construgao de conjunto de dados de imagens faciais. Um dos
mais notdérios foi a base de faces LEFW+ [66], na qual seus criadores pretendiam
melhorar a distribuigao etéria do conjunto de dados LFW [37], uma vez que o
ntimero de pessoas jovens (entre 0 e 20 anos de idade) disponiveis era de 209, o
que representa somente 3,6% dos individuos representados. Para isso, eles desen-
volveram um algoritmo para coletar em torno de 5.000 imagens a partir do Google
Images utilizando termos como: ”baby”, " kid”e " teenager” (bebé, crianca e ado-
lescente, respectivamente). A criagao do conjunto de dados envolveu também a
contratacao de alguns colaboradores através da ferramenta MTurk” para filtra-
gem e rotulacao das imagens obtidas, os quais deveriam averiguar a qualidade e
determinar a ancestralidade e sexo de cada individuo representado através de um
esquema de votagao majoritaria. Ao todo, 2.466 imagens foram aprovadas pelos
colaboradores, ou seja, sao imagens de individuos entre 0 e 20 anos de fato, com
boa resolu¢ao. Em nenhum momento os autores da LEW+ falam se obtiveram
consentimento dos pais para participacao dos individuos menores de idade no
conjunto de dados, mas pela natureza na qual essas imagens foram adquiridas

muito provavelmente essa preocupacao foi ignorada [12].

V.2 Efeitos Demograficos

Entendemos aqui por efeitos demograficos qualquer tipo de variacao de perfor-

mance que possa ser atribuida a fatores demograficos como género, ancestralidade,

"Amazon Mechanical Turk (MTurk): uma ferramenta de colaboracdo coletiva onde os par-

ticipantes sao pagos para resolver uma tarefa especifica.
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nacionalidade, idade entre outros. Para sistemas de reconhecimento facial isso ti-
picamente significa que o sistema teria menos capacidade de reconhecer, ou maior
probabilidade de reconhecer erroneamente individuos de uma certa demografia.
Isto gera problemas éticos para o funcionamento do sistema de reconhecimento
facial ao tornar a distribuicao dos riscos e danos do sistema desigual, enquanto
suas vantagens sao distribuidas uniformemente. Dado que, como veremos, esses
tipos de vieses provém majoritariamente da falta de representacao de grupos mi-
noritarios nas bases de dados utilizadas no treino de modelos, esses efeitos podem
fazer com que o sistema perpetue preconceitos e opressoes estruturais prévias a
ele.

E um fato amplamente documentado que modelos de visao computacional
podem nao s6 aprender como amplificar vieses contidos em suas bases de dados
de origem. Wang e demais [67] encontram uma distribuigao de género assimétrica
em bases de dados de reconhecimento de uma acao, por exemplo, praticando
esportes. Eles mostram que ha desproporcionalmente mais imagens de mulheres
cozinhando do que homens, por exemplo. Em bases de dados de classificacao
de multiplos objetos, isso também acontece. Por exemplo, homens sao mais
mostrados juntos de raquetes de ténis, e mulheres sao mais mostradas juntas de
utensilios culindrios. Além disso, os autores mostram como os modelos treinados
nestas bases de dados amplificam esses vieses ao serem usados quando utilizados
em novas imagens, prevendo erroneamente o género do agente dependendo da
atividade realizada ou do ambiente em que se encontra.

Por vezes os autores conseguem desenvolver técnicas que impecam que mode-
los nao aprendam os vieses contidos nas suas bases de dados em tarefas especificas.
Zhao e demais [67] desenvolvem uma penalizacao® para garantir que o modelo nao
associe a previsao de género com a de atividade sendo realizada. Ja [68] conse-

gue treinar classificadores de género sem viés de idade utilizando uma base de

8Chama-se penalizagdo ao método de dar um peso, ou um valor negativo (ou positivo)

quando se estd maximizando-se (ou minimizando-se) uma medida de erro.
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dados de celebridades, onde as mulheres tendem a ser muito mais jovens do que

os homens. [69].
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Parte VI

Vieses raciais nas tecnologias de

reconhecimento facial
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Vieses também podem afetar a performance de sistemas de reconhecimento de
maneira desigual. E, quando se trata de sistemas que serao aplicados em contex-
tos marcados por desigualdades étnico-raciais estruturais, como é o caso do Brasil,
as potencialidades de discriminacao racial sao fatores importantes a serem leva-
dos em consideracao. Nesse contexto, este topico aponta a literatura académica
que se debruca sobre o tema e que, por vezes, relata também a identificacao de
vieses de género. Buolamwini e Gebru [68] utilizam uma escala fenotipica de tons
de pele para avaliar a distribuicao de diversas bases de dados de reconhecimento
de género e a performance de classificadores de género comerciais. Os autores
reportam que as bases de dados tendem a ser mais populadas por homens, e por
individuos de tons mais claros de pele. Isso se reflete diretamente na performance
dos classificadores: homens tendem a ser mais corretamente classificados que mu-
lheres, pessoas de tom de pele claro tendem a ser mais corretamente classificadas
que pessoas de tom de pele escuro e mulheres de tons de pele escuro sao de forma
unanime o grupo mais incorretamente classificado. Vangara e demsis [69] tes-
tam modelos abertos e comerciais de reconhecimento facial na base de dados do
MORPH-II, estudando a diferenca de reconhecimento entre ancestralidade. Os
autores descobrem que afro-americanos tém maior probabilidade de serem con-
fundidos entre si do que outros grupos. Eles também concluem que grande parte
desse efeito é reduzido quando controlado pela qualidade da imagem, uma vez
que as imagens de afro-americanos sao mais propensas a terem defeitos de ilu-
minacao. Um experimento parecido foi feito na parte 3 do FRVT, dedicado a
estudar efeitos demograficos dos sistemas comerciais de reconhecimento facial [7].
Como parte do governo estadunidense, os pesquisadores tiveram acesso a bases de
dados de aplicacoes de imigracao e entrada no pais, contendo entao fotos de diver-
sos individuos de varias partes do mundo. Com isso, eles conseguiram criar uma
base de dados de teste agrupada por grupos geograficos (tal como leste europeu,
africa ocidental, entre outros) contendo um numero razoavel de exemplos para

cada grupo. Para estudar os efeitos demograficos contidos nos sistemas inscritos
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eles entao compararam a probabilidade de um individuo ser confundido com ou-
tro individuo do mesmo grupo (ou, em termos técnicos, a quantidade de falsos
positivos) para cada uma das regioes geograficas, bem como compararam com a
probabilidade de um individuo qualquer ser confundido com outro qualquer, a
taxa nominal de erro. Essa probabilidade é estimada simplesmente produzindo
pares aleatorios de fotos de individuos do mesmo grupo e verificando quantas ve-
zes o sistema erroneamente diz que se tratam da mesma pessoa. Na maior parte
das vezes, os modelos de reconhecimento facial mantiveram o erro nominal para
0S grupos europeus e tiveram um erro maior para os grupos do leste e oeste da
Africa e para a Asia Oriental. Esse aumento por vezes é bem agudo, chegando
entre uma e duas ordens de grandeza. Também se observa um efeito semelhante
ao descrito por Phillips e demais [32] como “efeito de ancestralidade cruzada”,
em que os sistemas de reconhecimento provenientes da China conseguem man-
ter um erro nominal para diferenciar individuos chineses de outros individuos da
Asia oriental. Esse efeito nao se mantém para os sistemas provenientes da fndia,
no entanto. Isso significa que, nesses sistemas, a probabilidade de nao-europeus
serem confundidos com outras pessoas ¢ bem maior do que para europeus. Os
pesquisadores do FRVT também repetem esse experimento para uma base de
dados de fotos de individuos encarcerados, desta vez todos de nacionalidade ame-
ricanas e divididos por ancestralidade e género. Usando a mesma metodologia
anterior eles chegam a resultados semelhantes de [68]: o erro é maior entre mu-
lheres e especialmente maior entre mulheres pretas e asiaticas. Diferentemente
do artigo previamente citado, no entanto, o erro agregado por ancestralidade é s6
ligeiramente maior para pessoas pretas ou asiaticas, mas é muito maior para os de
origem indigena. A maioria dos artigos e estudos que estudam o tema de efeitos
demograficos propoe solugoes para o problema, mas elas tem limitagoes. Para
poder avaliar melhor o diferencial de erro por tom de pele, Buolamwini e Gebru
[68] constroem uma base de dados com distribui¢do equitativa entre fendtipos

de tom de pele. Alvi e demais [70] notam que a maior parte das base de dados
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disponiveis provém de celebridades e pessoas ptblicas notdrias, portanto sendo
viesado para este universo. Como alternativa, eles produziram a ”Labeled Ances-
tral Origins Faces in the Wild” (LAOFIW), que contém imagens de individuos
de maneira balanceada e anotada segundo uma divisao de origem ancestral. No
entanto, essas bases de dados precisam de curadoria muito mais intensa e focada,
ao contrario das bases maiores que podem ser feitas automaticamente por robos
buscadores (crawlers) na Internet. Isso as torna tteis para testes, mas nao o
suficiente para treinar modelos inteiramente. Ao se ajustar a sensibilidade dos
algoritmos de reconhecimento facial para cada demografia consegue-se diminuir
consideravelmente a diferenca de performance entre as diferentes ancestralidades.
Essas técnicas tém em comum o fato de serem especificas para cada problema,
serem novas na literatura e, por vezes, acarretar em uma perda de performance
quando esta é medida da forma tradicional. Portanto, é legitimo crer que, a nao
ser que especificado o contrario, sistemas comerciais atuais de reconhecimento
facial nao as implementam por padrao. Assim, estudos sobre o tema divulgados
até agora apontam as tendéncias existentes de que a acurdcia dos sistemas possui
falhas nas quais vieses raciais sao notaveis, fato que se torna mais preocupante
quando se leva em consideracao fatores que ainda precisam ser superados na socie-
dade brasileira, como a discriminagao racial. Nesse contexto, é relevante destacar
que a popularizacao dos usos de reconhecimento facial na segurancga ptblica traz
especial preocupagao em relagao a questoes raciais, diante da reproducao de ra-
cismo estrutural identificada por especialistas nas politicas publicas de seguranca
no Brasil. Isso porque héa o risco de que o uso dessas tecnologias reproduza
discriminacoes de natureza racial ja existentes nos ambitos nos quais elas sao
implementadas e, nesse contexto, a melhora na acuracia do sistema nao resolve
os problemas identificados, mas sim pode facilitar a perseguicao de determinados
grupos, uma vez que a implementagao da tecnologia no mundo concreto depende

também de escolhas de quem é responsavel por gerir as politicas publicas.
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Parte VII

Caso de estudo
Metro de Sao Paulo
LPI - 10014557
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Neste capitulo examinamos os documentos do edital de Licitagao Publica In-
ternacional (LPI) de ntimero 10014557 - ”Concepcao do Sistema de Monitoragao
Eletronica (SME) - Etapa 3 das linhas 1-Azul, 2-Verde e 3-Vermelha da Compa-
nhia do Metropolitano de Sao Paulo”a luz do que foi exposto anteriormente. A
estrutura deste capitulo comecara com uma apresentacao dos pontos importan-
tes do edital de licitacao e terminarda com um formato de perguntas e respostas,

fundamentadas pelas partes anteriores deste parecer.

VII.1 O edital e suas justificativas

Segundo o edital LPI de nimero 10014557 e segundo Petigao Metro [70], o Metro
ja possui um sistema de monitoramento eletronico em diversas estagoes e patios de
estacionamento que precisa ser modernizado, pois tem muitas cameras analdgicas,
e integrado, pois é composto de varias plataformas de software diferentes.

O edital é bastante detalhado, principalmente em algumas partes mais ligadas
a infra-estrutura fisica de rede para suporte para as cameras. Também é bastante
detalhado no que tange as exigéncias da quantidade e tipos de cameras e apresenta
até algum detalhe sobre o posicionamento de algumas cameras.

No entanto, ha pouco detalhe com relagao ao software de gerenciamento Se-
curOS [71], especificando apenas que esse é o software que deverd ser utilizado

(atualizado) e para o qual novas licengas deverao ser compradas.

VII.2 Infraestrutura e seguranca de rede

O edital detalha com bastante cuidado como deve ser a infraestrutura fisica e
logica da rede de comunicagao, e quais os protocolos que o sistema devem satis-
fazer. Por exemplo, o documento 1C-9.83.ME.XX/7XX-001 apresenta diversos
protocolos que devem ser obedecidos.

Por exemplo, o protocolo 802.1x é um protocolo de camada dois da rede
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TCP/IP que pede autenticagao de qualquer novo dispositivo inserido na rede e,
dependendo da resposta, pode impedir o trafego de todos os pacotes para aquela
porta. Isso é refletido na pag. 80 do documento, itens 6.7.12.1 e 6.7.12.2, que
estabelecem que qualquer dispositivo, ou usuério precisam ser autenticados antes
de terem acesso aos sistemas. No item 6.7.12.3, complementa-se a informacao de
que protocolo pode ser usado e até sugerem um protocolo de camada de aplicacao
para isso.

Todo esse cuidado nao elimina a possibilidade de invasao, ou roubo de dados,
mas dificulta bastante. Uma coisa que o edital nao menciona é como sera a
conexao do sistema SecurOS com a Internet. Segundo documento [], o sistema
do Metro nao estara ligado a Internet, o que é estranho pois sistemas como o

SecurOS precisam ser atualizados etc.

VII.3 Infraestrutura do sistema de vigilancia

O edital também detalha os servidores de armazenamento onde serao armazena-
das as imagens. Esse detalhamento refere-se a quantidade de espago necesséria
para armazenar até 30 dias de imagens. No que interessa para este parecer, do
referido edital e das respostas do Metro a questionamentos externos se depreende
que o sistema de vigilancia armazenard somente as imagens sem tratamento,
da forma como foram adquiridas, e sem fazer a priori reconhecimento ou atri-
buigao de identidade. Apds cerca de 30 dias, as imagens serao apagadas por
mera sobreposicao de imagens novas, isto é, como o sistema tem capacidade de
armazenamento de aproximadamente 30 dias (esse nimero depende de vérios fa-
tores), apos esse tempo, as imagens mais novas irao substituir as mais antigas. No
entanto, isso nao quer dizer que algum supervisor de seguranca nao possa arma-
zenar sequéncias de determinadas cameras arbitrariamente, muito pelo contrario,
o sistema tem capacidade de separar qualquer sequéncia que esteja sendo captu-

rada e armazenar em outro sistema que esteja interligado ao SecurOS, que nao
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os servidores usuais.

De principio, a identificagao, reconhecimento ou outras analises podem ser
feitas a0 mesmo tempo que sao capturadas, ou a posteriori, pelos médulos (pro-
gramas agregados com funcionalidades extras) do SecurOS, ou outro software
de analise forense. Em qualquer um dos casos, outros bancos de dados de in-
formagoes podem ser usados para auxiliar na tarefa desejada. Por exemplo, o
software pode consultar uma galeria de identidades para fazer o reconhecimento

de faces.

VII.4 Software de Analise Forense

O documento CS-9.83.ME. XX /7XX-001 detalha como deve ser a implantagao de

um "software de andlise forense”?

a ser utilizado pelo Metro, que permita o re-
conhecimento e busca de objetos e pessoas por diversos critérios, tais como cor,
vestimenta e reconhecimento facial. Em resposta a questionamentos do IDEC
(Instituto de Defesa do Consumidor) e ao processo 1006616-14.2020.8.26.0053,
se esclarece que o objetivo primdrio é a detecgao de objetos abandonados e/ou
suspeitos, violacao de areas de risco/proibidas, identificagao de casos de violéncia
fisica e vandalismo, entre outros, sendo o reconhecimento facial tal como des-
crito neste parecer uma atividade secundaria e esporadica. A priori, se limita o
reconhecimento a um suposto ”banco de dados local do Metro”, de composigao
nao especificada. No entanto, se aventa a possibilidade de colaboracao com sis-
temas externos de orgaos de seguranca ptblica utilizando de suas bases de dados
de ”contraventores, criminosos, procurados, desaparecidos, entre outros”. Essa
possibilidade é um dos requisitos documentados no documento de ”Concepcao
de Sistema’referido. Assim, apesar do reconhecimento facial nao ser o principal

objetivo atual do Metro, nao pode-se descartar que ha uma expectativa de um

9Usamos a notacdo do edital, que deve ter sido herdada da documentacio do SecurOS$, isto

é, forensic = retrospective
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uso futuro.

No edital nao sao especificadas caracteristicas da operacao do software de
analise forense além do fato de que ele deve ser compativel com o software de vi-
gilancia SecurOS, que é desenvolvido pela empresa russa ISS (Intelligent Security
Systems) 1. A empresa comercializa atualmente médulos de reconhecimento de

11

faces ! e o software j& prové um subsistema de visao computacional 2. Ambos

sistemas tém capacidade para deteccao de diversos tipos de eventos. Por exemplo,

o subsistema de visdo computacional prové [72]:
e Deteccao de uma pessoa correndo;
e Deteccao de objetos largados, ou removidos;
e Deteccao de aglomeragoes;
e Deteccao de intrusao;
e Contagem de objetos/pessoas;
e Deteccao de cruzamento de limites;
e Deteccao de pessoas paradas a mais de um certo tempo em algum local;
e Detecgao de movimento em uma dire¢ao errada/proibida.

No edital também nao sao especificados se os mdodulos mencionados acima
sao o software a serem utilizados, ou se outros serao escolhidos, e essa informacao
nao consta em nenhum documento a que tivemos acesso. Embora nao tenhamos
acesso a um sistema SecurOS implantado, nao é comum que sistemas de software
sejam abertos a modulos externos, principalmente quando o fabricante comerci-

aliza seus proprios médulos. Assim, assumamos por hipétese que serao usados

Ohttps: //en.iss.ru/company /about
Hhttps: //en.iss.ru/products /securos-facex
2https: / /en.iss.ru/products /securos-computer-vision
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os médulos do mesmo fabricante na analise que segue. Entretanto, como nao te-
mos como obter informagoes de sensibilidade (a taxa atuante de falsos-positivos)
ou performance (a taxa de falsos negativos que o modelo incorre nessa taxa de
falsos-positivos) desses programas, a comparacao com outros modelos industriais
e académicos, tais como os testados pelo NIST [8] nao serd possivel.

O médulo de reconhecimento de faces é baseado em modelos treinados com re-
des neurais convolucionais, mesma tecnologia descrita no presente parecer. Como
pode ser visto nestes dois videos publicados pela empresa no Youtube [73, 74|, o
programa nao ¢ perfeito, mas consegue detectar faces com razoavel sucesso, desde
que as faces tenham um tamanho minimo (40 a 60 pixels de distancia entre os
olhos, 160 pixels de largura da face) de acordo com documento do fabricante no
Anexo II) e que o nimero de faces nao ultrapasse o numero de faces cada nicleo
do processador consegue processar (20 faces segundo o documento do anexo II).
A figura 16 apresenta um quadro com uma representa¢ao de uma imagem de ta-
manho equivalente a 1024 x 768 pixels. Na imagem, apresentamos, da esquerda
para a direita, fotos de faces de, aproximadamente, 140 x 140, 100 x 100, 160
x 160 e 80 x 80 pixels. Assim, de acordo com o manual do médulo de faces,
o sucesso no reconhecimento de uma face aconteceria apenas em imagens do ta-
manho da terceira foto da esquerda para a direita. Como pode-se imaginar, é
grande a chance do sistema detectar faces desde que as cameras tenham lentes
adequadas (que estao especificadas no edital) e estejam posicionadas em lugares

como (especificado na pag. do documento XXXX), por exemplo:

e saidas de vagoes (duas cameras posicionadas opostamente uma em relagao

a outra para cada vagao);
e guichés de venda bilhetes;
e entrada e saida de escadas, ou escadas rolantes.

Uma vez que a imagem de uma face é detectada, o médulo permite que um banco
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Figura 16: Diversos tamanhos de uma face em uma representacao de uma imagem
de 1024 x 768 pontos. Da esquerda para a direita, aproximadamente, 140 x 140,
100 x 100, 160 x 160 e 80 x 80 pixels.

de imagens e dados externo seja usado para a busca o pareamento e reconheci-
mento de uma face, como explicado anteriormente.

Finalmente, em resposta ao processo 1006616-14.2020.8.26.0053, o Metrd de-
clara nao possuir base de dados de larga escala que armazenem dados pessoais.
Conclui-se disso que, caso a empresa que ganhou o edital resolva usar um outro
sistema que nao o modulo da SecurOS, o treino dos modelos de reconhecimento
facial deverao ser realizados pelo provedor do software de andlise forense, em ba-
ses de dados escolhidas a sua discricao. Em qualquer caso, nao ha como avaliar se
a base de dados utilizada para treino é adequada para o contexto utilizado. Lem-
bramos que, como descrito na parte de aspectos éticos deste parecer, a composi¢ao
étnica ou de género da base de treino pode ter consequéncias significativas para
a performance do modelo de reconhecimento facial em aplicagoes reais. Dada a
conhecida diversidade étnica brasileira e a dificuldade de se montar bases de da-
dos com distribuicoes equitativas de etnias e géneros que descrevemos, é razoavel
assumir que podem haver problemas no uso pratico de reconhecimento facial, in-

cluindo, mas nao restrito a, maior quantidade de falsos positivos para minorias

66



étnicas e de género.

VII.5 Outros aspectos pessoais e privacidade

A privacidade dos usudrios de uma area monitorada por cameras de seguranca
nao esta restrita apenas as imagens capturadas. Outros aspectos tecnolégicos
devem ser levados em consideracao, e alguns deles podem passar desapercebidos
a uma analise superficial das consequéncias da implantagao de um sistema de
reconhecimento facial.

O primeiro aspecto diz respeito ao uso de algum identificador tinico para aces-
sar a area monitorada pelas cameras. No caso do transporte publico, em especial
na cidade de Sao Paulo, o uso do cartao do Bilhete Unico permite a identificacao
dos usuarios, uma vez que a confeccao de cartoes anonimos esta sendo desconti-
nuada pelo 6rgao responsavel (SPTrans) [75]. Essa caracteristica facilitaria muito
uma possivel rotulacao das imagens '? das faces no futuro, sendo necessario apenas
posicionar as cameras corretamente nas catracas de acesso. Além disso, a captura
de imagens nesses locais favorece o reconhecimento facial, visto que apenas uma
pessoa pode passar por vez em uma catraca, e portanto as imagens obtidas teriam
uma tunica face, evitando outros problemas conhecidos como oclusoes, por exem-
plo. A vinculacao do rétulo com uma imagem podera ser realizada em tempo
real, com alguma integracao (através de APIs) entre o sistema de identificacao
e autorizacao das catracas e o sistema de reconhecimento facial, como também
pode ser feita manualmente através de timestamps, sendo necessario apenas as
informagoes da pessoa que passou em determinada hora, minuto e segundo de
um dia qualquer, e vincula-las as imagens obtidas naquele mesmo momento. E
importante esclarecer que o SecurOS também tem um moédulo que pode ser ad-

quirido separadamente que pode integrar as informacoes dos cartoes do Bilhete

3Processo em que um rétulo contendo certas caracteristicas (sexo, idade, raga, nome, etc) é

atribuido a uma imagem, facilitando buscas posteriores.
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Ijnico, ou dos cartoes funcionais dos empregados, com o sistema de reconheci-
mento facial [76].

Outro aspecto normalmente negligenciado é a presenga de redes Wi-Fi (sem
fio). Essas redes sao onipresentes hoje em dia pelo seu baixo custo de implantagao,
mas em um ambiente monitorado é possivel obter informacoes importantes sobre
os usudrios e sua movimentacao. O trabalho de [77] mostra que é possivel estimar
a posicao de um dispositivo em um ambiente fechado através da forca do sinal
recebido (RSS, do inglés Received Signal Strength). E importante ressaltar que
a tecnologia Wi-Fi nao foi desenvolvida com esse objetivo, mas o seu uso em
ambientes de transito de pessoas permitiria o rastreamento de dispositivos com
grande precisao e baixo custo de implantagao ao mantenedor da infraestrutura
de redes. Em [78] é proposto um método que utiliza imagens de cameras de
seguranga em conjunto com técnicas de rastreamento por RSS de dispositivos
Wi-Fi para estimar a localizacao de individuos em ambientes fechados.

Além disso, todo dispositivo Wi-Fi possui um valor tinico que o identifica,
conhecido como enderego de controle de acesso de midia (MAC, do inglés Media
Access Control). Esse valor fica associado aos pontos de acesso (access points)
que o usuario se conecta. Ou seja, com base nas datas e horarios nos quais um
dispositivo se conectou a rede sem fio, é possivel inferir qual o endereco MAC
do dispositivo mével (telefone) de uma determinada pessoa. Essa associagao
também pode ser explicita, pois em redes como a do Metro de Sao Paulo os
usuarios precisam cadastrar seus dispositivos moveis informando nome, e-mail,
ntimero de telefone [79]. Em resumo, é possivel que os administradores de uma
rede sem fio saibam da presenca de um determinado dispositivo no perimetro
coberto pelo sinal da rede e associem o dispositivo a um individuo especifico,
além de, com um esforco minimo, ser possivel calcular a localizagao precisa do

individuo na edificacao.
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VII.6 Perguntas e Respostas

Nesta secao tratamos de algumas questoes que foram a nés colocadas durante a

escrita do parecer.

VII.6.1 Com os dispositivos/tecnologias que o metro tem
em maos, seria possivel, ao menos em teoria, reali-

zar o rastreamento das pessoas que usam o metro?

Por exemplo: “seguir” qualquer pessoa em seu trajeto na cidade, mesmo em que
diferentes dias e locais?

Teoricamente, os métodos de Visao Computacional atual sao suficientes para
que se faca um rastreamento limitado de pessoas, mesmo que nao facam o reco-
nhecimento facial do usuério. Se eles integrarem as informagoes do bilhete tinico
(mesmo que nao esteja sendo usado pelo seu proprietdrio), com as informacoes
das cameras, eles vao conseguir um rastreamento ainda melhor.

O novo sistema pode facilitar sim, esse rastreamento. Uma das especificacoes
da Concepcao de Sistema ¢é a facil integrabilidade do software de anélise forense
com imagens ou bases de dados externas. Por meio de uso indevido ou nao-
autorizado, uma pessoa pode rastrear alguma outra nas dependéncias do metro,
desde que em maos de uma galeria de imagens pertencendo a ela. O ator mal-
intencionado conseguiria identificar todas as apari¢oes da pessoa registradas pelo
sistema de vigilancia nos iltimos 30 dias, podendo depreender seu trajeto, horério,
rotina entre outros. A Lei n. 14.123/2021, que trata do crime de perseguigao,
descreve que esta se daria mediante a seguinte acao: “Perseguir alguém, reitera-
damente e por qualquer meio, ameacando-lhe a integridade fisica ou psicologica,
restringindo-lhe a capacidade de locomocao ou, de qualquer forma, invadindo ou

perturbando sua esfera de liberdade ou privacidade”.
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VII.6.2 No tocante a manifestagoes civicas, um sistema
como o que serda implementado no metré pode
ser utilizado na classificacao de pessoas por grupo
politico?

Sendo assim, o sistema pode ser utilizado para acompanhar ou localizar grupos
especificos pela cidade? Como o Metro pretende lidar com dados considerados
‘sensiveis’ (como opinido politica) pela LGPD, sendo este exemplo um possivel
caso?

De acordo com a especificagao do sistema de andlise forense (documento CS-
9.83. ME.XX/7XX-001, pardgrafo 6.16) o sistema devera poder refinar buscas de
pessoas e objetos por atributos como “tipo de roupa’ou ”cor” (supondo-se aqui
que cor se refere a cor da vestimenta). Sendo assim, é possivel utilizar o sistema
para acompanhar grupos que sao identificados por essas atribuicoes, tais como
torcidas organizadas ou organizacoes politicas. Nao ha nos documentos providos
pelo Metro declaracao de estratégias para lidar com esses dados considerados
sensiveis.

A viabilidade técnica da possibilidade de rastreamento ao qual se refere a
resposta VI.6.1 também pode ser utilizada na andlise sobre a possibilidade de
classificacao de pessoas por grupo politico. Isso imaginando que o sistema po-
deria realizar o perfilamento de pessoas pertencentes a grupos que estariam se
deslocando para reuniao em um local especifico a fim de realizar uma mani-
festacao civica, por exemplo, o que poderia ser repetido em diferentes ocasioes
em que ocorram aglomeragoes com a mesma pauta politica ou social. Assim, héd
viabilidade técnica de que determinadas pessoas sejam associadas a determinado
comportamento, o que inclui a possibilidade de perfilamento e identificagao de

grupos de individuos segundo deslocamentos especificos.
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VIIL.6.3 Quais os principais erros que podem ocorrer no

sistema apresentado pelo metro?

Qual impacto esses erros teriam para os usuarios? Quais as consequéncias que
um falso positivo ou falso negativo pode ter em relacao a um usuario?

O sistema de reconhecimento facial do metro incorre no risco de apresentar
falhas na execucgao: o sistema executa normalmente mas, no entanto, retorna uma
resposta incorreta. Vale lembrar que esse é um risco inerente a todo sistema de
aprendizado computacional e nunca pode ser completamente mitigado.

O sistema de reconhecimento contratado pelo metro nao possui objetivos de
verificacao, mas somente identificacao. Nesse caso, como descrevemos na parte
introdutéria, ele pode incorrer em dois tipos de erros: falsos negativos, onde o
sistema falha em identificar um individuo de interesse, e falsos positivos, onde o
sistema confunda alguém com uma pessoa de interesse. Erros de falsos negativos
tendem a impactar mais o sistema e o metro, pois representa momentos em que
o sistema falha em conseguir entregar seus beneficios (deixa de identificar um fu-
gitivo ou uma pessoa desaparecido). J& falsos positivos tendem a impactar mais
os usuarios, pois ao ser identificado com alguma pessoa suspeita ou foragida, o
usuario pode sofrer de um leve incomodo a uma prisao infundada. Como expli-
camos, as taxas de falsos negativos e falsos positivos tendem a ser inversamente
correlacionadas, podendo-se ajustar a sensibilidade dos modelos para alcangar um
equilibrio mais adequado. Nao ha entre a documentacao do metrdo uma analise
sobre esse equilibrio ou referéncia a taxa de sensibilidade utilizada.

E importante notar também, como descrito no capitulo V, que modelos de re-
conhecimento facial podem incorrem em efeitos demograficos, onde a performance
do modelo é pior para certas demografias. Entre efeitos tipicamente observados é
a maior taxa de falsos positivos entre individuos de pele escura e individuos de et-
nias que nao sao apropriadamente representadas na base de dados. Nao havendo

referéncia a tratamento do sistema para mitigar esses vieses, é razoavel supor que
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eles ocorram no sistema contratado pelo metro. Isso faz com que o sistema poten-
cialmente seja um perpetuador de desigualdades presentes na sociedade brasileira,

selecionando erroneamente mais vezes individuos negros e imigrantes.

VII.6.4 A documentacgao apresentada pela empresa no que
concerne a capacidade técnica é suficiente para
demonstrar a mitigacao dos riscos que o sistema

pode apresentar para os usuarios?

Consideramos que, para o caso de analise forense, nao. A documentagao apresen-
tada nao é clara se o software de reconhecimento de faces sera o modulo da ITS
para o SecurOS, ou se deve ser contratado, ou se é um software pré-existente,
ou ainda se foi desenvolvido especificamente para este projeto. Assim sendo, nao
temos informagoes acerca da base de dados usada para treino dos modelos, taxa
de falsos positivos operante e taxa de falsos negativos correspondente a essa taxa
de falsos positivos, entre outras informagoes e caracteristicas importantes para
avaliar a performance do sistema tanto em si como relativa a outros sistemas

comerciais disponiveis.

VII.6.5 Qual o grau de eficiéncia em relagcao a identi-

ficacao de criancas e adolescentes?

Ademais, como a tecnologia se comporta com o envelhecimento das pessoas ou
eventuais mudancas de aparéncia fisica?

Como descrito no capitulo IV, uma das principais causas de erro nos sistemas
comerciais avaliados pelo NIST é a idade. Criangas e adolescentes (de 12 a 20
anos) e pessoas idosas (mais de 65) foram os grupos de idade com pior performance
no geral, conclusao compartilhada por diversos estudos na literatura, como citado.

Isso se deve muito provavelmente a dificuldade de se obter grandes bases de dados
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com fotos de criancas ou idosos por questoes legais ou éticas.

O envelhecimento é também uma grande limitacao para sistemas de reconhe-
cimento facial. Mesmo em faces de adultos, uma diferenca de mais de 5 anos
entre a imagem da galeria e a imagem atual ja é o suficiente para degradar a per-
formance em cerca de 5%. Para criangas e adolescentes, o tempo necessario para
degradagao é ainda menor, 2 anos e meio a trés anos, e a perda de performance
¢ maior, chegando até a 17%.

Como dito anteriormente, existem desenvolvimentos na literatura que permi-
tem melhorar o reconhecimento sobre efeito de envelhecimento ou o de criangas
e adolescentes. No entanto, é necessario frisar que sao alguns estudos dispersos,
que nao atingiram consenso. Desse modo, a nao ser que alguma medida para
mitigar esses erros relacionados a idade ou envelhecimento seja explicitada na
documentacao do sistema de reconhecimento facial, é valido assumir que ele serd
inadequado para a identificacao de criancas e adolescentes, e sujeito a falhas por
envelhecimento de sua base de dados. Em especial, deve-se considerar inade-
quado para realizar identificacao de criangas e adolescentes desaparecidas, onde

as imagens de busca sao tipicamente desatualizadas.

VII.6.6 No projeto, ha protecoes e indicacao de coleta e
tratamento diferenciado de dados de criancas e

adolescentes?

Existem riscos especificos relacionados a incidentes relacionados ao vazamento de
dados de criancas e adolescentes?

Nao ha tal indicacao. O sistema do Metro armazenard a priori somente ima-
gens puras capturadas dos ultimos 30 dias. Sem discri¢ao, essas imagens podem
conter imagens de criancas e adolescentes também. O sistema de andlise forense
pode entao ser utilizado para reconhecer criancas ou adolescentes baseando-se em

alguma outra galeria de imagens. Os riscos de uso indevido ou nao autorizado
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do software que falamos anteriormente se aplicam aqui, com o agravante de se

tratar de menores de idade.

VIL.6.7 O projeto explica qual o banco de dados sera uti-

lizado?

Em caso negativo, essa seria uma informacao importante para analisar a eficiéncia
do projeto? Caso haja essa indicagao, esse banco de dados é o mais adequado
para os fins almejados pelo metro?

O projeto nao descreve qual banco de dados sera utilizado para treinar os
modelos de reconhecimento facial. Como mostramos, essa informacao é de grande
importancia para avaliar a eficiéncia do projeto, uma vez que um modelo treinado
em uma base de dados de rostos pouco diversa, ou com composicao étnica muito
distinta da brasileira pode acarretar em perdas significativas de performance ou
efeitos demograficos que prejudiquem desproporcionalmente minorias.

Ademais, para galeria de identidades a serem buscadas, se alude na resposta
a questionamentos do IDEC, a um "banco de dados local do Metr6”. Nao se
especifica sua composicao, se é, por exemplo, de funcionarios ou de cidadaos no
geral, nem o proposito dessa busca. H& também o prospecto de utilizagao de
bases de dados de entes de seguranca publica, com a possibilidade de integragao

sendo um requisito descrito na Concepcao de Sistema (CS).
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Parte VIII

Conclusao
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A tecnologia avancou muito nos ultimos anos, barateou-se e estd mais acessivel
tanto para o cidadao comum, como para as empresas privadas. Os sistemas de vi-
gilancia valeram-se muito desse avanco e cada vez menos estranha-se que existam
cameras nos filmando a todo momento, principalmente em ambientes piiblicos.
Como todo sistema social, assim que comeg¢am a surgir os problemas, as pessoas
comecam a se questionar das armadilhas e perigos das novidades. O presente
parecer procurou entao destrinchar os diferentes aspectos referentes a esse tipo
de projeto, tanto de maneira geral, quanto especificamente em relagao ao caso
do metré de Sao Paulo. Na parte I, foi realizado um panorama sobre os atuais
usos de sistemas de reconhecimento facial pelo mundo e resumido o mecanismo
de funcionamento de um sistema de reconhecimento facial. Além disso, o tdpico
aponta marcos alcancados no desenvolvimento desse tipo de tecnologia, ao passo
que cita pesquisas que mostram as incorrecoes e erros decorrentes da aplicacao
desse tipo de mecanismos na pratica, no ambito das politicas ptublicas. Sao enu-
meradas ainda as principais razoes identificadas para falhas no desempenho desses
sistemas, quais sejam: a falta de representatividade populacional no desenvolvi-
mento desses mecanismos e a diferenca de transparéncia, discussao e escrutinio
externos entre sistemas desenvolvidos industrialmente - sejam eles comerciais ou
estatais - e sistemas desenvolvidos no meio académico. Adicionalmente, sao ci-
tadas iniciativas nos Estados Unidos e na FEuropa que, diante dos erros e riscos
identificados nesse tipo de sistema, visam restringir e até mesmo proibir deter-
minados usos dessas tecnologias. Subsequentemente, a parte II do parecer se
debruca sobre quatro principais fases do desenvolvimento de sistemas de reco-
nhecimento facial, mencionando, nesse contexto, a mudanca de paradigma que
inaugurou os atuais modelos desse tipo de sistema. Em resumo, tal tépico resume
o atual funcionamento desse tipo de tecnologia, que transforma imagens de faces
em representacoes numéricas e compara umas as outras, buscando uma compa-
tibilidade. Nesse mesmo contexto, o parecer se dedica a explicar a existéncia

de erros intrinsecos a esse tipo de sistema, os falsos positivos e falsos negati-
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vos. Sao expostos ainda os mecanismos estatisticos utilizados para mensurar a
eficacia desse tipo de projeto - o qual, por principio, apresenta uma taxa de
identificacoes equivocadas no seu funcionamento. A parte III, por sua vez, se
dedica as bases de dados que tém sido utilizadas para o reconhecimento facial
ao longo do tempo. Nesse sentido, o topico aponta primeiramente que as prin-
cipais caracteristicas fisicas (classes) extraidas de um individuo a partir da face:
a idade (faixa etaria), o sexo e a ancestralidade. Ao mesmo tempo, o capitulo
ainda aponta as situacoes faticas que levam a erros na identificacao dessas ca-
racteristicas, como por exemplo o envelhecimento das pessoas, as limitacoes dos
sistemas em identificar caracteristicas relacionadas a expressao da identidade de
género e falta de consideracao de diversidade étnico-racial no desenvolvimento
dos sistemas. Além disso, sao listados e analisados bancos de dados especificos
utilizados para reconhecimento facial, apontando a ocorréncia de falhas no sis-
tema que impactam negativamente sua eficacia. Finalmente, é destacado ainda
que existem bases de dados proprietarias que tém sua transparéncia - e, como
consequencia, seu escrutinio por terceiros - comprometida por questoes legais ou
de seguranca. A parte IV se dedica a enumerar e analisar as razoes que levam
as falhas identificadas atualmente na execugao desse tipo de sistema. Sao des-
tacadas e aprofundadas questoes referentes a resolucao de imagens e ao envelhe-
cimento/idade da popula¢ao como caracteristicas que se tornam dificuldades na
execugao dos sistemas de reconhecimento facial. A parte V do parecer ocupa-se
em explicar fatores de seguranca pertinentes a a sistemas de reconhecimento facial
e a aspectos éticos a eles referentes. A respeito da seguranca desses mecanismos,
o trecho aponta itens que devem ser considerados em relacao a protecao contra
acesso indevido ao sistema e também de armazenamento das imagens coletadas.
Adicionalmente, sao citados estudos que apontam uma lacuna de conhecimento
de criptografia identificada nos desenvolvedores desse tipo de sistema e os pro-
blemas decorrentes desse quadro. Além de mencionar falhas de natureza ética

identificadas no desenvolvimento de sistemas de reconhecimento facial, o capitulo
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se dedica também a apontar como questoes demograficas - como género, ances-
tralidade, nacionalidade e idade, por exemplo - se relacionam com o desempenho
dos sistemas e, de acordo com pesquisas ja publicadas, podem impactar nega-
tivamente e/ou discriminar minorias de género ou étnico-raciais. Nesse sentido,
tal parte ainda destaca a questao de vieses raciais, tendo em vista que trata-se
um fator relevante diante do contexto social brasileiro, apontando como o uso do
reconhecimento facial pode representar discriminacoes contra pessoas negras, por
exemplo. Finalmente, a parte VI do parecer se dedica especificamente a um caso
de estudo, o projeto referente ao metro de Sao Paulo. O parecer neste momento
entao passa a analisar aspectos técnicos do edital referente ao projeto, apontando
por exemplo: (i) que hé poucos detalhes nos documentos oficiais em relagao ao
software a ser utilizado, o SecurOS; (ii) que ha informagoes sobre as medidas
tomadas no tocante a seguranca das informacoes do sistema, o que nao elimina
a possibilidade de respectiva invasdo ou roubo de dados; (iii) ainda em relagao
a esse topico, é pontuado que o edital nao menciona como se dara a conexao do
sistema SecurOS com a Internet; (iv) que as possibilidades de armazenamento
das imagens capturadas pelas cameras e a possibilidade utilizacao destas para o
reconhecimento facial, além da viabilidade técnica para que o sistema identifique
outros eventos, como diferentes tipos de movimentos realizados por um individuo
ou por um grupo de pessoas; (v) que o edital ndo apresenta informagoes suficientes
sobre o banco de dados para que se possa analisar se este é adequado para o con-
texto utilizado, sua respectiva performance e os riscos apresentado pelo sistema
frente a minorias étnicas e de género; (vi) que questoes de privacidade trazidas
pelo uso do sistema, para além das imagens capturadas, como a potencializagao
da identificagao dos usudarios por meio de reconhecimento facial associado ao uso
do Bilhete Unico e de captura de informagoes das pessoas por meio de redes de
Wi-Fi. A parte VI traz também respostas a perguntas formuladas, informando
que o sistema objeto de andlise apresenta algumas caracteristicas e possibilidades

referentes: (i) a viabilidade técnica, por exemplo, de rastrear pessoas ou grupos
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de pessoas pelas dependéncias do metro; (ii) a falhas na execugao serem inerentes
a esse tipo de sistema, nao sendo possivel mitigar completamente esse tipo de erro
(falsos negativos e falsos positivos); (iii) & nao existéncia, na documentagao do
metro, de uma andlise sobre a taxa de sensibilidade utilizada ou o equilibrio entre
as taxas de falsos positivos falsos negativos; (iv) a potencialidade de o sistema
perpetuar desigualdades presentes no Brasil, selecionando de maneira errada com
maior frequéncia individuos negros e imigrantes; (v) a auséncia de informagoes
referentes a andlise forense que sejam capazes de demonstrar a mitigacao dos ris-
cos apresentados pelo sistema frente aos usudrios do metro; (vi) a inadequagao
de uso do sistema para identificagao de criancas e adolescentes, incluindo pessoas
desaparecidas pertencentes a esses grupos, levando em consideracao que medidas

N

para mitigar erros relativos a idade ou ao envelhecimento nao estao explicita-
das na documentagao; (vii) a auséncia de especificagoes relativas a coleta e ao
tratamento diferenciado de dados de criangas e adolescentes; (viii) a auséncia de
indicacao do banco de dados a ser utilizado pelo metro para treinar os modelos de
reconhecimento facial, ainda que tal informacao seja de grande importancia para
avaliar a eficiéncia do projeto. Assim, diante da complexidade de tantos fatores
e tantas variaveis, uma das principais conclusoes do texto é que essa tarefa de
reconhecimento facial é muito intrusiva e sensivel, além de poder causar danos
pessoais para as pessoas individualmente, principalmente no caso de reconheci-
mento facial para encontrar pessoas procuradas pela justica. Nesse sentido, talvez
devamos tirar uma licdo muito importante do experimento realizado pela Asso-
ciagdo Americana de Liberdades Civis [2]: antes de colocarmos um sistema de
reconhecimento facial para encontrar criminosos, deveriamos testar se o sistema
diz que encontrou criminosos apresentando as faces dos nossos representantes
eleitos, desde vereadores, até o presidente; ou se o sistema diz que encontrou
criminosos se apresentamos as faces de todas as advogadas, advogados, juizas e
juizes; ou se o sistema diz que encontrou criminosos se apresentamos as faces de

artistas etc. Assim, se casos de falsos positivos acontecerem nesses experimentos,
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e com cidadaos comuns, principalmente de grupos menos privilegiados acontecer,

a sociedade entendera melhor quao sensivel e complexa é essa tarefa.
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resolucao das imagens no erro dos classificadores e do impacto da “perda”

de frequéncias que compoe uma imagem no erro dos classificadores.

e Rafael Will Macedo de Aratjo - Bacharel em Ciéncia da Computagao, mes-
tre e doutor em Ciéncia da Computacao pelo IME-USP. O trabalho de
mestrado do Rafael foi sobre seguranca de informagao em autenticagao de
dispositivos méveis. Ja o trabalho de doutorado foi sobre reconhecimento
de genero e ancestralidade usando técnicas de aprendizado de maquina ba-

seadas em dicionarios.

e Roberto Hirata Jr. - Bacharel em Fisica e Matematica, mestre e doutor
em Ciencia da Computacao pelo IME-USP, professor livre-docente do de-
partamento de Ciéncia da Computacao do IME-USP. Pesquisa e orienta na
area de Aprendizado de Méaquina e Visao Computacional desde 1993. Sera

o coordenador do parecer.
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Parte I1X

Anexo 1
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Figura 17: Hirata olhando para a camera (17a) e olhando ligeiramente de lado

(17b) e (17c). O algoritmo foi bem sucedido em todos os casos.

Figura 18: Hirata olhando para a camera (18a) e olhando ligeiramente de lado
(18b) e (18c¢), mas com a boca e parte do nariz escondidos. O algoritmo nao

encontrou a face em todos os casos.

Neste anexo, apresentamos algumas situacoes em que os algoritmos de loca-
lizacao de faces funcionam e nao funcionam.

Este anexo esta incompleto
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Figura 19: Hirata vestindo 6culos, nas mesmas condi¢oes que anteriormente.

Apenas em (19a) o algoritmo encontrou a face.

Figura 20: Hirata vestindo 6culos, mas afastado do computador. O algoritmo
encontrou a face nas imagens 20a e 20b, mas nao em 20c. No caso da imagem 20b,

os pontos fiduciais estao mal-posicionados, o que vai acarretar em uma deformagao

maior na rotacao da imagem:.

Figura 21: Hirata afastado do computador, sem 6culos. O algoritmo encontrou
a face nas imagens 21a e 21b, como anteriormente, mas nao em 21b. No caso da

imagem 21b, os pontos fiduciais também estao mal-posicionados.
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Figura 22: Hirata perto do computador, vestindo éculos, mas mudando-se ligei-
ramente as condigoes de iluminacao. Desta vez o algoritmo encontrou a face nas

imagens 22a e 22b.

Figura 23: Hirata (22c) e Hirata (24a)

Figura 24: Hirata perto do computador, sem 6culos, mas mudando-se ligeiramente
as condic¢oes de iluminacao. O algoritmo encontrou a face nas imagens 24a e 24b,

mas nesta ultima a posicao dos marcadores fiduciais nao estd boa.
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Figura 25: Mesmas condig¢oes que anteriormente, mas sem 6culos e escondendo o

nariz e a boca. O algoritmo falhou em ambos os casos.
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