Poder Judiciario da Unido
TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS
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4° Juizado Especial Civel de Brasilia

NUmero do processo: 0755062-03.2019.8.07.0016

Classe judicial: PROCEDIMENTO DO JUIZADO ESPECIAL CIiVEL (436)
AUTOR:

REU: FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.,

SENTENCA

Vistos, etc.

Inicialmente, registro que ha conexao entre este processo (0755062-03.2019.8.07.0016) e o de nimero
0755355-70.2019.8.07.0016, em razdo da identidade da causa de pedir, pelo que redino os mencionados
autos para decisdo conjunta e simultanea, a teor do que disciplina o art. 55, § 1° do CPC.

PROCESSO N° 0755062-03.2019.8.07.0016.

O primeiro processo, n® 0755062-03.2019.8.07.0016, trata-se de acao de indenizacédo por danos
morais, submetida ao rito da Lei n® 9.099/95, movida por , em face
de FACEBOOK SERVICOS DO BRASIL LTDA e

Narra o requerente que, em 23/08/2019, ap6s anunciar, para venda, seu computador Apple, iMac, no site
da , ora requerida, foi contactado, via telefone, por pessoa se dizendo
representante da mesma, para atualizacdo de dados, a fim de viabilizar a oferta de seu andncio para
clientes que possuem Whatsapp. Naquele momento, o suposto representante informou, ao autor, que
necessitaria confirmar, com o mesmo, o codigo de verificacdo de seguranca que o enviaria por meio de
SMS. O requerente, sem desconfiar que se tratava de um golpe, recebeu o aludido cddigo em seu celular e
o informou ao golpista que, com isso, conseguiu clonar o Whatsapp do autor, passando este a ndo mais
conseguir acessar sua conta de Whatsapp pelo seu aparelho celular. Com isso, o golpista passou a
encaminhar mensagens, em nome do autor, para os contatos do mesmo, solicitando que fosse depositado
dinheiro em conta bancéria, como se fosse do autor. Com isso, as pessoas de

e , autores no processo n° 0755355-
70.2019.8.07.0016, conexo aos presentes autos (0755062-03.2019.8.07.0016), acreditando tratar-se de
mensagem de seu amigo, , depositaram, respectivamente, as quantias

de R$2.345,00 e R$7.770,00 nas contas indicadas pelo golpista. Informa o autor que, diante da
inoperancia do aplicativo Whatsapp em seu telefone, ocasionada pela clonagem a que foi vitima, bem
como da inexisténcia de telefone para contato imediato, ndo teve alternativa sendo encaminhar e-mails ao
Whatsapp, conforme orientagéo constante no SAC virtual do aplicativo. Entretanto, em razéo da demora
quanto as providéncias da requerida FACEBOOK, somente teve sua conta de Whatsapp desativada, 03
(trés) dias depois do encaminhamento dos e-mails, quando o golpe a
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ele aplicado ja havia produzido danos significativos envolvendo a sua imagem e o seu cadastro, inclusive,
induzindo seus amigos a procederem depdsitos bancarios em contas de golpistas.

Ao final, o requerente pleiteia a quantia de R$10.000,00 (dez mil reais) a titulo de indenizacgao por danos
morais.

Em sua resposta nos autos do processo n® 0755062-03.2019.8.07.0016, o requerido, FACEBOOK
SERVICOS ONLINE DO BRASIL LTDA, traz duas preliminares. Na primeira, alega auséncia de
documento indispensavel a propositura da acao, aduzindo que o0 autor ndo comprova, por meio de
documentos, a utilizacdo do aplicativo whatsApp. Na segunda preliminar, alega sua ilegitimidade passiva,
aduzindo que ndo € proprietario, provedor ou operador do aplicativo WhatsApp. Informa que, a despeito
da operacdo societéria realizada pelo Facebook nos Estados Unidos da América, em 2014, a WhatsApp
Inc. é pessoa juridica dotada de autonomia legal e o “fato de FACEBOOK BRASIL ¢ WhatsApp Inc.
pertencerem a um mesmo grupo empresarial ndo implica a legitimidade do primeiro para figurar como réu
em acao relativa ao aplicativo WhatsApp .

No mérito, alega ndo ser aplicavel, ao caso, o0 Cadigo de Protecdo Defesa do Consumidor e, portanto, ndo
h& que se falar em inverséo de 6nus da prova; que mesmo ndo tendo responsabilidade com relagéo ao
WhatsApp, depreende-se a ocorréncia de fraude praticada por um terceiro que se fez passar por um
funcionario da corré para obter do autor o codigo de ativacao da sua
conta no WhatsApp; que a corré , ciente da ocorréncia desse tipo de
golpe, vem alertando seus usuarios sobre a fraude e destacando em seu site que ndo solicita “pin’s ou
senhas por WhatsApp”; que o WhatsApp disponibiliza a seus usuarios medidas de seguranca de seu
aplicativo, denominada verificacdo em duas etapas; que os fatos sugerem que o autor ndo tenha utilizado
esta medida de seguranca; que inexiste nexo causal entre qualquer conduta imputavel ao Facebook Brasil
e 0s danos alegados pelo autor, eis que a culpa é exclusiva deste e/ou terceiro; e que o autor nao logrou
provar a existéncia de danos.

Ao final, o requerido, FACEBOOK SERVICOS ONLINE DO BRASIL LTDA, pleiteia o acolhimento de
suas preliminares e, no mérito, a improcedéncia do pedido autoral formulado nos autos n® 0755062-
03.2019.8.07.0016.

Por sua vez, a requerida, , em sua resposta nos autos 0755062-
03.2019.8.07.0016, também traz preliminar de ilegitimidade passiva, porque, segundo alega, toda a
narrativa fatica se deu por culpa de terceiro que aplicou golpe ao autor.

No mérito, aduz nao ser aplicavel, ao caso, o0 Codigo de Defesa do Consumidor; que ndo tem
responsabilidade pelos danos sofridos pelo autor, eis que se trata, tdo somente, de um provedor de
aplicac@es de internet, que tem como atividade o oferecimento de espaco virtual para que as pessoas
fisicas ou juridicas anunciem ao publico os seus produtos e/ou servicos, atuando com exclusivo caréater de
classificados online, e, dessa forma, ndo participa das negociagdes; que vem realizando acgdes de
educacdo, como a insercdo de banners na pagina de anuncios, orientando 0s Usuarios a nao enviarem
dados de confirmacdo de sua conta; que ndo adota a pratica de solicitar qualquer tipo de confirmacéo,
cddigos de seguranca, dados cadastrais e pessoais dos seus usuarios pelo seu chat ou outros aplicativos de
troca de mensagens, como o WhatsApp; que o golpe ocorreu por culpa exclusiva do autor e de terceiro e
que a situacdo narrada pelo autor, em sua peticdo inicial, ndo é capaz de impingir séria ofensa aos direitos
subjetivos do mesmo e, por isso, entende ausente o dano moral indenizavel.

Ao final, a requerida , pleiteia o acolhimento da preliminar de
ilegitimidade passiva e, no mérito, a improcedéncia do pedido autoral formulado nos autos n° 0755062-
03.2019.8.07.0016.

Em réplica, o autor ratifica os termos da sua peticdo inicial e registra que trouxe farta documentacéao
comprovatdria dos fatos narrados nos presentes autos.

PROCESSO N° 0755355-70.2019.8.07.0016.
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O segundo processo, N° 0755355-70.2019.8.07.0016, cuida-se de acdo de indenizacao por danos
morais e materiais, submetida ao rito da Lei n® 9.099/95, movida por

e , em face de FACEBOOK
SERVICOS DO BRASIL LTDA e
( ).

Narram os requerentes, em suma, que, em 23/08/2019, em raz&o da falha de servico das requeridas, foram
induzidos a depositar, indevidamente, quantia, em dinheiro, em conta bancéria de terceiro desconhecido.
Conforme narrado por, , NOs autos do processo n°
0755062-03.2019.8.07.0016, pessoa se passando pelo mesmo, apos clonar sua conta de WhatsApp,
disparou mensagens falsas a seus contatos de agenda telefonica, entre eles

e , Ora autores, solicitando dinheiro
aos mesmos. Os autores, pensado estarem recebendo o pedido de :
efetuaram o depdsito solicitado, sendo a quantia total de R$2.345,00 pelo autor
e R$7.770,00 pelo autor

Ao final, os requerentes pleiteiam o ressarcimento das quantias, indevidamente, depositadas, sendo

R$2.345,00 para o autor e R$7.770,00 para
, além de indenizacdo por danos morais, no valor de R$10.000,00, para

cada autor.

Em sua resposta nos autos do processo n° 0755355-70.2019.8.07.0016, o requerido, FACEBOOK
SERVICOS ONLINE DO BRASIL LTDA, traz as mesmas preliminares dos autos n®
0755062-03.2019.8.07.0016. Na primeira, alega auséncia de documento indispensavel a propositura da
acdo. Na segunda, alega sua ilegitimidade passiva, aduzindo que ndo é proprietario, provedor ou operador
do aplicativo WhatsApp. Informa que, a despeito da operacdo societaria realizada pelo Facebook nos
Estados Unidos da América, em 2014, a WhatsApp Inc. é pessoa juridica dotada de autonomia legal e o
“fato de FACEBOOK BRASIL e WhatsApp Inc. pertencerem a um mesmo grupo empresarial ndo implica
a legitimidade do primeiro para figurar como réu em agdo relativa ao aplicativo WhatsApp ™.

No mérito, alega néo ser aplicavel, ao caso, 0 Codigo de Defesa do Consumidor e, portanto, ndo ha que se
falar em inversdo de 6nus da prova; que ndo ha defeito do servigo ou ilicito imputavel ao FACEBOOK
BRASIL; que mesmo néo tendo responsabilidade com relagcdo ao WhatsApp, depreende-se a ocorréncia
de fraude praticada por um terceiro que se fez passar por , via
WhatsApp clonado para solicitar dinheiro aos requerentes; que a corré :
ciente da ocorréncia do golpe, vem alertando seus usuarios sobre a existéncia de falsos representantes

; que 0 WhatsApp disponibiliza a seus usuarios medidas de seguranca
de seu aplicativo, denominada verificacdo em duas etapas; que os fatos sugerem que

nédo tenha utilizado esta medida de seguranca; que inexiste nexo causal
entre qualquer conduta imputavel ao Facebook Brasil e os danos alegados pelos autores, eis que a culpa é
exclusiva destes que realizaram a transferéncia de valores a terceiros sem a devida precaucao; e que 0s
autores ndo lograram provar a existéncia de danos.

Ao final, o requerido, FACEBOOK SERVICOS ONLINE DO BRASIL LTDA, pleiteia o acolhimento de
suas preliminares e, no mérito, a improcedéncia dos pedidos autorais formulados nos autos 0755355-
70.2019.8.07.0016.

Intimada a apresentar defesa nos autos do processo 0755355-70.2019.8.07.0016 (id 52341693) a
requerida ( ), manteve-se inerte.

Em réplica com relacéo a contestacdo de FACEBOOK SERVICOS ONLINE DO BRASIL LTDA, o
autor ratifica os termos da sua petigdo inicial e registra que trouxe farta documentacdo comprovatoria dos
fatos narrados nos presentes autos.

E o relatério.
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DECIDO.

Com relagdo a preliminar de auséncia de documento indispensavel a propositura da agéo, trazida pelo
requerido, FACEBOOK SERVICOS ONLINE DO BRASIL LTDA, em ambos 0s processos
(0755062-03.2019.8.07.0016 e 0755355-70.2019.8.07.0016), tenho que ndo merece ser acolhida por se
confundir com o préprio mérito das acGes. Também nao merece prosperar a preliminar de ilegitimidade
passiva do requerido, FACEBOOK SERVICOS ONLINE DO BRASIL LTDA, arguida em ambos 0s
processos (0755062-03.2019.8.07.0016 e 0755355-70.2019.8.07.0016), uma vez que se trata de
representante, no Brasil, do conglomerado empresarial que administra o aplicativo WhatsApp. Dessa
forma, a alegacdo de que sdo empresas diferentes, embora do mesmo grupo empresarial, ndo é suficiente
para afastar sua legitimidade pelos fatos ocorridos nos autos, porquanto, tenho que tal alegacdo vem
somente com intuito de dificultar a defesa dos direitos dos consumidores brasileiros, eis que a WhatsApp
Inc, sequer tem sede no Brasil. Nesse sentido, convém destacar a previsdo constante no art. 8°, paragrafo
unico, inciso Il da Lei n® 12.965/14, in verbis: “Art. 8°. A garantia do direito a privacidade e a liberdade
de expressdo nas comunicacgdes é condigdo para o pleno exercicio do direito de acesso a internet.
Paragrafo unico. Sdo nulas de pleno direito as clausulas contratuais que violem o disposto no caput, tais
como aquelas que: I - (...); ou Il — em contrato de adesdo, nao oferecam como alternativa ao contratante
a adocao do foro brasileiro para solucéo de controveérsias decorrentes de servicos prestados no Brasil.”

Com relacdo a preliminar de ilegitimidade passiva trazida pela requerida,

- , nos autos 0755062-
03.2019.8.07.0016, ao argumento de que toda a narrativa fatica se deu por culpa de terceiro que aplicou
golpe ao autor, também ndo merece prosperar, uma vez que também se confunde com o proprio mérito da
aludida acéo.

Dessa forma, arrosto e rejeito as preliminares trazidas pelas requeridas, em ambos os processos (0755062-
03.2019.8.07.0016 e 0755355-70.2019.8.07.0016).

Passo ao exame do meritum causae.

Embora intimada a apresentar defesa nos autos de nimero 0755355-70.2019.8.07.0016, a requerida,
- , manteve-se inerte. Todavia,
deixo de aplicar os efeitos da revelia em razéo do que dispde o art. 345, inciso | do CPC.

O fato deve ser analisado sob a 6tica do Codigo de Defesa do Consumidor em conjunto com a Lei n°
12.965/2014 (Marco Civil da Internet). A uma, porque se tratam de sociedades empresarias fornecedoras
de servicos (rede de dados e aplicativos de conversas), sendo os autores de ambos 0s processos
adquirentes e usuarios dos mencionados servigos como destinatarios finais (art. 2° do CDC). A duas,
porque o art. 3%, incisos Il e 111 da Lei n® 12.965/2014 estabelecem, como Principios para o uso da internet
no Brasil, a protecdo da privacidade e dos dados pessoais. A trés, porque o art. 7°, inciso I, também, da
Lei n® 12.965/2014 garante, aos usuarios de internet, o direito a inviolabilidade da intimidade e da vida
privada, sua protecdo e indenizacao pelo dano material ou moral decorrente de sua violagéo.

O quadro delineado nos autos revela que, em 23/08/2019, , teve seu
aplicativo de WhatsApp clonado, enquanto anunciava, para venda, o seu computador marca Apple, iMac,
no site de anuncios da requerida . A clonagem se deu quando o autor
forneceu o codigo de ativacdo de conta do aplicativo WhatsApp a um terceiro que, passando-se por
funcionario da requerida , contatou o autor por meio do telefone que
este divulgava no site para atender os interessados em comprar 0 Seu
computador. A requerida divulga em seu site a informacéo de que néo
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solicita codigos ou senhas via WhatsApp. Apos informar o mencionado codigo de ativagdo ao suposto
funcionario da , 0 autor ficou sem acesso a sua conta de WhatsApp, e,
sem outro canal de contato imediato para relatar o ocorrido ao WhatsApp, restou ao mesmo encaminhar e-
mails ao aplicativo administrado pelo requerido FACEBOOK SERVICOS ONLINE DO BRASIL LTDA,
noticiando o ocorrido, tendo este desativado a conta de , Ssomente trés
dias
apos a aludida clonagem, ou seja, 26/08/2019. Com isso, houve tempo suficiente para que o golpista,
passando-se por , conseguisse convencer

e , a transferir, respectivamente, as
quantias de R$2.345,00 e R$7.770,00 para contas bancérias de terceiros. Tenho estes fatos como
verdadeiros diante de todo o conjunto probatério produzido em ambos 0s processos.

Analisando 0 mais que dos autos consta, verifico que o ponto nodal reside em saber se as requeridas tém
responsabilidade pelos fatos narrados pelos autores. Ora, se por um lado o autor,
, Ndo negue que tenha informado ao golpista o cédigo de verificagdo
que viabilizou a clonagem de sua conta de WhatsApp, por outro, a demora do requerido FACEBOOK
SERVICOS ONLINE DO BRASIL LTDA em desativar a mencionada conta, contribuiu, diretamente,
para que houvesse tempo razoavel para a aplicacdo do golpe ao autor. Nesse ponto, tenho que houve
falha de servigo da empresa requerida FACEBOOK SERVICOS ONLINE DO BRASIL LTDA, a
uma,
porque néo disponibilizou contato imediato para prevencao desse tipo de golpe. A duas, porque
retardou, em trés dias, o atendimento da solicitagdo do autor , via
e-mail. A negligéncia do requerido FACEBOOK em ndo atender, imediatamente, a solicitagdo do autor-
consumidor, , com a desativacdo imediata da sua conta de WhatsApp
clonada, revela crassa falha na prestacéo de servico, e, por conseguinte, a responsabilidade deste
requerido com relacdo a exposicao indevida da imagem de , bem como
com relacdo a indevida exposic¢do da imagem e prejuizos materiais sofridos pelos autores

e

Noutro giro, tenho que a requerida, -

, em
nada contribuiu para os prejuizos dos autores de ambos 0s processos. A ela ndo cabe o bloqueio de contas
de WhatsApp. Além disso, esta requerida noticia, expressamente, em seu site, em razao deste conhecido
golpe, que ndo solicita senhas ou outros dados de WhatsApp de seus usuarios, cumprindo o que lhe cabe,
diante da previsdo legal do art. 6°, inciso 111 do CDC, bem como do art. 7°, inciso X1 da Lei n® 12.965/14.
Dessa forma, tenho que ndo procede com relacdo a requerida , 0S
pedidos formulados pelos autores dos processos 0755062-03.2019.8.07.0016 e 0755355-
70.2019.8.07.0016.

Além dos danos materiais pleiteados nos autos n°® 0755355-70.2019.8.07.0016, pelos autores

e , tenho que restaram configurados
seus danos morais bem como os danos morais do autor (processo n°
0755062-03.2019.8.07.0016), porquanto, os fatos narrados nas iniciais ultrapassam a esfera do mero
aborrecimento.

Ressalte-se que o dano moral dispensa "qualquer exteriorizacdo a titulo de prova, diante das proprias
evidéncias faticas" (In Reparacdo Civil Por Danos Morais, CARLOS ALBERTO BITTAR - 32 EDICAO
Rev. Atual e Ampl. S&o Paulo, Ed. RT, pag. 137). Trata-se de "damnum in re ipsa". Resta a anélise do
"gquantum® devido.

Ensina o notavel Karl Larenz que na avaliacdo do "pretium doloris™ deve-se levar em conta ndo sé a
extensao da ofensa, mas também o grau da culpa e a situagdo econdmica das partes, vez que nao ha no
dano moral uma indenizacdo propriamente dita, mas apenas uma compensacao ou satisfacdo a ser dada
por aquilo que o agente fez ao prejudicado™ (Derecho de Obligaciones, t. 11, p. 642).

Como bem observa o eximio mestre Yussef Said Cahali, no dano patrimonial busca-se a reposi¢do em
espécie ou em dinheiro pelo valor equivalente, ao passo que no dano moral a reparacao se faz através de
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uma compensacao ou reparacao satisfativa (Dano e Indenizagéo, Ed. Revista dos Tribunais, SP, 1980, p.
26).

Com efeito, a valoragdo do dano sofrido pelos autores ha de ser feita mediante o prudente arbitrio do
magistrado que deve considerar a proporcionalidade entre o dano moral sofrido, incluindo ai as condicgdes
econémico-financeiras do agente causador do dano, objetivando repreender a conduta do ofensor.

A vista de todos os aspectos abordados acima, tenho que o valor de R$2.000,00, a titulo de indenizagio
por danos morais, para cada autor, mostra-se, no presente caso, suficiente e dentro dos parametros da
razoabilidade.

Forte em tais fundamentos, JULGO PROCEDENTE, em parte, os pedidos autorais para, com base no art.
6. da Lei n. 9.099/95, condenar o requerido FACEBOOK SERVICOS ONLINE DO BRASIL LTDA a
pagar ao autor, , @ quantia de R$2.345,00(dois mil, trezentos e quarenta
e cinco reais), a titulo de danos materiais, a ser corrigida monetariamente, pelo INPC, desde o efetivo
prejuizo (23/08/2019), de acordo com Sumula 43 do STJ, com juros legais de 1% a.m., desde a citacdo
nos autos n® 0755355-70.2019.8.07.0016, ou seja, 02/12/2019 (id 52000418), conforme art. 405 do
Caodigo Civil. CONDENO o requerido FACEBOOK SERVICOS ONLINE DO BRASIL LTDA a pagar
ao autor, , @ quantia de R$7.770(sete mil, setecentos e setenta reais), a
titulo de danos materiais, a ser corrigida monetariamente, pelo INPC, desde o efetivo prejuizo
(23/08/2019), de acordo com Sumula 43 do STJ, com juros legais de 1% a.m., desde a citacdo nos autos
n° 0755355-70.2019.8.07.0016, ou seja, 02/12/2019 (id 52000418), conforme art. 405 do

Cadigo Civil. CONDENGO, ainda, o requerido FACEBOOK SERVICOS ONLINE DO BRASIL LTDA a
pagar, a cada um dos autores, ,
e , @ quantia de R$2.000,00(dois mil reais), no total de R$6.000,00
(seis mil reais), a titulo de danos morais, a ser corrigida monetariamente, pelo INPC, desde a data desta
decisdo (Sumula 362 do STJ), com juros legais de 1% a.m., a contar da citacdo, ocorrida no processo n°
0755062-03.2019.8.07.0016, em 12/12/2019 (contestacdo de id 52139985) e no processo n° 0755355-
70.2019.8.07.0016, em 02/12/2019, conforme AR de id 52000418, conforme art. 405 do Cddigo Civil.

JULGO EXTINTO O PROCESSO, COM RESOLUCAO DE MERITO, com espeque no art. 487, inciso
I, do CPC c/c o art. 51, "caput”, da Lei n® 9.099/95.

Cumpre a parte autora, em seus respectivos processos, se houver interesse e apds o transito em julgado,
solicitar, por peti¢do instruida com planilha atualizada do débito, o cumprimento definitivo da presente
sentenca, conforme regra do art. 523 do CPC. Né&o o fazendo, dé-se baixa e arquivem-se.

Formulado o pedido de cumprimento de sentenca, reclassifique-se o feito, intimando-se a parte requerida
a promover 0 pagamento espontaneo do valor da condenagéo, no prazo de 15 dias, sob pena da incidéncia
da multa de 10% (dez por cento) sobre o valor atualizado do débito, nos termos do art. 523, 81° do CPC.
Com o pagamento, expeca-se alvara.

Sem custas, sem honorarios (art. 55, caput, da Lei n® 9.099/95).

Sentenca registrada eletronicamente.

Intimem-se.
ORIANA PISKE
Juiza de Direito

(datado e assinado digitalmente)
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