MEDIDA CAUTELAR EM MANDADO DE SEGURANCA 36.932 DISTRITO

FEDERAL

RELATOR
IMPTE.(S)
ADV.(A/S)
IMPDO.(A/S)

ADV.(A/S)

DECISAO:

: MIN. ROBERTO BARROSO

:EDSON PIRES SALOMAO E OUTRO(A/S)
:WELLINGTON SILVA DOS SANTOS
:PRESIDENTE DA COMISSAO PARLAMENTAR DE
INQUERITO DO SENADO FEDERAL - CPMI FAKE

NEWS

:SEM REPRESENTACAO NOS AUTOS

Ementa: DIREITO CONSTITUCIONAL.
MANDADO DE SEGURANCA. REQUERIMENTO
DE DADOS DE CONTAS PESSOAIS DE AGENTES
PUBLICOS EM PLATAFORMAS DIGITAIS.

1. Mandado de seguranca contra ato da
Comissao Parlamentar Mista de Inquérito
Fake News que aprovou requerimento de
informacoes e dados de contas pessoais de
agentes publicos em plataformas digitais.

2. Os requerimentos de providéncias
investigativas direcionados a Comissoes
Parlamentares de Inquérito devem ser
fundamentados de forma adequada.
Auséncia, no caso concreto, de
individualizacao das condutas investigadas,
de apresentacao de indicios de autoria, de
justificativa da utilidade e de delimitagao do
objeto da medida.

3. DPerigo na demora demonstrado.
Considerando que o requerimento para
acesso aos dados dos servidores foi
aprovado pela CPMI em 05.02.2020, a
solicitacao de tais elementos as plataformas

Documento assinado digitalmente conforme MP n° 2.200-2/2001 de 24/08/2001. O documento pode ser acessado pelo endereco
http://www.stf.jus.br/portal/autenticacao/autenticarDocumento.asp sob o cédigo 9928-BD2C-7A99-80E6 e senha A355-EF17-B9A6-73D3



MS 36932 MC / DF

digitais pode se dar a qualquer momento.
4. Medida liminar deferida. Com a vinda
das informagOes, tornarei a apreciar o

pedido.

1. Trata-se de mandado de segurangca, com pedido de
liminar, impetrado contra ato da Comissdao Parlamentar Mista de
Inquérito Fake News, que aprovou o Requerimento n° 297, de autoria do
Deputado Federal Alexandre Frota, em sessao ocorrida na data de
05.02.2020. O documento solicita que as plataformas digitais Facebook e
Twitter fornecam informacoes e dados das contas pessoais de assessores
do Deputado Estadual de Sao Paulo Douglas Garcia Bispo dos Santos
(PSL/SP), ora impetrantes.

2. Os impetrantes relatam que os dados solicitados sao os
seguintes:

Facebook

a. Preservacao de todo historico de conversas (com
conteudo) em container forense (com calculo de hash) e
disponibilizagao para coleta/download;

b. Toda lista de contatos;

c. Todo historico de paginas acessadas;

d. Relacao com todos os seguidores da pagina, contendo
identificador de perfil (URL completa);

e. Todo historico de login efetuado, contendo o horario
(timestamp) completo com fuso hordrio e os enderegos IPs
utilizados para esses logins com a porta logica (source port);

f. Preservacao de todo o contetido disponivel na conta,
ou eventualmente apagado, num container forense (com calculo
de hash) e disponibilizacao para coleta/download;

g. A partir do Law Enforcement Online Requests
(https://www.facebook.com/records/login/) queira o Facebook
efetuar procedimento conhecido como Account Preservation, de
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acordo com 0s guidelines descritos em
https://www.facebook.com/safety/groups/law/guidelines

Twitter

a. Todo historico de conversa contendo o conteudo das
conversas (DirectMessagesDMs);

b. Lista de pesquisa da conta;

c. Preservacao de todo o contetdo disponivel na conta,
ou eventualmente apagado, num container forense (com calculo
de hash) e disponibilizacao para coleta/download.

d. A partir do servio Legal request submissionsda

plataforma Twitter (https://legalrequests.twitter.com/
forms/landing_disclaimer), realizar a preservagao dos referidos
perfis.

3. Afirmam, em sintese, que os dados pedidos estariam

protegidos pela inviolabilidade da vida privada, nos termos do art. 59, X,
da Constituicao Federal, do art. 3%, V, da Lei n® 9.427/1997 e do art. 7¢I, 11,
III, da Lei n® 12.965/2014. Sustentam que o acesso a conversas travadas
por aplicativos de comunicagao dependeria de ordem judicial. Alegam
que as Comissoes Parlamentares de Inquérito nao possuem poderes para
determinar a quebra do sigilo de correspondéncia ou interceptagao
telefonica. Aduzem que o requerimento nao se encontraria devidamente
fundamentado, na medida em que nao indicaria os fatos a serem
apurados de forma individualizada e tampouco o0s motivos que
demonstrariam a necessidade de quebra dos dados. Observam que a
aprovacao do requerimento coloca em risco a sua privacidade e a
inviolabilidade da sua vida privada.

4. Em sede liminar, pedem a suspensao dos efeitos do ato da
Comissao Parlamentar Mista de Inquérito Fake News que aprovou o
Requerimento n® 297, até a apreciacao definitiva deste writ. No meérito,

pleiteiam a concessao da ordem para cassar os efeitos do ato impugnado.

5. E o relatério. Decido.
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6. Nos mandados de seguranca de competéncia origindria
dos tribunais, cabe ao relator apreciar os pleitos de medida liminar (Lei n®
12.016/2009, art. 16). O deferimento de uma tutela de urgéncia pressupoe
a existéncia de elementos que evidenciem a probabilidade do direito e o
perigo de dano ou o risco ao resultado tutil do processo (art. 72, III, da Lei
n® 12.016/2009 e art. 300 do CPC/2015). Num juizo de cogni¢do sumadria,

entendo estarem presentes esses requisitos.

7. Como se vé nos documentos anexados aos autos, o
requerente do pleito formulado a CPMI narra que servidores lotados em
gabinete de Deputado Estadual de Sao Paulo teriam publicado em redes
sociais postagens “ofensivas, difamatorias, injuriosas e caluniosas”, em
dias uteis, durante o periodo de trabalho. Sustenta que a ocorréncia de
tais fatos poderia ser comprovada por meio de laudo pericial apresentado
e depoimento prestado pela Deputada Joice Hasselmann a CPMI Fake
News. Solicita o fornecimento de uma série de informacdes e dados das
contas de individuos nas plataformas Facebook e Twitter, quais sejam: (i)
historicos de conversas privadas, (ii) listas de contatos e seguidores de
paginas, (iii) historicos de paginas acessadas e pesquisas realizadas, (iv)
histdricos de logins efetuados, com os horarios em que realizados e os IPs
dos aparelhos utilizados, além da (v) preservacao de todos os contetdos
disponiveis nas contas ou eventualmente apagados e sua consolidagao
para coleta ou download. Afirma que o acesso a essas informagoes e dados
seria necessario para esclarecer o cometimento de crimes contra a honra,
a pratica de atos de improbidade administrativa e violagdes aos
principios da Administragao Publica pelos servidores.

8. Tais informacdes e dados abrangem as redes de
relacionamento, os conteudos pesquisados e visualizados, os registros de
acesso a aplicagOes, assim como o teor de conversas reservadas desses
servidores nas citadas plataformas. Ocorre que esses sao elementos que
integram aspectos da intimidade e da vida privada daqueles individuos e
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de suas comunicagoes, sendo resguardados do acesso e conhecimento de

terceiros e do Estado, por forca de comandos constitucionais e legais.

0. Com efeito, o art. 5% incisos X e XII, da Constituicao
Federal confere tutela especial a intimidade e a vida privada dos
individuos, assegurando também a inviolabilidade e o sigilo de suas
correspondéncias e comunicagdes telegraficas, de dados e telefonicas.
Essa protecao veio a ser reforcada pelo art. 7% da Lei n® 12.965/2014 —
Marco Civil da Internet, que garante especificamente aos usudrios da rede
a inviolabilidade da sua intimidade e vida privada e a inviolabilidade e o
sigilo do fluxo de suas comunicagdes e de suas comunicag¢des privadas

armazenadas. In verbis:

CONSTITUICAO FEDERAL

Art. 5° Todos sao iguais perante a lei, sem distincao de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos
termos seguintes:

(--)

X - sdo inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizacao pelo
dano material ou moral decorrente de sua violagao;

(-)

XII - é invioldvel o sigilo da correspondéncia e das
comunicagOes telegraficas, de dados e das comunicagdes
telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de

investigacao criminal ou instrugao processual penal;

LEI N© 12.965/2014 — MARCO CIVIL DA INTERNET

Art. 7° O acesso a internet é essencial ao exercicio da
cidadania, e ao usudrio sao assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua
protecao e indenizagao pelo dano material ou moral decorrente
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de sua violacao;

IT - inviolabilidade e sigilo do fluxo de suas comunicagoes
pela internet, salvo por ordem judicial, na forma da lei;

II - inviolabilidade e sigilo de suas comunicagOes
privadas armazenadas, salvo por ordem judicial;

10. Nao se questiona que a Constitui¢ao Federal atribui as
ComissOes Parlamentares de Inquérito poderes de investigacao proprios
das autoridades judiciais. Por essa razao, € licito a tais drgaos colegiados
decretarem no curso de seus trabalhos medidas de apuracao que
impliquem restri¢des circunstanciais a direitos fundamentais de pessoas
de interesse, como a quebra dos sigilos fiscal, bancario e telefonico. Esses
poderes, contudo, devem ser exercidos de forma fundamentada e em
conformidade com o principio da proporcionalidade, impondo a esfera
juridica dos individuos apenas aquelas limitagdes imprescindiveis as

tarefas de investigacao.

11. Esse entendimento estd consolidado no ambito desta
Suprema Corte, que assentou que o deferimento de providéncias
investigatdrias por Comissoes Parlamentares de Inquérito precisa ser
devidamente motivado, demonstrada em qualquer <caso a

proporcionalidade da medida implementada. Nesse sentido, confira-se:

“COMISSAO PARLAMENTAR DE INQUERITO -
PODERES DE INVESTIGACAO (CF, ART. 58, § 39 -
LIMITACOES CONSTITUCIONAIS - LEGITIMIDADE DO
CONTROLE JURISDICIONAL - POSSIBILIDADE DE A CPI
ORDENAR, POR AUTORIDADE PROPRIA, A QUEBRA DOS
SIGILOS BANCARIO, FISCAL E TELEFONICO -
NECESSIDADE DE FUNDAMENTACAO DO ATO
DELIBERATIVO - QUEBRA DE SIGILO ADEQUADAMENTE
FUNDAMENTADA - VALIDADE - MANDADO DE
SEGURANCA INDEFERIDO. A QUEBRA DO SIGILO
CONSTITUI PODER INERENTE A COMPETENCIA
INVESTIGATORIA DAS COMISSOES PARLAMENTARES DE
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INQUERITO.

- A quebra do sigilo fiscal, bancario e telefonico de
qualquer pessoa sujeita a investigacdo legislativa pode ser
legitimamente decretada pela Comissdao Parlamentar de
Inquérito, desde que esse drgao estatal o faga mediante
deliberacao adequadamente fundamentada e na qual indique a
necessidade objetiva da adogao dessa medida extraordindria.
Precedentes.

- O sigilo bancario, o sigilo fiscal e o sigilo telefonico
(sigilo este que incide sobre os dados/registros telefonicos e que
nao se identifica com a inviolabilidade das comunicagoes
telefonicas) - ainda que representem proje¢des especificas do
direito a intimidade, fundado no art. 5%, X, da Carta Politica -
nao se revelam oponiveis, em nosso sistema juridico, as
Comissoes Parlamentares de Inquérito, eis que o ato que lhes
decreta a quebra traduz natural derivacdo dos poderes de
investigacao que foram conferidos, pela propria Constitui¢ao da
Republica, aos o¢rgaos de investigacdo parlamentar. As
Comissdes Parlamentares de Inquérito, no entanto, para
decretar, legitimamente, por autoridade propria, a quebra do
sigilo bancario, do sigilo fiscal e/ou do sigilo telefonico,
relativamente a pessoas por elas investigadas, devem
demonstrar, a partir de meros indicios, a existéncia concreta de
causa provavel que legitime a medida excepcional (ruptura da
esfera de intimidade de quem se acha sob investigagao),
justificando a necessidade de sua efetivacao no procedimento
de ampla investigacao dos fatos determinados que deram causa
a instauracdo do inquérito parlamentar, sem prejuizo de
ulterior controle jurisdicional dos atos em referéncia (CF, art. 52,
XXXV). As deliberagoes de qualquer Comissao Parlamentar de
Inquérito, a semelhanga do que também ocorre com as decisoes
judiciais, quando destituidas de motivagao, mostram-se irritas e
despojadas de eficacia juridica, pois nenhuma medida restritiva
de direitos pode ser adotada pelo Poder Publico, sem que o ato
que a decreta seja adequadamente fundamentado pela
autoridade estatal.
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PRINCIPIO DA COLEGIALIDADE. - O principio da
colegialidade traduz diretriz de fundamental importancia na
regéncia das deliberacdes tomadas por qualquer Comissao
Parlamentar de Inquérito, notadamente quando esta, no
desempenho de sua competéncia investigatoria, ordena a
adocao de medidas restritivas de direitos, como aquelas que
importam na revelacao ("disclosure") das operagoes financeiras
ativas e passivas de qualquer pessoa. A legitimidade do ato de
quebra do sigilo bancario, além de supor a plena adequacao de
tal medida ao que prescreve a Constituicdo, deriva da
necessidade de a providéncia em causa respeitar, quanto a sua
adocao e efetivagao, o principio da colegialidade, sob pena de
essa deliberacao reputar-se nula.

(...)".

(MS 24.817, Tribunal Pleno, Rel. Min. Celso de Mello, j. em
03.02.2005)

12. Em consonancia com essa orientagdao, o requerimento de
quaisquer providéncias investigatorias no ambito das Comissodes deve: (i)
individualizar as condutas a serem apuradas; (ii) apresentar os indicios
de autoria; (iii) explicitar a utilidade das medidas para a caracterizagao
das infragdes; e (iv) delimitar os dados e informagdes buscados. Isso
porque somente um pedido formulado nesses termos permitira ao oérgao
colegiado apreciar a proporcionalidade das medidas restritivas de direito

postuladas.

13. Sem adentrar no mérito da possibilidade de deferimento
de tais providéncias investigativas no caso concreto, entendo que o
requerimento protocolado perante a CPMI nao estd adequadamente
fundamentado. Em primeiro lugar, o requerente deixa de individualizar
as condutas supostamente praticadas por cada um dos servidores, de
declinar as razdes pelas quais seriam ilicitas e de instruir a peti¢ado com os
indicios de que os agentes publicos seriam os efetivos autores dos
supostos fatos. O arrazoado se limita a afirmar genericamente que os
servidores teriam publicado postagens “ofensivas, difamatorias,
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injuriosas e caluniosas” e que isso poderia ser demonstrado por
elementos de prova que nao acompanham a peticdo. Além disso, anoto
que, apesar de mencionar que as postagens teriam sido feitas por 11
(onze) agentes publicos, a pega postula acesso a informagdes e dados de

12 (doze) individuos.

14. Em segundo lugar, o peticionante nao esclarece a utilidade
das informagdes e dados solicitados para fins de investigacao ou
instrugao probatdria. O documento afirma a sua intengao de investigar se
as “atividades divulgadas nas redes violam os principios da
administracao publica, constituem crimes contra a honra e incorrem em
ato de improbidade administrativa”, mas nao pontua quais aspectos das
condutas dos servidores ou do contexto em que praticadas ainda
precisariam ser apurados para a caracterizacdo das infragdes. A davida se
da também por ter sido consignado que a realizagao das postagens pelos
servidores em dias uteis e hordrio comercial ja estaria provada, inclusive
por laudo pericial entregue a Comissao. Cabia ao requerente, no caso,
esclarecer por que o acesso as informacgoes e dados seria necessario para

os fins indicados.

15. Em terceiro lugar, o solicitante nao delimita as informacoes
e dados efetivamente visados. Os pedidos veiculados sao excessivamente
amplos, abrangendo o fornecimento da integra de conversas mantidas
pelos individuos, da relacao de contatos e seguidores de paginas, do
historico de pesquisas e paginas acessadas, e do registro de acesso a
aplicacoes. As razdes nao especificam quais informagoes e dados dentro
desse universo seriam do interesse do requerente e tampouco apontam
um intervalo de tempo dentro do qual esses elementos deveriam ser
pesquisados. A corroborar essa percepgao, cabe sublinhar um dos
pedidos formulados, em que requerida a preservacao de absolutamente
todo o conteudo disponivel na conta ou eventualmente apagado e sua
consolidagao para coleta ou download. Esta, portanto, evidenciada a
plausibilidade das alegagdes dos impetrantes.
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16. O perigo na demora, por sua vez, decorre da circunstancia
de o requerimento para acesso aos dados e informagoes dos servidores ter
sido aprovado pelos membros da CPMI Fake News em sessao realizada na
data de 05.02.2020, de modo que a solicitacao de tais elementos as
empresas mantenedoras das plataformas Facebook e Twitter pode se dar a

qualquer momento.
17. Diante do exposto, defiro o pedido liminar, para

suspender os efeitos do ato de aprovacao do Requerimento n® 296 pelos
membros da CPMI Fake News, até o exame de mérito do presente writ.

18. Notifique-se a autoridade impetrada para, querendo,
prestar informacoes. Com a sua vinda, tornarei a apreciar os pedidos
formulados.

Publique-se. Intimem-se.

Brasilia, 11 de fevereiro de 2020.

Ministro LUiS ROBERTO BARROSO
Relator
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