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APRESENTACAO

SOBRE O INTERNETLAB:

O InternetLab é um centro independente de pesquisa interdisciplinar, que produz conhecimento e
promove o debate em direito e tecnologia. Somos uma entidade sem fins lucrativos sediada em Sao Paulo,
que atua como ponto de articulacdo entre pesquisadores e representantes dos setores publico, privado e da
sociedade civil. Partimos da ideia de que a formulacdo de boas politicas publicas depende de diagnésticos
precisos sobre o impacto de novas tecnologias de informac¢ao e comunica¢ao — como a internet — sobre os
direitos das pessoas.

Veja mais no nosso site: www.internetlab.org.br

SOBRE ESTE DOCUMENTO:

A partir dos diagnésticos alcangados no ambito do projeto de pesquisa “Prote¢ao social, género e
privacidade: o caso do Programa Bolsa Familia”, ! e levando em conta a entrada em vigor da Lei Geral de
Protecao de Dados em setembro de 2020, elaboramos este documento com recomendacdes que visam abrir o

debate em torno de questdes de dados e privacidade em programas de protecao social.

No estudo sobre o Programa Bolsa Familia (PBF), analisamos a cadeia de tratamento de dados
dos titulares, para iluminar um importante aspecto da distribuicao da privacidade em uma sociedade
profundamente afetada por assimetrias de classe, raca e género. Neste documento, apresentamos aquilo que
consideramos ser importantes medidas de conciliacao entre os direitos a protecao de dados e privacidade
e a seguridade social, extrapolando, portanto, o PBF. Nosso objetivo é abordar os desafios que emergem
de politicas publicas datificadas e contribuir para que, afinadas com a LGPD, elas concretizem direitos de

maneira interdependente, interrelacionada, indivisivel e preservem a privacidade por desenho e padrao.

1 Osresultados detalhados dessa pesquisa estdo em Valente, Neris & Fragoso, “Presa na rede de prote¢do social: privacidade, género e justica de
dados no Programa Bolsa Familia”, in Revista Novos Estudos, no prelo.
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Isso nao é uma novidade. Especialmente nos altimos quinze anos, a utilizacao de tecnologias digitais
nos esquemas de protec¢ao social em todo o mundo e sua difusao nos paises periféricos tém, no entanto,
tornado os dados de beneficiarios parte integral dos programas e de seus processos de decisao

(Masiero & Das, 2019).

Orgaos do Estado e institui¢des parceiras realizam o tratamento de dados, inclusive de dados pessoais
de cidadaos e cidadas, para finalidades como a identificacao, selecdo e exclusao de beneficidrios, pagamento
do beneficio, acompanhamento de condicionalidades, fiscaliza¢ao, e também para a formacao de

diagndsticos e desenvolvimento de novas politicas.

Nesse contexto, beneficiarios de programas sociais sao frequentemente levados a escolher entre privacidade
e direitos de seguridade social, como bem apontado pelo Relator da Organizacao das Nac¢des Unidas sobre
extrema pobreza e direitos humanos.? Nao raro, beneficiarios de programas de protecao social tém uma
maior quantidade de dados pessoais coletada, compartilhada com terceiros - muitas vezes sem a devida

observancia a legalidade da medida - ou processada de maneira a reforcar vulnerabilidades.

Casos concretos demonstram a realidade dessas preocupacoes. Na India, por exemplo, o sistema Aadhar,
projetado para melhorar a eficiéncia administrativa dos programas de protecao social e reduzir corrupcao,
tem apresentado falhas no cadastro, problemas na qualidade dos dados, roubos de identidade, e oscila¢des
de desempenho - implicando sérias dificuldades de acesso a servicos essenciais.* Na Holanda, o SyRI (System
Risk Indication), sistema que se utilizava de inteligéncia artificial para a determinacao dos cidadaos mais
propensos a cometer fraudes (fiscalizacao ex ante no lugar da ex post), foi julgado ilegal e proibido, por

dificultar o acesso a servicos por pessoas em situacao de extrema pobreza.*

Quanto ao PBF, também identificamos alguns riscos, especialmente em vista da grande quantidade de
dados que sdo coletados, mantidos e compartilhados para viabilizar a operacionalizacdo do programa e as
reiteradas instancias de fiscalizacao as quais os beneficiarios do programa sao submetidos. Por exemplo, a
divulgacao de dados de beneficidrios no Portal da Transparéncia permite que terceiros tenham uma lista
georreferenciada de beneficidrios do programa, conhecam os respectivos NISs e o montante do beneficio
recebido, e infiram uma série de vulnerabilidades. De fato, a transparéncia sobre gastos e atos publicos
¢é importante condicao do controle e fiscalizacao do exercicio do poder. No entanto, os tipos de dados
divulgados (como NIS e local de residéncia) dos beneficiarios do Programa e o amplo acesso concedido

acabam por restringir ainda mais os direitos de populacao ja vulnerabilizada .

Ser beneficiario de um programa social também é dado relevante de perfilizacao: nao a toa, beneficidrios
do PBF j4 foram alvo, como grupo, de propaganda politica dirigida, golpes e instalacao de virus em

dispositivos méveis (Drummond, Valente, Neris & Fragoso, 2020).°

https://www.ohchr.org/Documents/Issues/Poverty/A_74_48037_AdvanceUneditedVersion.docx. Acesso em 13.10.2020.

https://www.epw.in/engage/article/aadhaar-failures-food-services-welfare

https://privacyinternational.org/news-analysis/3363/syri-case-landmark-ruling-benefits-claimants-around-world. Acesso em 13.10.2020.

u A W N

https://www.internetlab.org.br/pt/privacidade-e-vigilancia/bolsa-familia-pensando-a-privacidade-das-titulares/. Acesso em 12.10.2020.



https://www.ohchr.org/Documents/Issues/Poverty/A_74_48037_AdvanceUneditedVersion.docx Acesso em 13.1
https://www.epw.in/engage/article/aadhaar-failures-food-services-welfare
https://privacyinternational.org/news-analysis/3363/syri-case-landmark-ruling-benefits-claimants-aro
https://www.internetlab.org.br/pt/privacidade-e-vigilancia/bolsa-familia-pensando-a-privacidade-das-

Para mitigar esse e outros riscos, preservar direitos e restabelecer certo controle de titulares sobre a circulagao
de seus dados pessoais, é essencial que governos e entidades privadas envolvidos na execucao de politicas
publicas, sobretudo de protegao social, observem a legislacao especifica sobre privacidade e protecao de dados
pessoais. No Brasil, embora os direitos a privacidade e protecao de dados pessoais ja estivessem contemplados na
Constituicao Federal e em legislacao esparsa (ex.: Cédigo de Defesa do Consumidor, Lei de Acesso a Informacao
ou Marco Civil da Internet), foi a Lei n°® 13.709/2018 (a Lei Geral de Protecao de Dados Pessoais ou “LGPD”) que

estabeleceu regras abrangentes sobre o tema.

A LGPD aplica-se a todas as operacdes nas quais ha o tratamento de dados pessoais, i.e qualquer
atividade (ex.: coleta, armazenamento, analise, compartilhamento e exclusao) realizada com
informacoes que poderao, diretamente ou em conjunto com outras informacoées, identificar uma
pessoa natural. Além disso, a LGPD aplica-se as atividades desenvolvidas tanto por particulares como pelo
poder publico - o que é reconhecido desde o primeiro artigo da lei e pela existéncia de capitulo especialmente

dedicado a regular as atividades de 6rgaos e entidades publicas.

H4, no entanto, desafios préprios na aplicacao da lei as atividades desenvolvidas pelo setor ptblico. A
redacdo do capitulo destinado a elas é confusa e cria incertezas quanto a harmonizacao desses dispositivos
com as demais disposi¢oes da LGPD. A demora em instituir a Autoridade Nacional de Protecao de Dados

(“ANPD”), além disso, inviabilizou a edicao de instrucoes e esclarecimentos antes da vigéncia da lei.

Interessante notar que essa dificuldade nao é exclusividade da LGPD, mas esta presente em diversas
legislacoes de protecao de dados ao redor do mundo.® Como apontado por Brown et al. (2019), muitas das
leis nacionais de protecao de dados pessoais foram criadas primariamente para regular o setor privado e nem

sempre abordam devidamente as atividades realizadas pelo setor publico.

Diante disso, apresentamos neste documento medidas para assegurar a execucao de politicas ptiblicas com
a observancia aos direitos fundamentais a privacidade e protecao de dados pessoais (conforme reconhecido em

julgamentos recentes do Supremo Tribunal Federal, a exemplo da ADI n® 6.389) das cidadas e cidadaos contemplados.

Para tanto,
(i) apresentaremos o exemplo do ciclo de vida de dados pessoais no ambito do PBF; e
(ii) indicaremos os passos e cuidados que deverdo ser observados ao longo do ciclo de vida

de uma politica publica, extrapolando-o.

6 Na GDPR, apesar de haver também alguns dispositivos referentes ao tratamento de dados pelo poder publico, indica-se que muitas das limitagdes
serdo definidas pelos estados-membros e autoridades competentes locais e europeias. Isso ndo é um problema per se, mas, quando se olha
para a complexidade das atividades de tratamento de dados executadas pelo poder publico, deve-se ter cuidado de forma a que a amplitude
de possibilidades de tratamento ndo possa significar violagdo aos direitos dos titulares e a consolidacdo de atividades de vigilancia ilegitimas ou
desnecessarias. Por exemplo, Kang (2020), ao analisar as protecdes e salvaguardas conferidas aos titulares de dados pessoais quanto as atividades
de perfilamento e as possibilidades oferecidas aos titulares de dados de oposicdo e de acesso a informagdes sobre o tratamento, concluiu que
essas prote¢des ndo eram tdo fortes no caso de atividades de perfilamento realizadas por Estados-membros da Unido Europeia, se comparadas
com as salvaguardas disponiveis aos titulares no caso de realizacdo de perfilamento por empresas privadas.
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E, além disso, um programa focalizado, que se serve do cruzamento com
outras bases de dados para encontrar os cidadaos que mais necessitam do
beneficio e para identificar inconsisténcias que podem levar a sua exclusao
do programa. Uma das ferramentas centrais na operacionaliza¢ao do PBF
é o Cadastro Unico para Programas Sociais (CadUnico), que compreende
os formularios de cadastramento, um sistema informatizado e uma base
de dados. Em maio de 2020, eram mais de 73,4 milhoes de brasileiros
cadastrados. O CadUnico consolidou, em uma Gnica base de informacoes,
dados de identificacdo e caracterizacao de familias e pessoas em situacao
de vulnerabilidade economica (renda mensal de até meio salario minimo
por pessoa ou total familiar de até 3 salarios minimos). Fazer parte do
CadUnico é condigdo de acesso a todos os programas federais direcionados a

populacao de baixa renda (Brasil, 2018), com excecao da Previdéncia Social.

0 CadUnico é ao mesmo tempo um instrumento de centralizacao, por
permitir ganhos de diagnéstico e de eficiéncia na alocacao de recursos,’
e de descentralizacao, ja que a existéncia de uma tnica base de dados
permite a responsabilidade partilhada pelos entes federativos no PBF. A
execucao do PBF é diretamente dependente da alimentacao e utilizacao
de dados no CadUnico, portanto. Para fins deste estudo, que esta
preocupado com a protecdo de dados pessoais em politicas publicas de
protecao social, apresentaremos brevemente o ciclo de vida dos dados que
o PBF utiliza, para explicitar como sao utilizados os dados e a quantidade
de entidades envolvidas no tratamento de dados pessoais no ambito de

uma politica publica.

7 0O CadUnico ser federal mas com cadastramento municipal tem sido visto, também, como mecanis-
mo contra corrupgao e praticas clientelistas (Coutinho, 2013).
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O PROCESSO DE CADASTRAMENTO
DE BENEFICIARIOS OU ATUALIZACAO DE
SEUS DADOS CONSTANTES DO CADUNICO

A responsabilidade sobre essa etapa é dos municipios.

Para registrar-se no CadUnico, o cidadao deve comparecer ao Centro
de Referéncia de Assisténcia Social (CRAS). Isso ja significa uma forma
de exclusao de familias potencialmente beneficiarias, ja que muitos
nao conseguem se deslocar ao CRAS por habitarem regides remotas,
principalmente indigenas e quilombolas.® Em alguns casos o municipio
promove visitas as familias. H4 municipios que recrutam assistentes sociais
e estagiarios de seu corpo técnico para essa atividade, enquanto outros

terceirizam a atividade de cadastramento.’

Nao é necessario que todos os membros de uma familia se apresentem
no momento do cadastro, sendo uma pessoa, nomeada a Responsavel pela
Unidade Familiar (a RF),!° preferencialmente mulher, aquela que devera

apresentar as informacdes necessarias sobre os demais membros.

0S DADOS COLETADOS

A RF devera apresentar seu CPF ou o titulo de eleitor no momento
do cadastro, salvo no caso de familias indigenas ou quilombolas. Para
os demais membros da familia, é necessario informar ao menos um dos

seguintes documentos:

8 Agradecemos Mani Tebet pela observacdo.

9 Como o ciclo de vida dos dados que informam o PBF comeca no Municipio, ele tem relevancia
estratégica nesse processo de harmonizag¢do. Da forma como conduz as atividades de tratamento
sob sua alcada dependerd, por exemplo, a concretizacdo do direito do titular ao acesso facilitado as
informagdes sobre o tratamento de seus dados, assim como a qualidade desses dados. Além disso, a
quantidade de agentes de tratamento implicados nos mais 5 mil municipios brasileiros, com capaci-
dades institucionais variadas, coloca desafios significativos para a seguranca e prevengdo de danos.

10 Atitularidade preferencial e, em consequéncia, majoritaria de mulheres deve ser observada no
processo de adaptacdo das politicas de protecdo de dados. A responsével familiar informa os
dados e se obriga com sua corregdo e atualizacdo; é também quem se submete a fiscalizacdo e
tem os dados expostos nas préaticas de transparéncia ativa. O género das titulares importa e deve
ensejar especial cautela, tanto porque mulheres sdo selecionadas de maneira preferencial para os
tratamentos envolvidos no programa, como porque podem ser afetadas por incidentes ou danos
decorrentes dos tratamentos de maneira desproporcional.

11



(i) certidao de nascimento;
(ii) certidao de casamento;

(iii) CPF;

(iv) RG;

(v) carteira de trabalho; ou

(vi) titulo de eleitor.

Além disso, a RF poderd providenciar a declaragao escolar das criancas
e adolescentes que estejam em periodo escolar (recomendacao para
qualificacao dos dados, mesmo ndo sendo um documento obrigatdrio);!! e

realizar autodeclaracao de renda (Farias, 2016; v. Barros et alii, 2008).

O questiondrio do CadUnico também permite identificar vulnerabilidades

das familias (Brasil, 2017), a partir de informac¢des como:

(i) numero de pessoas no mesmo domicilio;

(ii) escolaridade dos membros da familia;

(iii) condicoes de moradia - ex. presenca de banheiro,
posse de determinados eletrodomésticos e etc;

(iv) condigoes de acesso ao trabalho;

(v) presenca de deficiéncias que possam afetar algum
dos membros da familia, e

(vi) pertencimento a grupos tradicionais e especificos.

Em principio, as respostas que se referem a vulnerabilidade familiar
sao baseadas em autodeclaracao da RF, salvo quando a visita domiciliar
identificar discrepancias entre as declaragoes feitas e as condi¢oes do
domicilio (Bartholo e Aradjo, 2008). A RF responde, no minimo, ao
formuldrio principal, que pede 77 informacoes diferentes,'? com variados

graus de detalhamento e sensibilidade.

A entrevista é inteiramente autodeclaratéria, com excecao do bloco 10,
que trata sobre a identificacao de trabalho infantil. Caso haja suspeita de
omissao ou prestacao falsa de informacoes, é realizado um processo que
varia de acordo com a gestao municipal em questao, podendo passar por

Visita Domiciliar ou Parecer Técnico. Porém, esse processo nao permite

11 Agradecemos Juliana Milanezzi pela observacdo.

12 Unificamos campos que dizem respeito a uma mesma informacdo. Algumas informac¢des nédo séo
respondidas por todas as pessoas, caso elas respondam “ndo” a algumas das perguntas.

12



alteracoes no cadastro da familia; alteragoes sao realizadas apenas mediante

entrevista com a RF.!®

A significativa extensao dos formulérios tem relacdo com a vocacao
do CadUnico para ser pdlo de articulacdo de politicas sociais do Governo
Federal, dado que outros 6rgaos e entidades publicas utilizam-no para
o planejamento de agdes e politicas de sua competéncia. Por exemplo,
determinado gestor podera solicitar acesso a dados sobre condi¢des
de moradia para a finalidade de desenvolver ou aprimorar politicas
habitacionais. Ainda, o CadUnico é uma importante fonte de informacao
quanto aos dados que se referem a “Grupos Populacionais Tradicionais
e Especificos” (GPTEs), como comunidades quilombolas e ribeirinhas.
Assim, embora a economicidade do formulario seja um dos seus
fundamentos,'* houve na sua concepcao e ha ainda um esforco
experimental de identificacao de novos processamentos e possiveis usos

para os dados do cadastro (Barros, Carvalho & Mendonca, 2009).

ORIENTACOES E INFORMACOES
DADAS AS CADASTRADAS

Na entrevista de coleta, o entrevistador deverd seguir orientacoes

especificas (Brasil, 2017), entre as quais esta o dever de informar a RF sobre

(i) suaresponsabilidade pelas informacoes fornecidas, de maneira que
podera ser penalizada por prestar informacoes falsas, e
(ii) seu compromisso de manter os dados atualizados e que o cadastro

nao garante a selecao daquela familia para o PBF.

Caso a familia tenha duvidas adicionais, podera entrar em contato com o
gestor do CadUnico no municipio. A énfase recai sobre as responsabilidades
do beneficiario, portanto. Os entrevistadores nao sao orientados a informar
sobre como se dard o tratamento dos dados. H4 também avaliacoes de

que entrevistadores, terceirizados ou cargos comissionados, nao recebem

13 Agradecemos a Juliana Milanezzi pela observagdo.
14 V.relatério do TCU, TC 030.760/2015-1.

13



treinamento ou formacao suficiente sobre o relacionamento adequado com
beneficidrios, podendo-se estabelecer relacoes arbitrarias

e discriminatorias.'®

ATUALIZACAO CADASTRAL

LY

O cadastro e suas informacoes devem ser atualizados pelo titular
dos dados a cada dois anos, ou se houver a ocorréncia de alguma das

situagoes a seguir:

(i) nascimento ou falecimento de algum membro da familia;

(ii) mudanca de endereco da familia;

(iii) se algum membro da familia ndo reside mais no domicilio indicado;

(iv) se alguma das criancas da familia comecar a frequentar a escola ou
mudar de escola;

(v) se alguém na familia comecou a ter uma renda maior do que a
declarada anteriormente; ou

(vi) se a familia se mudou para outra cidade.

B SELECAO E CONCESSAO DO BENEFICIO

Os dados do cadastro ficam disponiveis online logo ap6s a finalizacao
do cadastro da familia,'® podendo ser utilizados pela Caixa EconOmica
Federal (que é responsavel por processar as informagoes cadastrais) para
a atribuicao de um Numero de Identificacdo Social (NIS) a RF, quando
necessario. O NIS sera posteriormente utilizado para determinar a data do

saque do beneficio, caso ele seja aprovado.

As informacoes cadastrais sao enviadas ao municipio e a Secretaria

Nacional de Renda de Cidadania (Senarc) e a Secretaria Nacional do

15 Agradecemos a Mani Tebet pela observacao.
16 Agradecemos a Denise Direito pela observagdo.
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Cadastro Unico,'” do MC, que sera responsével por validar as informacoes e

selecionar os cadastrados.

O MC realiza selecao, de forma automatizada, das familias que
serao incluidas no programa, priorizando, dentre as elegiveis, as familias
de menor renda (Bichir, 2011). O critério central é a renda per capita
familiar, que devera estar dentro do limite para ingresso e permanéncia, e

leva em consideracao:

(i) osrendimentos obtidos por todos os membros da familia
no més anterior;

(ii) os rendimentos obtidos por todos nos ultimos 12 meses; e

(iii) o nimero de membros existentes na composicao familiar

(Siqueira & Silva, 2018).

Em certas circunstancias, o programa admite a variacao de renda acima
do limite, ja que a renda da familia pode nao ser estavel.'® Apds o processo
de validacao, os dados sao compartilhados com a CEF, responsavel por

disponibilizar o beneficio.

COMPARTILHAMENTO DOS DADOS

Os dados do CadUnico sao também compartilhados com
entidades estatais e nao estatais - como organizagoes da sociedade
civil, concessiondrias e permissiondrias de servicos publicos ou empresas

privadas que prestam servicos.
Do ponto de vista técnico, isso pode ocorrer

(i) por meio de sistemas de informagao com relativa integragao

com o CadUnico,

17 Decreto N° 10.357, de 20 de maio de 2020. Agradecemos a Juliana Milanezzi pela observacao.

18 A possibilidade de admisséo de variacdo de renda é permitida principalmente para familias que
ja participam do programa, pois ndo se considera que uma variacdo pequena isolada possa ser
suficiente para que a pessoa tenha condic¢ées de sair do programa
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(ii) da extracdo da base completa ou parcial (a partir da solicitacao
de cruzamentos), e

(iii) da CECAD/V7, i.e. do Sistema de CadUnico ou do Sistema de
Consulta, Selecdo e Extracdo de Informacdes do CadUnico

(Direito & Koga, 2016).

No caso do PBF, o acesso a base se da também de forma automatica pelo

Sistema de Beneficios ao Cidadao (Sibec), operado pela Caixa.

De acordo com a Portaria MDS n. 10/2012, o acesso a esses dados pode
ocorrer para a gestao e formulagao de politicas publicas (art. 4°, I) e para
a realizacao de estudos e pesquisas (art. 4°, IT). No primeiro caso, estamos
falando de politicas que fazem parte do ecossistema do CadUnico, cujos
beneficidrios estao cadastrados nesta base (como € o caso do proprio PBF),
ou de politicas ndo diretamente relacionadas ao CadUnico, mas para cujo

planejamento os dados sdo importantes.

De uma forma ou de outra, o compartilhamento pode se dar a partir
de solicitacao formal justificada do 6rgao ou entidade (Portaria MDS
n. 10/2012, art. 6°, §1° e art. 7°), com informacoes sobre quais projetos
e programas serao beneficiados pelo compartilhamento, quais dados
sao solicitados e o periodo. Além disso, deve ser assinado um termo
de responsabilidade e compromisso de manutencao de sigilo. Ha
maior facilidade na cessdo de dados para gestores e entidades que tém o
CadUnico como instrumento obrigatério de selecdo e acompanhamento de
beneficidrios. Por essa razao, na pratica, no caso de programas e gestores
que nao tém esse instrumento obrigatério, hd um maior escrutinio para a

autorizacao do compartilhamento dos dados pessoais."’

Em 2009 foi editado o Decreto n. 10.046/2019, com o objetivo de facilitar
a troca de dados entre entidades da administracao publica, inclusive para
a avaliacdo e monitoramento de politicas publicas e para a andlise de
condicdes de acesso e manutencdo de beneficios. O Decreto determina o
compartilhamento da forma mais ampla possivel e a dispensa de celebracao
de convénio, acordo de cooperacdo ou instrumentos congéneres para
o compartilhamento de dados; ele nao revoga, no entanto, as demais
restri¢des legais ao compartilhamento das informagées do CadUnico,

incluindo a LGPD (ver Caixa-Explica¢ao 2).

19 Fonte: entrevistas com gestores.
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Ainda, muitos dados do PBF e do CadUnico sao considerados sigilosos
(Decreto n. 6.135/2007, art. 8°), de maneira que o seu compartilhamento
nao pode ser amplo - e as regras devem ser definidas pelo gestor de dados

(Decreto n. 10.046/2019, art. 4°), com base na legislacao aplicavel.

CONDICIONALIDADES

Outro importante tratamento de dados pessoais de beneficios do
programa esta relacionado ao acompanhamento das condicionalidades,
operado nos trés niveis federativos. A manutencao do beneficio do PBF esta
ligada ao cumprimento de obrigacgoes relacionadas a satde e educacao de

criancas e adolescentes.

As condicionalidades relacionadas a educacao sao monitoradas e
consolidadas pelo MEC, e as de satide pelo MS. O MC fica incumbido de gerar
uma lista de criancas e adolescentes, indexada pelo Numero de Informacao
Social (NIS), distribuida pelos Ministérios as secretarias municipais de satde

e educacao, que as monitoram em nivel local.

FISCALIZACAO E CONTROLE

As atividades de tratamento de dados pessoais para fins de fiscalizacao
e controle do programa sao realizadas por diversas entidades, como o MC,
municipios e 6rgaos de controle, como o Tribunal de Contas da Uniao (TCU),
Controladoria Geral da Uniao (CGU) ou érgaos do sistema de justica (ex.:
Ministério Publico ou MP). Ainda, no nivel local, os Conselhos Municipais
de Assisténcia Social, a partir das Insténcias de Controle Social (ICS)
dos estados e municipios, podem acessar os dados dos beneficiarios para

acompanhamento da eficacia do programa (Annenberg, 2015).%
20 Agradecemos a observacao de Juliana Milanezzi.
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Como a renda autodeclarada é o principal critério de selecao de
beneficiarios e atribuicao do valor do beneficio e esse traco do Programa
ensejou, ao longo de sua historia, criticas e desconfianga, varios tratamentos
de dados sao executados para responder a demanda de controle, a comegar
por sua combinacdo com as cotas por municipio e o cruzamento com outras
bases. Essas sao estratégias origindrias (no sentido de estarem inscritas
no préprio desenho do programa) de correcao e focalizagao (Barros et alii,
2008). Os mecanismos para esse controle sao a revisao cadastral, a

averiguacao e a exclusao logica.”!

A revisao cadastral é realizada sistematicamente desde 2009 para os
beneficiarios do PBF,* e desde 2017 para todo o CadUnico — familias que
nao atualizam dados por dois anos sao convocadas; se ndo comparecem,
beneficios sao bloqueados e, depois de dois meses, cancelados.?* Essa revisao
é feita com apoio dos municipios, os quais possuem contato direto com os

beneficiarios, e depois sao repassadas a CEF e ao MC.

A averiguacao cadastral é a verificacao, pelo MC, de inconsisténcias a
partir da comparagao com outras bases de dados, como o RAIS/CAGED.*
Desde 2005, o MC realiza cruzamentos anuais de bases de dados, por
recomendacao de auditoria do TCU (Ac6rdao n° 240/2003). Desde entao,
novas bases vém sendo somadas ao processo. Paralelamente, os 6rgaos de
controle, como o TCU e a CGU também realizam, por conta propria, seus
cruzamentos — e os resultados sao incorporados no processo de averiguacao,
seguindo o mesmo fluxo dos do ministério.? Por exemplo, a CGU realiza
cruzamentos pontuais com outras bases, como com a do Tribunal Superior
Eleitoral (TSE), para verificar se os inscritos ja haviam ocupado algum
cargo eletivo ou concorrido em eleicdes, ou com bases de municipios, para

verificar se ha algum funcionario ptblico pleiteando o beneficio.

Ha assim uma multiplicidade de atores incumbidos ou auto-incumbidos

do cruzamento simultdneo e, hoje, intensificado de bases de dados, para

21 Orelatério do TCU (TC 030.760/2015-1) é explicito na ligacdo desses mecanismos com a garantia
da qualidade dos dados (ver pars. 106 e 124). Ocorre também uma primeira qualificagdo dos dados
da base ainda na fase de “subida”, com “mecanismos de unicidade das informacées” (regras de
atribuicdo do NIS) e “mecanismos de critica imediata”: na insercdo dos dados, alguns campos como
CPF e titulo de eleitor indicam inconsisténcias imediatamente, checando a validade do nlmero, a
correspondéncia ao titular ou duplicidade.

22 Portarian. 617, de 11 de agosto de 2010.

23 Portaria n. 555, de 11 de novembro de 2005. A revisdo é um processo do CadUnico, e a repercussdo
se da no ambito dos programas. Agradecemos a Denise Direito pela observagdo.

24 Portaria MDS n° 94, de 04 de setembro de 2013. O art. 2° menciona registros administrativos dos
governos, de empresas concessionarias e prestadoras de servicos publicos, dados de pesquisas do
IBGE, e “outras analises, a critério do MDS".

25 Instrugdo Operacional n°® 79 /SENARC/MDS.
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verificacdo de inconsisténcias e controle de fraudes. No ano de 2020, embora
temporariamente suspensas as averiguagcoes em decorréncia da pandemia
de COVID-19 (Portaria 335/2020), a previsao era de que a averiguacao

ocorresse mensalmente.?

Um mecanismo menos debatido, dentre os mecanismos de controle
disponiveis, é a infraestrutura para recebimento e avaliacao de
dentincias de irregularidades por parte dos préprios cidadaos. Essas
denudncias sao apuradas pela Coordenacao-Geral de Acompanhamento
e Fiscalizacao da Senarc. De acordo com relatério que avaliou o PBF de
2003-2018, ha mecanismos de filtragem das dentincias e, para serem
apreciadas, elas devem fornecer elementos concretos que apontem alguma

irregularidade (Siqueira & Silva, 2018, p. 116).

Embora essa fiscalizagao/controle seja realizada para assegurar a
efetividade da focalizacao e o uso correto dos recursos publicos destinados
ao programa, parte desses esforcos é destinada a assegurar sua blindagem
ou a construcao de confianca com a populagao, por evidenciar um esfor¢o

em prevenir fraudes.?”

EXCLUSAO DOS DADOS

Finalmente, ocorre a exclusdo dos dados mantidos no CadUnico, como
maneira de indicar que aquelas pessoas nao sao mais beneficiarias dos
programas que utilizam o CadUnico,? ou que alguém ndo pertence mais a
determinada unidade familiar, pelos seguintes motivos (de acordo com

o sistema):

(a) falecimento da pessoa;
(b) desligamento da pessoa daquela familia;
(c) solicitagao da pessoa; e

(d) decisao judicial.

26 Instrugdo Operacional Conjunta n® 03/2020/SAGI/SENARC/MINISTERIO DA CIDADANIA,

27 Informacdes obtidas através de entrevistas com Marina Carvalho (Senarc/MC) e Sérgio Tadeu Neiva
Carvalho (CGU).

28 Portarian. 177, de 16 de junho de 2011.
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Quadro-Resumo 1:

Por sua vez, a exclusao de uma familia toda do Cadastro exige a presenca

de algum dos seguintes motivos:

(i) falecimento de toda a familia;

(ii) recusa da familia em prestar informacoes;

(iii) comprovacao da omissao de informacdes ou prestagao de
informacoes inveridicas pela familia;

(iv) solicitacao da familia;

(v) decisao judicial,

(vi) familia ndo localizada para averiguacao (quando o cadastro estiver
desatualizado ha mais de 48 meses), ou

(vi) familia com renda per capita acima de %2 salario minimo e renda
familiar acima de 3 salarios minimos e que nao esteja vinculada a

nenhum programa social.

Em todos os casos de exclusao, deve haver um parecer da gestao

municipal que confirme esse motivo da exclusao.

CICLO DE VIDA DOS DADOS DE BENEFICIARIOS DO PBF

CADASTRAMENTO
(COLETA DE DADOS)

ARMAZENAMENTO
COMPARTILHAMENTO

MONITORAMENTO

FISCALIZACAO

EXCLUSAO DE DADOS

Apresentacao de dados ao CRAS Consentimento para envio de
Cruzamento de dados com CadUnico e-mails e mensagens pelo CEF

Envio de dados para CEF atribuir NIS

Envio de dados ao MC para selecao de beneficiarios

CadUnico, com acesso descentralizado e portabilidade com outras bases de dados

Acesso a dados por atores diversos, publicos e privados, Extracées completas, parciais
via CadUnico ou cruzamentos solicitados

Envio e acesso a dados pelos agentes do programa

Atualizacao bienal

de cadastro MC
TCU .

Cruzamento anual Comparagao com outras

de dados bases de dados, como RAIS/
CGU CAGED, arquivos estaduais ou

municipais e do TSE
Senarc e outros 6rgaos

Averiguagao de dentincias de controle
Ministério Publico
Fiscalizagcao autonoma

Divulgacao de dados ao publico

Cadastro desatualizado
Exclusao virtual de dados
Mudancga de status
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PROTECAO

DE DADOS NA
PROTECAO SOCIAL

’

agenda de harmonizagao

SANCIONADA
EMAGOSTO DE 2018,
ALEIN° 13.709/2018
(LEI GERAL DE PROTECAO
DE DADOS OU LGPD)



Sancionada em agosto de 2018, a Lei n® 13.709/2018 (Lei Geral de Protecao
de Dados ou LGPD) estabelece que qualquer atividade de tratamento de
dados pessoais, por particulares ou pelo governo, devera ser realizada em
observancia a determinados principios e regras. Seu objetivo primordial é
assegurar informacoes e mecanismos que permitam aos individuos exercer
algum grau de controle sobre a utilizacao de seus dados por terceiros, e que

tenham garantidos seus direitos individuais.

Como demonstrado, para a execu¢ao do PBF os dados pessoais sao
utilizados para cadastro, habilitagcao, concessao de beneficios, bem como
para o monitoramento, fiscalizacao, aprimoramento da politica ou para
o desenvolvimento de outras politicas. Isso significa que as atividades
do PBF que envolvem dados pessoais deverao observar a nova legislacao
especifica, bem como a legislacao vigente aplicavel a administracao ptblica
(ex.: principios constitucionais da legalidade, impessoalidade, publicidade e

transparéncia ou a Lei de Acesso a Informacao).

Essas atividades deverao, segundo determinado na LGPD, estar
fundamentadas em bases legais especificas que autorizem o
tratamento (arts. 7° e 11), observar os principios de protecao de dados
pessoais (art. 6°), assegurar direitos aos titulares de dados (arts. 17 a 22)
e ser submetidas a fiscalizacao externa por autoridade independente

(arts. 55 a 55-L).

Além disso, por se tratar de atividade de tratamento de dados pelo poder
publico, os usos de dados no ambito do PBF deverao observar também regras
préprias presentes no Capitulo IV da LGPD. Entre outras obrigacoes, esse
capitulo determina que os usos de dados devem observar o interesse
publico e as competéncias legais do 6rgao ou entidade publica (art. 23),
além de estabelecer critérios para o compartilhamento de dados e exigir

a manutencao de bases de dados em formato interoperavel (art. 25).

A seguir, apresentamos os cuidados que deverao ser observados pelo
governo federal no desenvolvimento do PBF e de outras politicas de protecao
social. Esses cuidados estao organizados de tal forma a abordar os
principios e bases legais da LGPD aplicaveis as atividades com dados

pessoais desenvolvidas pelo poder publico.
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FUNDAMENTACAO DA ATIVIDADE
EM UMA BASE LEGAL

A LGPD estabelece que as atividades de tratamento de dados pessoais
deverao ser pautadas pela boa-fé (art. 6°) e estar respaldadas em uma base
legal especifica, estabelecidas em seus arts. 7° e 11 (ex.: execucao de contrato,
consentimento, legitimo interesse, cumprimento de obrigacao legal ou
execucao de politicas publicas). Para atividades desempenhadas pelo poder
publico, essa exigéncia também possui respaldo nos principios da legalidade e
da impessoalidade (art. 37, Constituicao Federal), segundo o qual as condutas
dos agentes publicos devem ser autorizadas pela ordem constitucional, a lei e a

juridicidade (Binenbojm, 2006, p.34-40).

As duas principais hipdteses legais aplicdveis ao tratamento de dados pelo

poder publico sao:

(i) realizar tratamento com base em obrigacao legal ou regulatodria pelo
controlador (LGPD, art. 7°, [T e art. 11, I, a). Nesse caso, a limitacao
para tratamento tanto de dados pessoais “triviais” quanto de dados
pessoais sensiveis? pelo poder publico é clara: deve haver uma lei ou
regulamento que determine o tratamento de dados (por ex. coleta de
dados para cadastro e seu subsequente armazenamento por um periodo

minimo de tempo).

(i) realizar tratamento pela administracao publica, para o tratamento
e uso compartilhado de dados necessarios a execucao de politicas
publicas (LGPD, art. 7°, Il e art. 11, II, b): nesse caso, ha maior liberdade para
arealizacao do tratamento de dados. Para dados pessoais triviais, permite-se
o tratamento pela administracao publica, inclusive para compartilhamento,
quando for necessario a execugao de politicas piblicas “previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congeéneres (...)” (LGPD, art. 7°, II). Para o tratamento de dados sensiveis,
também é permitido o tratamento pela administracao ptblica quando for
necessario a execucao de politicas pablicas, mas de forma mais restrita:

essas politicas devem estar previstas apenas em leis e regulamentos.

29 Sao considerados dados sensiveis aqueles dados sobre origem racial ou étnica, convicgdo religiosa,
filiagdo a sindicato ou a organizac¢do de carater religioso, filoséfico ou politico, dado referente a satide ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural (LGPD, art. 5°, II).
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Caixa-explicacao 1.

AMPLITUDE DA BASE LEGAL DE POLITICAS PUBLICAS

Em relacao a base legal de execucao de politicas publicas, a amplitude de au-
torizagao do tratamento de dados por governos podera gerar espagos para abu-
sos. O Relatério da Relatoria Especial da ONU sobre Pobreza Extrema e Direitos
Humanos de 2019, ao analisar a digitalizagao de programas de bem estar social,
afirma que a auséncia de regras claras sobre o tratamento de dados pessoais por
governos permite que informagoes sobre esses individuos sejam utilizadas para
“vigiar, mirar, intimidar e punir beneficiarios de programas sociais, especialmen-
te aqueles dentre as populacdes mais vulneraveis” (UN Human Rights Council,
2019, tradugao nossa). Por isso, destaca que governos devem estar atentos para
nao sacrificar os direitos a intimidade e a protecao de dados dos beneficiarios.

Por um lado, é necessério que a administracao goze de certa
discricionariedade para realizar atividades de tratamento de dados, ainda
mais em arranjos que envolvem diversos 6rgaos e no planejamento e
implementacao de politicas ptblicas. No caso do PBF, o arranjo institucional
desenvolvido, que conta com determinado grau de discricionariedade pelos
o6rgaos envolvidos, permitiu a implementacao de diversas das inovagoes
ao programa e a realizacao de estudos sobre seu impacto e efetividade. No
entanto, a discricionariedade nao pode ser compreendida como uma carta
em branco ao gestor ptblico em relagdo ao tratamento de dados de cidadaos.
Por essa razao e diante da possibilidade ampla de atuacdo, é especialmente

importante que sejam seguidos os principios da LGPD.

Para tanto, é importante que o gestor publico demonstre, por meio da
elaboracao de relatérios proprios, que possui obrigacao legal ou que
precisa dos dados coletados (ou recebidos) para que possa executar politicas
sociais. Esses relatorios devem ser registrados e estar disponiveis para

escrutinio, por exemplo, pela ANPD.

Finalmente, nota-se que a base legal do consentimento, embora seja a
mais conhecida, geralmente nao sera aplicavel as atividades de érgaos e
entidades publicas. Como o cidadao normalmente nao possui escolha
sobre como seus dados serao utilizados, na medida em que sera obrigado
a fornecé-los para que possa exercer direitos fundamentais e/ou gozar
de politicas publicas, uma eventual autorizacao concedida nao seria
dotada de uma das caracteristicas essenciais do consentimento: a
liberdade de escolha. Por isso, as bases legais mencionadas acima sao

geralmente as mais apropriadas.
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Portanto, salvo em situacoes como aquelas em que os dados sao
enviados a parceiros para finalidades comerciais (ex.: envio de dados
cadastrais de cidadaos para que bancos possam oferecer situagoes especiais
de crédito), a coleta de assinatura do beneficiario de programa social
nao consiste em coleta de consentimento sobre como seus dados sao
utilizados. Mesmo nessas situacoes, é extremamente importante que fique
bem claro ao titular de dados que a recusa em fornecer o consentimento
para o tratamento de seus dados nao afetara seus demais direitos. Na
verdade, essa assinatura é mais uma prova de que recebeu informacoes
sobre as regras de participacao no programa, e sobre como seus dados
serdo utilizados pelo governo para executar politicas sociais e cumprir com

obrigacoes regulatorias.

Quadro-Resumo 2:

FUNDAMENTACAO EM UMA BASE LEGAL

BASES LEGAIS Identificar a base legal mais apropriada

CUMPRIMENTO DE Determinacgao legal ou regulatdria que especificamente
OBRIG Acﬂo LEGAL Ppreveja o tratamento de dados pessoais

EXECU;RO DE Determinacao legal ou regulatdria de desenvolvimento
de uma politica publica, cuja execu¢ao podera envolver

POLITICA PUBLICA o tratamento de dados pessoais

Ausentes outras bases legais, sera necessario coletar

uma autorizagao especifica do titular de dados, que
CONSENTIMENTO devera consistir em uma agao afirmativa decorrente

de uma decisao livre e informada por parte do titular.

Quando envolver menores de 12 anos, o consentimento

devera ser parental

A depender dos dados utilizados, das finalidades
atribuidas aos dados e dos agentes de tratamento, sera

OUTRAS possivel utilizar outras dentre as bases legais previstas
nos arts. 7° e 11 da LGPD
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DEFINICAO DAS FINALIDADES DE
TRATAMENTO DE DADOS PESSOAIS

Para a adequacao das atividades desenvolvidas por 6rgaos puiblicos em relacao
a legislacao de protec¢ao a privacidade e dados pessoais é necessario identificar
quais usos serao atribuidos aos dados. Em outras palavras, qual sera o

propésito da utilizacao daquele dado, a qual resultado se pretende chegar.

Uma etapa essencial para definir o uso é identificar a quais
finalidades servira o tratamento dos dados. Segundo o principio da
finalidade (LGPD, art. 6°,1 e MCI, art. 7°, VIII), dados pessoais devem ser
tratados nos limites do informado aos seus titulares, sendo vedados usos
posteriores para finalidades incompativeis com aquelas informadas. A
finalidade do tratamento devera ser licita e legitima (LGPD, art. 6°,1 e
CDC, art. 4°, I1I), ou seja, deverd estar respaldada em legislacao vigente e de
acordo com as legitimas expectativas dos titulares de dados, além de nao

afrontarem direitos dos titulares.

USO SUBSEQUENTE PARA FINALIDADES COMPATIVEIS

A partir da definicao das finalidades, o tratamento subsequente (seja
de coleta, analise, compartilhamento e etc.) deve estar relacionado
a ela. Nao hd na legislacao brasileira definicao sobre quais atividades
seriam compativeis com o tratamento originalmente informado ao titular
de dados, nem critérios legais expressos para afericao da compatibilidade.
Enquanto a Autoridade Nacional de Protecao de Dados Pessoais (ANPD)
nao se manifestar sobre o tema, é possivel verificar pardmetros em
manifestacoes de autoridades estrangeiras.® Para autoridades europeias, a
avaliacao de compatibilidade entre as atividades de tratamento considera
elementos como a previsibilidade ao titular de dados de que essas novas
finalidades poderao ser realizadas futuramente e a assimetria de poder

do agente de tratamento de dados em relacao ao titular.

No caso do tratamento de dados pessoais pelo poder publico, é

importante considerar esses parametros, em vista do pressuposto de

30 https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203
en.pdf Acesso em 11.10.2020.
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interoperabilidade entre bases de dados publicas - previsto em normas como
o Marco Civil da Internet e a prépria LGPD - e da disparidade de poder e
informacao entre o governo e o titular de dados. Disso pode decorrer que
dados coletados para fins de prestacdo do beneficio sejam utilizados para
finalidades diversas, indesejadas e sem a devida ciéncia do cidadao. Ha
exemplos conhecidos no Brasil: a coleta de dados biométricos para fins
eleitorais é hoje obrigatéria (Resolugao n°. 23.335/2011) e foi instituida
para fins de certificacao de identidade no exercicio de direitos politicos.

No entanto, a base de dados do TSE vem sendo compartilhada com 6rgaos
diversos, como os de seguranca publica, para viabilizar a identificacdo de

pessoas e alimentar bancos biométricos.3!32 33

De fato, o uso compartilhado de dados entre entidades publicas ou
com particulares pode ser necessario e desejavel para a execucao de certas
politicas. O Programa Bolsa Familia, cujo desenho e execucao envolvem o
compartilhamento de dados entre 6rgaos governamentais, por exemplo, tem
sua existéncia condicionada ao compartilhamento e tratamento de dados
em diferentes niveis da Administracao Puablica. Ainda, os dados coletados
no dmbito do PBF podem ser utilizados para analisar o perfil das familias
beneficiarias, verificar o impacto do programa, atender a outras politicas
publicas e desenvolver iniciativas de combate a pobreza - neste tltimo caso,
por causa de outras normas que preveem o compartilhamento para esses fins.**
Por exemplo, o Cadastro Unico é utilizado para conceder isencao de taxa de

concurso publico ou Tarifa Social de Energia Elétrica (Direito & Koga, 2016).

Nesses casos, o compartilhamento devera ser justificado em legislacao
especifica (que prevé essa atividade de tratamento de dados) ou que
institui determinada politica ptblica e limitado pelas atribui¢oes legais dos
receptores dos dados, sempre em observancia ao interesse publico e aos

direitos dos titulares de dados.>®> Além disso, novas finalidades atribuidas

31 Disponivel em: http://www.tse.jus.br/imprensa/noticias-tse/2017/Novembro/tse-e-policia-fed-
eral-vao-compartilhar-banco-de-dados-biometricos e http://www.tse.jus.br/imprensa/noti-
cias-tse/2017/Novembro/parceria-entre-tse-e-pf-visa-maior-eficiencia-da-gestao-publica

32 Disponivel em: http://www.tse.jus.br/imprensa/noticias-tse/2018/Fevereiro/tse-e-cnmp-fir-
mam-acordo-para-utilizacao-de-dados-do-cadastro-eleitoral-na-localizacao-de-desaparecidos

33 Disponivel em: http://www.tse.jus.br/imprensa/noticias-tse/2018/Fevereiro/tse-e-cnmp-fir-
mam-acordo-para-utilizacao-de-dados-do-cadastro-eleitoral-na-localizacao-de-desaparecidos

34 Agradecemos a Denise Direito pela observacdo.

35 Atualmente, a discussdo sobre o compartilhamento de dados estd em evidéncia devido a recente edi¢do
de decretos que regulamentam o compartilhamento de dados por 6rgéos e entidades da administragdo
publica federal. O Decreto 10.047/2019 insere o CadUnico entre as 51 bases de dados cujo acesso sera
disponibilizado ao INSS para andlise, concessdo, revisdo e manutencdo de beneficios por ele administra-
dos (art. 9, § 2°). O Decreto 10.046/2019, por sua vez, criou um Cadastro Base para consolidar “atributos
biograficos” constantes de bases de dados federais - permitindo a integracdo do Cadunico - e facilitou o
compartilhamento de dados entre 6rgéos da administragdo publica. Ele ndo previu, no entanto, medidas
basicas de atencdo aos principios de protecdo de dados - como a verificagdo da compatibilidade entre
as distintas finalidades para as quais os dados serdo utilizados. Isso significa que a execucdo do disposto
neste decreto podera resultar violagdo do principio da finalidade e de outros requisitos da LGPD.
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aos dados deverao ser compativeis com a finalidade que justificou a coleta
dos dados, de forma que esses novos usos deverao ser razoavelmente
esperados pelos titulares de dados. As atribuicoes legais dos 6rgaos ou
entidades envolvidos devem guiar as praticas: sao tanto uma justificativa
para o compartilhamento, como um limite, j& que o acesso deve se restringir

aos dados necessarios para a execucao da respectiva atribuicao.

Por essa razao, nao basta apenas estar amparado por uma obrigacao
legal que permita determinado tratamento: deve-se sempre ponderar o
interesse publico em relacdo aos possiveis prejuizos impostos aos titulares
de dados. Como reconhecido no julgamento das ADIs ajuizadas contra
a Medida Proviséria n® 954/2020, que determinou o compartilhamento
de dados pessoais por empresas de telefonia para o IBGE,* nao sera
constitucional norma que determine o tratamento de dados pessoais sem
as devidas salvaguardas (ex.: existéncia de uma finalidade especifica, a
adocao de técnicas de seguranca da informacao ou o tratamento dos dados

estritamente necessarios).

Caixa-explicacao 2.
GOVERNO DIGITAL E APROTECAO DE DADOS PESSOAIS

O Decreto n°® 10.046/2019 apresentou novas normas para regular o comparti-
lhamento de dados entre drgaos e entidades da administracao publica federal,
com a finalidade de aprimorar a prestacao de servicos publicos e a execugao de
politicas publicas. Com essa finalidade, mas sem observar as regras de protecao
de dados pessoais, estabeleceu o amplo compartilhamento de dados entre essas
entidades publicas.

No entanto, o Decreto tal como redigido nao conta com a devida ponderacao
a respeito do interesse publico (ie.: estabelece o compartilhamento por pres-
suposto, sem considerar como proteger direitos de titulares de dados) e deixa
de observar os principios de protecao de dados pessoais (como os principios da

finalidade, necessidade e transparéncia).

Importante notar que normas que estimulam o compartilhamento facilitado de
dados entre 6rgaos publico nem sempre sera ilegal ou inconstitucional, desde
que, entre outros requisitos, estabeleca procedimentos que assegurem que da-
dos serao tratados de forma segura e transparente, em beneficio do interesse
publico, e para finalidades que estejam dentro das legitimas expectativas dos
titulares de dados.

36 https://www.conjur.com.br/2020-mai-07/stf-barra-mp-previa-compartilhamento-dados-pes-
soais-ibge Acesso em 14.10.2020.
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Caixa-explicacao 3.
O PBF E O USO DE DADOS PARA OFERTA DE MICROCREDITO

O mesmo se aplica aos dados coletados no PBF. De acordo com Bichir (2011),
quando da implementagao do programa, houve debate sobre o papel da CEF, a
qual tenderia a aplicar a légica do sigilo bancario aos dados dos beneficiarios,
restringindo o acesso aos dados por outros interessados. Por outro lado, certos
pesquisadores afirmavam que instituicoes como Banco do Brasil e o Banco do
Nordeste deveriam ter acesso a essas informagoes para praticas como a oferta
de microcrédito (Neri,2003 apud Bichir 2011), ou defendiam a abertura de dados
sobre beneficiarios para o planejamento e analise de politicas sociais. Atual-
mente, é possivel a utilizacao desses dados para o planejamento e analise por
diversos gestores, como 0s gestores municipais.

Destacamos que essa divulgacao de dados de beneficiarios para a concessao de
microcrédito nao observa o principio da finalidade, salvo se o titular de dados
especificamente autorizar essa atividade (por exemplo, no momento da assina-

tura do Termo de Autorizagao). Isso porque (i) a transferéncia de dados entre

instituicoes financeiras, mesmo que sejam entidades publicas, para o forneci-
mento de bens ou servicos consiste em finalidade distinta daquela para a qual
o solicitante de beneficio oferece seus dados - consistentes na obtencao de
beneficio social; e (ii) esses dados sao coletados de pessoas que, por se encon-
trarem em situacao de vulnerabilidade, nao possuem condicoes de questionar o
tratamento de seus dados.

FINALIDADES QUE NAO PROMOVAM DISCRIMINACAO ILICITA OU ABUSIVA

A LGPD veda o tratamento de dados para finalidades que promovam a
discriminacao ilicita ou abusiva. Essa previsao é especialmente relevante
em casos envolvendo tratamento de dados de populagoes vulneraveis, visto
que o tratamento com fins discriminatérios podera perpetuar ou agravar
condicoes de desigualdade.’” Importante notar a expressao “ilicita ou
abusiva”, visto que ha uma enorme gama de tratamentos de dados pessoais

que se utilizam do ato de discriminar categorias para conseguir operar.

O proprio PBF, por exemplo, dentre as familias que estariam aptas
a receber o beneficio em determinados municipios - sempre que nao
for possivel a concessao do beneficio a todos os requerentes em func¢ao
de limitacOes orcamentadrias -, d4 prioridade aquelas em condi¢ao mais

vulneravel. Essa seria uma pratica de discriminacao licita, na medida em que

37 De acordo com Mann e Matzer (2019), pesquisas realizadas na Australia e América do Norte
mostram que a utilizagdo de algoritmos para a construcdo de perfis pode perpetuar desigualdades,
atingindo de maneira desproporcional popula¢des vulneraveis.
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aplica as regras do programa desenhadas para identificar vulnerabilidades e

selecionar aqueles que mais precisam desse auxilio.

Por outro lado, a exigéncia legal consistente em cruzar os dados do
CadUnico com bases de dados com informagdes sobre antecedentes
criminais,* com o objetivo de negar o auxilio emergencial® oferecido
durante a pandemia de Covid-19 aqueles com familiares presos, é exemplo
de tratamento discriminatdrio. Para além do principio da intranscendéncia
da pena, segundo o qual a restri¢cao de direitos nao deve ultrapassar a pessoa
condenada, decisoes judiciais apontam os problemas da escolha de um
tal critério, estabelecendo, por exemplo, limites na utilizacao do histérico
criminal de um individuo para finalidades como a avaliacdo de sua contratacao

por empresa privada.*#!

Portanto, deve-se considerar o interesse publico na realizacao do
tratamento, sua justificativa, assim como a sua possivel consequéncia. Para
populacgoes vulneraveis especialmente, é desejavel a verificacao de que o
tratamento pretendido ndo pode ter como consequéncia o agravamento de
sua condicao de vulnerabilidade, sem justificativas legais ou razoéveis, como
no caso da negacao do auxilio emergencial para pessoas com familiares em

situacao de prisao.

38 Disponivel em: https://bbc.in/37dZ3MG. Acesso em 06.10.2020.

39 O auxilio emergencial é um suporte financeiro oferecido pelo Governo Federal para determinados
estratos da populacdo durante a pandemia causada pelo Covid-19 durante o ano de 2020.

40 Recentemente, o Tribunal Superior do Trabalho (TST) destacou que a exigéncia de certiddo neg-
ativa de antecedentes criminais ndo é legitima nos casos em que a natureza do oficio esteja rela-
cionada a fun¢Bes de seguranca e de defesa, transporte de cargas, acesso a informacdes sigilosas,
além do cuidado de criancas, idosos e incapazes. Fora dessas atribui¢des a exigéncia desse tipo de
certificado pode ser considerada como discriminacdo ilegitima. Vide TRT da 4* Regido, 2° Turma,
0000241-06.2013.5.04.0802 ROT, em 23/09/2020, Juiz Convocado Carlos Henrique Selbach; TST,
Ag-AIRR-633-97.2011.5.10.0009, 12 Turma, Relator Desembargador Convocado Roberto Nobrega de
Almeida Filho, DEJT 14/12/2018

41 Mesmo nos casos em que se permite a exigéncia de certiddes criminais para realizar avaliagdes de
individuos, permite-se apenas a consideracdo de decisdes transitadas em julgado.# Dessa forma, a
utilizacdo legitima de antecedentes criminais é restrita, e seu emprego para a selecdo de beneficidrios de
programas sociais pode ser considerada uma discriminacdo ilegal e abusiva. TRT da 4° Regido, 2° Turma,
0000241-06.2013.5.04.0802 ROT, em 23/09/2020, Juiz Convocado Carlos Henrique Selbach
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Quadro-Resumo 3:

DEFINICAO DE FINALIDADES DE TRATAMENTO DE DADOS PESSOAIS

Utilizar dados somente de acordo com finalidades
informadas ao titular de dados

FINALIDADE DE USO
Manter os dados somente enquanto forem necessarios
DOS DADOS para o alcance da finalidade informada ao titular de
dados. Apés, excluir ou anonimizar dados.
FINALIDADE Dados devem ser usados para finalidades respaldadas
— na legislacao e nao afrontar direitos ou expectativas
LEGITIMA legitimas dos titulares
Necessario avaliar a compatibilidade de usos
subsequentes aos dados coletados pelo PBF
UsosS A pt':rtabil;dade dtt,eve asselgurar 3 acesso dados
no limite das atribuicdes legais dos drgaos
SUBSEQL,IENTES publicos solicitantes
COMPATIVEIS

Ponderar o compartilhamento de dados com
os direitos dos titulares de dados e possiveis
prejuizos que podem vir a sofrer

FINALIDADES NRO 0 tratamento de dados nao podera gerar discriminagao
ilicita ou abusiva (ex.: nao utilizar antecedentes

DISCRIMINATORIAS criminais para a selecao de beneficiarios)

VERIFICACAO DA NECESSIDADE
E ADEQUACAO DAS ATIVIDADES
DE TRATAMENTO

Identificados os usos que se deseja atribuir aos dados e estabelecida
uma base legal aplicavel, sera necessario assegurar o tratamento limitado
aos dados necessarios para o alcance dessas finalidades e que eles sejam

utilizados de acordo com o informado ao titular de dados.

Segundo o principio da adequacao, dados serao tratados de maneira
compativel com as finalidades informadas aos individuos quando da
coleta de seus dados pessoais (LGPD, art. 6°, II) e, conforme o principio
da necessidade, deverao ser tratados dados pertinentes, proporcionais e
nao excessivos para alcancar a finalidade informada ao titular de dados.
Isso significa que ha uma restricdo no tipo e quantidade de dados tratados,
nas atividades realizadas e no tempo de manutencao dos dados. Com isso,
garante-se que dados serao tratados na medida das expectativas do que o

titular de dados autorizou ou foi informado.*

42 Vide: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/
wp203_en.pdf Acesso em 11.10.2020.
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Em relacao a atuagao governamental, a observancia desses principios
possui contornos préprios porque, de um lado, a coleta e manutencao de
dados pessoais podera auxiliar para finalidades de desburocratizacao e/ou
estudos destinados a aprimorar ou desenvolver politicas sociais.

Por outro lado, cidadaos sao compelidos a oferecer uma série de dados
pessoais, que podem ser utilizados de forma abusiva ou fora de suas

legitimas expectativas.

No caso do PBF, embora a selecao dos beneficidrios utilize apenas as
informacoes de renda, o cadastro no CadUnico demanda informagoes
adicionais, que permitem diagndsticos precisos sobre as condicoes de vida
das familias pobres do pais (Barros, Carvalho e Mendonca, 2009). H4d uma
amplitude na coleta e tratamento desses dados em fun¢ao do planejamento
e implementacao de outras politicas publicas, visto que ha outros aspectos
além da renda que influenciam a condicao de pobreza (Direito & Koga,
2016). Consequentemente, o CadUnico ¢é utilizado para a construgao de
diversas iniciativas intersetoriais, com o envolvimento de diferentes
entidades e esferas administrativas. Isso implicara, em maior ou menor grau,
acesso e compartilhamento a determinados dados. Entretanto, nem todos
os agentes que se utilizam dessa base compartilhada terdo necessidade da
integralidade dos dados ali presentes, de forma que, em alguns casos,
pode haver o tratamento de dados excessivos e desnecessarios para

determinadas atividades.

Nesse sentido, a Portaria MDS n. 10/2012 determina que os gestores do
CadUnico, ao receberem pedidos de compartilhamento, deverdo avaliar
questoes como a finalidade de uso dos dados, identificagao das informacoes
solicitadas, dentre outros. Assim, para a adequacao perante a LGPD,

é importante também que seja considerada a necessidade do acesso
aos dados e evitar o tratamento de dados excessivos, de acordo com

a finalidade almejada, a depender do contexto da operacao especifica.
Caso seja possivel, sem muito esforco, realizar a mesma atividade de

outras formas, essa alternativa devera ser privilegiada (ex.: coleta de dados
anonimizados). O mesmo vale para o compartilhamento de dados ou acesso
automatico a eles - se for possivel a restricao do compartilhamento

de acordo com a necessidade de acesso nos casos especificos, essa

alternativa é preferivel.
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Caixa-explicacao 4.
IDENTIFICACAO NO QUENIA

O governo do Quénia desenvolveu em 2019 um sistema de identificagao nacional
(chamado de Huduma Namba) cuja utilizacao seria obrigatoria para a utilizacao
de servicos sociais, inclusive o recebimento de beneficios em politicas sociais. Para
tanto, foram coletados dos cidadaos dados como digital, geometria da mao e da
orelha, padroes da retina e da iris, voz e DNA. No entanto, a Corte Constitucional
do pais estabeleceu que a coleta desses dados nao seria necessaria ou adequada
para prestacao de servigos publicos, motivo pelo qual determinou que a obriga-
toriedade do registro para a utilizacao de servicos publicos seria inconstitucional
por violar os direitos de privacidade, igualdade e nao discriminacao.

Outro caso ilustrativo consiste na ja mencionada determinagao, pela Medida Proviséria
n°® 954/2020,as empresas prestadoras de servicos de telecomunicacoes,de dados pesso-
ais de todos seus clientes para o IBGE. Conforme entendeu o STF, no julgamento que re-
sultou na suspensao de eficacia da norma, nao seria necessario ou proporcional o envio
de dados de todos os clientes dessas empresas para a realizacao de pesquisas amostrais.

Caixa-explicacao 5.

CONTROLE E REDUNDANCIA FISCALIZATORIA NO PBF

No caso do Programa Bolsa Familia, verifica-se que dados de beneficiarios do pro-
grama sao submetidos a reiteradas instancias de fiscalizagao internas e externas
aos 6rgaos diretamente envolvidos na prestacao do programa. Por exemplo, os
entrevistadores sao orientados a apontarem incoeréncias que possam ter presen-
ciado durante as entrevistas. Em ambito federal, o MC realiza averiguacoes perio-
dicas (de acordo com entrevista, até 2019 era anual e desde 2020 é semestral),*
como forma de detectar irreqularidades. Essas averiguagoes sao feitas a partir do
cruzamento com outras bases de dados (por ex. CNIS),além da prépria atualizagao
dos dados do CadUnico. *

Externamente, os 6rgaos de controle (como a CGU e o Ministério Publico) realizam
batimentos préprios, através do cruzamento com outras bases de dados e também
de dendncias e investigacoes em relacao a beneficiarios. Além disso, determinados
dados pessoais sao divulgados no portal da transparéncia para, entre outras finali-
dades, permitir ainda outra (e difusa) instancia de fiscalizacao do programa.

Vé-se, portanto, que diversas instancias de fiscalizacao e de controle do PBF acessam
os dados pessoais de beneficiarios do programa e os cruzam com dados constantes
de outras bases publicas. Com isso, ha certa sobreposicao de competéncia, que re-
sulta em exposicao desproporcional de informagoes sobre familias de baixa renda.

43 Vide: https://www.reuters.com/article/india-aadhaar-breach/update-1-critics-of-indias-id-card-project-
say-they-have-been-harassed-put-under-surveillance-idUSL4N1Q44JS Acesso em 18.10.2020.

44 Fonte: entrevistas com gestores.

45 Segundo entrevistas com gestores, 0 aumento da frequéncia das averiguagdes acaba por impactar o trabalho
realizado nos municipios, pois isso exige uma maior atualizacdo cadastral e, a partir do momento em que se
tem noticia de irregularidade, o municipio deve investigar localmente, convocando as familias para averiguacdo
A consequéncia disso, por vezes, é a diminui¢do da capacidade de atendimento de familias que estdo em
situagdo de vulnerabilidade e precisariam ser incluidas no cadastro. Ou seja, deve-se avaliar se o esfor¢o
empregado pela fiscalizacdo é proporcional aos beneficios que acarreta, e aos potenciais maleficios que sao
causados pela diminuicao @gcapacidade de inclusdo de mais pessoas em situagao de vulnerabilidade.
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Quadro-Resumo 4:

VERIFICACAO DA NECESSIDADE E ADEQUACAO DAS ATIVIDADES
DE TRATAMENTO

= Assegurar que dados serao tratados de acordo com
ADEQUAGAO as finalidades informadas aos titulares de dados

Tratar somente os dados necessarios para
adequadamente alcancar a finalidade informada
ao titular de dados

NECESSIDADE Manter os dados somente pelo periodo necessario
para alcancar a finalidade informada aos titulares
de dados, a partir de finalidades ja existentes e
nao de possiveis tratamentos futuros, em abstrato

Verificar se nao seria possivel alcancar a mesma
finalidade sem o tratamento de dados pessoais ou
com o tratamento de menor quantidade de dados

PROPORCIONALIDADE

Ponderar se nao haveria meios menos danosos aos
direitos dos titulares de dados (ainda que menos
eficientes) para alcancar a mesma finalidade

GARANTIA DATRANSPARENCIA
E REGISTRO DAS ATIVIDADES

Para o devido tratamento de dados pessoais, o agente de tratamento deve
informar previamente ao titular de dados as finalidades para as quais seus
dados serao tratados, bem como realizar o registro de todas as atividades
realizadas e as medidas adotadas para a adequacao as exigéncias da LGPD

(principio da transparéncia - art. 6, VI da LGPD).

O fornecimento de informacoes é fundamental para que o titular possa
estar ciente de como seus dados sao utilizados. Essa ciéncia permite que os
titulares possam exercer seus direitos e, se for o caso, se opor a atividades de

tratamento de dados realizadas em desacordo com a legislacao.

No caso do poder publico, os cuidados estao diretamente relacionados
ao direito fundamental de acesso a informacao (art. 5°, XXXIII, CF) e aos
principios da legalidade e da publicidade governamental (art. 37, CF). Por
isso, as obrigacoes de transparéncia previstas na LGPD e na Lei de Acesso
a Informacao (Lei n°® 12.527/2011 ou “LAI”) aplicam-se as atividades de

tratamento de dados pessoais realizadas por 6rgaos e entidades publicas.
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Independente da base legal utilizada, o poder publico devera

(i) fornecer informacoes claras, de simples compreensao e em local de facil
acesso sobre quais dados pessoais utiliza, para quais finalidades e quais

os cuidados adotados para garantir sua integridade e seguranca; e

(ii) manter registros sobre as atividades realizadas e formalizar os casos
nos quais realiza a divulgacdo de dados pessoais a terceiros (ex.:

termo de parceria).*

Trata-se de responsabilidade do Estado de cuidado dos dados e explicar

suas atividades de tratamento.

Para tanto, deverao ser observados:

(a) os procedimentos estabelecidos pela LAI e seu decreto
regulamentador (Decreto n°® 7.224/2012), que exigem a divulgacao,
no website dos 6rgaos competentes, de informacoes sobre a atividade
realizada, os 6rgaos ou entidades responsaveis e os recursos e

repasses financeiros envolvidos (art. 7°, §3°, Decreto n° 7.224/2012); e

(b) as exigéncias da LGPD, como a indicacao dos agentes de tratamento
de dados envolvidos, para quem os dados sao compartilhados
e, quando possivel, as consequéncias de eventual recusa de

fornecimento de consentimento.

Dessa forma, é importante que os gestores e agentes responsaveis
pela implementacdo do PBF e de outros programas sociais estejam aptos
a explicar, mesmo que de maneira simples, a razao pela qual coletam os
dados nas entrevistas e para quais finalidades o governo o utiliza. Embora
essas informagoes devam ser prestadas de formas diversas aos titulares
de dados (como no formulario de cadastro ou em materiais educacionais
diversos), é crucial que seja elaborada uma politica de privacidade que
informe de maneira detalhada quais dados sao coletados, para quais
finalidades sao utilizados, com quem sao compartilhados, como os

titulares podem exercer seus direitos, entre outras informacoes relevantes

46 Sobre isso, interessante mencionar caso no qual a autoridade polonesa multou prefeitura por ndo
formalizar um acordo de tratamento de dados pessoais com entidades com as quais realizou a
transferéncia de dados. Vide: https://edpb.europa.eu/news/national-news/2019/polish-superviso-
ry-authority-imposed-first-administrative-fine-public-entity_pt Acesso em 18.10.2020.
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para a devida compreensao sobre as condicoes em que dados sao tratados

no ambito do programa.

Recomenda-se que essa politica esteja acessivel no site e no aplicativo
dos principais 6rgaos ou entidades publicos envolvidos na prestacao desta
politica. Nesse sentido, é necessario um aprimoramento das informacoes
disponiveis em meios digitais e dos canais pelos quais beneficiarios e

potenciais beneficiarios possam esclarecer suas davidas.

Caixa-explicacao 6.
DEFICIENCIAS DO DIREITO A INFORMACAO NO PBF

No contexto do PBF, quando se trata do dever de transparéncia diante do titular
de dados, o cidadao devera receber, desde o momento do primeiro cadastro no
programa, informacoes claras e acessiveis sobre como seus dados serao utiliza-
dos pelos diversos agentes envolvidos nessa politica intersetorial, ou pelo me-
nos meios pelos quais possa procurar essa informacao. O direito a informacao
€ uma das grandes deficiéncias do programa no que diz respeito a protecao de
dados, visto que o potencial beneficiario nao possui informagdes concretas e
completas sobre os tratamentos de seus dados. No Manual do Entrevistador, o
mais proximo que se chega disso € 0 momento no qual o entrevistador pede a
autorizacao do potencial beneficiario para o envio de mensagens ou emails re-
ferentes ao programa, e apresenta um termo explicando algumas das finalidades
do tratamento dos dados de contato fornecidos pelos titulares.

Seria necessario explicar com mais detalhes as finalidades de tratamento de
dados realizadas, incluindo informagoes sobre verificacdes das informacgoes e
cruzamentos com outras bases de dados, que, alias, podem ter repercussoes ne-
gativas sobre o titular. Ainda, é necessario informar de maneira clara as razoes
pelas quais o titular poderia ser suspenso ou expulso do programa, oferecendo

formas de contestacao a esse tratamento de dados.

A LGPD também exige que agentes de tratamento de dados pessoais
adotem medidas eficazes e capazes de comprovar a observancia das
normas de protecao de dados pessoais (art. 6°, X) - na literatura e normas
de protecao de dados, essas medidas sao comumente referidas como

accountability. Na pratica, isso significa a necessidade de

(a) implementar uma estrutura de governanca para estabelecer, orientar

e acompanhar as acoes adotadas para se adequar a legislacao, e

(b) registrar as medidas adotadas para a protecao dos dados pessoais

que detém.
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Para tanto, devem ser atribuidas competéncias e processos internos
ao agente de tratamento de dados pessoais destinados a assegurar a
privacidade de dados em todas as etapas do programa, com a nomeagao
de um encarregado (muitas vezes referido como DPO) e formalizacdo em

instrumentos juridicos, como normas, politicas e contratos.

Nos Anexos I e II, oferecemos sugestdes especificas de adaptacao das
principais normas aplicdveis ao CadUnico e ao Programa Bolsa Familia, e dos
termos e autorizacoes aplicdveis no Programa Bolsa Familia. Essas sugestoes

sao facilmente transpostas para outras normas e outros programas.

Entre as medidas de accountability, pode-se mencionar a insercao da
protecao de dados entre os elementos avaliados nas analises ex ante de
politicas publicas. E recomenddvel que essas andlises, cuja elaboracao tem
sido recomendada desde a instituicado do Novo Regime Fiscal instituido pela
Emenda Constitucional n. 95/2016 (IPEA, 2018) como boa pratica de condugao
do ciclo de politica ptblica, levem em consideracao o impacto nos dados

pessoais de cidadaos contemplados.

Outras obrigacdes impostas aos controladores relacionadas ao principio do

accountability sao:

(i) elaboracdo do mapeamento dos fluxos de dados envolvidos no
programa, ou a construcdo de um inventario de dados pessoais;

(ii) a elaboracao de relatdrio de impacto (chamado de RIPD), nos
casos em que o tratamento de dados impuser riscos aos direitos de
titulares; e

(iii) a nomeacao de um encarregado.

O mapeamento (comumente chamado de RoPA em funcao do termo em
inglés - Record of Processing Activities) é uma etapa essencial para a devida
adequacao do PBF a LGPD na medida em que permite a compreensao sobre
quais dados sao efetivamente coletados, para quais finalidades e as condi¢oes
em que ocorrem as atividades de tratamento. Com isso, é possivel avaliar
riscos e desenvolver medidas para a utilizacao de dados conforme exigido pela

LGPD (ex.: politica de retencao e delecao de dados).

Nesse contexto, 0 mapeamento também se qualifica como um pressuposto
para a elaboracao do RIPD, pois, nesse documento devem estar discriminados,

entre outros elementos, os dados utilizados, quem sao os titulares de
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dados, as atividades de tratamento que serao realizadas e as medidas
adotadas para mitigar os riscos identificados. Além disso, nele devera
haver uma avaliacao dos riscos relacionados as atividades realizadas e das
salvaguardas implementadas pelo controlador para prevenir ou reduzir

os riscos diagnosticados (ex.: adocao de técnicas robustas de seguranca
da informacao ou de medidas adicionais de transparéncia). Inclusive, o
relatério pode ser uma ferramenta importante para o desenvolvimento de
projetos futuros (e para observancia da privacidade desde sua concepgao -

privacy by design).*’

Com isso, os titulares e a populacao em geral tém acesso facilitado
a informacoes sobre o tratamento de dados. Inclusive, esse registro de
atividades realizadas auxilia na observancia de outras obrigacoes legais. Por
exemplo, essas medidas de prestacao ativa de contas auxiliam com medidas
de transparéncia, e fornecem subsidios para que também o agente de
tratamento tenha mais clareza sobre as atividades realizadas e as decisoes

tomadas para a protecao de dados pessoais.

Quadro-Resumo 5:

INFORMAR TITULAR DE DADOS E REGISTRAR ATIVIDADES

Informar ao titular de dados quais dados sao utilizados,
para quais finalidades e com quem sao compartilhados

As instituicoes envolvidas na execucao do programa
a devem divulgar em seus websites informagoes claras
TRANSPARENCIA e de facil acesso sobre o uso de dados

Privilegiar fornecer informagoes em varios formatos
e momentos (ex.: explicacao durante a entrevista e
informacoes escritas em politica)

Adotar medidas capazes de comprovar a observancia
das normas de protecao de dados, como a instituicao
de governanca interna

Formalizar medidas em documentos como normas,
ACCOUNTABILITY politicas e contratos

Para 6rgaos publicos, em funcao do principio da

publicidade, politica de governanca e documentos

devem ser disponibilizados ao publico

47 Nesse sentido, a Secretaria de Governo Digital (SGD) publicou uma série de guias e modelos de
documentos para a adequacdo de 6rgdos ligados ao governo federal. Dentre esses documentos,
destaca-se o guia para realizar o inventdrio de dados pessoais e o RIPD. https://www.gov.br/gover-

nodigital/pt-br/governanca-de-dados/guias-operacionais-para-adequacao-a-lgpd
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ASSEGURAR AQUALIDADE
DOS DADOS E O LIVRE ACESSO

Além dos cuidados ja apontados, é também necessario que o poder
publico adote medidas para garantir ao cidadao que seus dados serao
utilizados na medida em que forem necessarios ao alcance das finalidades
informadas aos titulares de dados, bem como serao mantidos observando-
se sua exatidao, clareza, relevancia e atualizacao dos dados (conforme o
principio da qualidade - art. 6, V da LGPD). Com isso, busca-se assegurar
que andlises e decisoes serdo realizadas com base em informacoes corretas
e atualizadas. Para isso, destacamos recomendacoes aplicaveis durante o

processo de cadastro dos beneficiarios e de atualizacao de seus dados.

Em casos de programas focalizados como o PBF, a qualidade dos
dados produz efeitos na eficacia do programa, visto que dados incorretos,
desatualizados ou incompletos poderao resultar na nao identificacao da
populacao alvo da politica ptblica. Por outro lado, um processo de cadastro
demasiadamente complexo e com dados excessivos pode significar um

obstaculo ao acesso da populacdo aos beneficios (Pereira, 2018).

A relevancia da qualidade dos dados fica clara no cruzamento de dados
quando da realizagao de “batimentos” por 6rgaos de fiscalizacao para
verificar se os beneficidrios do PBF cumprem os requisitos para participar
do programa. Por vezes o cruzamento de dados identifica inconsisténcias,
decorrentes de falhas ou divergéncias nas técnicas de coleta de dados e que
resultam na realizacao da insercao de dados de maneiras distintas. Nesse
caso, o risco da baixa qualidade dos dados inseridos no sistema podera
significar a negativa ou revogacao da concessao de beneficio para individuos

ou familias que dele precisam.

Dessa forma, a adogao de standards para a manutencao de qualidade
e atualizacao dos dados deve considerar as particularidades do PBF e do
Cadastro Unico, especialmente quando se considera que a maior parte
dos dados dos beneficidrios sao obtidos através de autodeclaracao e de
entrevistas. Por essas razoes, o programa adota medidas para garantir a

qualidade dos dados, como a divulgacao de
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(i) Manual para os entrevistadores (Brasil, 2017), no qual constam
instrucoes para o preenchimento do cadastro e para revisao de

preenchimento que demande corregao; e

(ii) de Manual do Sistema do Cadastro Unico (Brasil, 2019) para
usudrios municipais, gestores estaduais e outros técnicos vinculados

aos sistemas.

No entanto, é necessario que sejam adotados mecanismos que auxiliem
na identificacao de inconsisténcias e/ou que permitam ao titular de dados
facilmente obter a correcao ou atualizacao facilitada de seu dado ou de

membros de sua familia.

Conforme mencionado, um dos grandes objetivos da LGPD é que
os titulares de dados (os quais sao, nesse caso, predominantemente os
beneficidrios do PBF e outras politicas as quais envolvem o Cadastro Unico)
possam estar informados sobre as condi¢oes dos tratamentos de dados,
criando uma cultura com maior énfase na transparéncia e na possibilidade
de autodeterminacao do titular, o qual é instigado a compreender como
seus dados sao tratados. Dessa forma, como a maior parte dos dados dos
titulares do PBF sao obtidos através de autodeclaragoes e de entrevistas
com assistentes sociais, a garantia da qualidade dos dados estd intimamente

ligada a forma com que a entrevista é conduzida (Martins, 2014).

Caixa-explicacao 7.
0S CADASTRADORES

De acordo com Marins (2014), usualmente, os cadastradores sao terceirizados e
ocupam cargos comissionados, sem formacao especifica. Muitas vezes, isso leva
a situacdoes de desrespeito e discriminacao em relagao aos cadastrados - bem
como falta de informagdes aprimoradas precisamente sobre o uso de dados. Em
um dos exemplos de incidentes ocorridos durante entrevistas, uma das benefici-
arias afirmou que, depois de ter respondido uma série de questoes e ao perguntar
sobre quando iria receber o beneficio, a resposta que obteve da entrevistadora

foi “Isso ai é la com o Governo Federal. Eu ndo sei de nada”. (Marins, 2014, p. 548).

Além das instrugoes relacionadas a quais dados devem ser coletados
durante a entrevista, os entrevistadores devem receber capacitacao que os
permita explicar a razao pela qual pedem os dados e informar, mesmo que
de maneira geral, como é que a entrevista colabora para que possam receber

o beneficio de maneira mais eficiente.
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No que diz respeito a atualizacao dos dados, é necessario distinguir
as situagcoes em que os dados antigos nao sdo mais relevantes, devendo ser
apagados, e situacoes em que seja possivel ou desejavel manter memoria
de informagoes antigas.*® Por exemplo, se um beneficiario deixa de fazer
parte do seu nucleo familiar, pode ser importante que essa informacao seja
mantida, de forma a indicar mudancas nesse ndcleo familiar que justifiquem
certas escolhas por parte dos gestores do programa. Por outro lado, caso o
beneficiario mude de telefone, é provavel que o antigo nimero de telefone
deixe de ser relevante para o programa e deva ser excluido. Inclusive, nesse
ultimo caso, a eventual manutencao de informacdes excessivas poderia

constituir violacao ao principio da necessidade.

Em qualquer das situacgdes, é necessario que politicas conduzam o
trabalho do gestor publico, fornecendo-lhe elementos para avaliar a
necessidade de correcao de dados ou a manutencao de arquivo histdrico
para, entre outras finalidades, auxiliar na prestacao da politica pablica
e permitir o seu aprimoramento. Dessa forma, é importante que os
responsaveis pela atualizacao do cadastro recebam instrugoes relacionadas
a quais dados é importante manter no cadastro e quais dados é possivel
apagar, garantindo a acuracia dos dados. Por exemplo, no Manual do
Sistema do Cadastro Unico ou em documento similar, poderia ser inserido
pequeno excerto sobre a importancia de adequar os sistemas de cadastro e
atualizacao aos principios da LGPD, identificando quais dados podem ser
apagados e quais dados devem ser mantidos, em respeito ao principio

da necessidade.

Além disso, o poder publico também devera observar o principio do
livre acesso (art. 6, IV da LGPD), segundo o qual titulares deverdo ser
assegurados com o direito de consulta facilitada e gratuita sobre a forma
e a duracao do tratamento, bem como sobre a integralidade de seus dados
pessoais. Esse principio é essencial para que cidadaos possam assegurar
a devida observancia da qualidade dos dados, visto que lhe permite
compreender quais dados o controlador possui sobre si e, caso necessario,

solicitar sua retificacao.

Esse principio esta intimamente relacionado aos direitos que sao

assegurados aos titulares de dados pela LGPD (art. 18), na medida em que

48 Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-gener-
al-data-protection-regulation-gdpr/principles/accuracy/ Acesso em 10.10.2020
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exige transparéncia sobre quais dados o controlador detém, para quais
finalidades sao tratados e em quais condi¢oes. Em breve sintese, a LGPD
garante aos titulares de dados determinados direitos que lhes permite
exercer algum controle sobre como seus dados sao utilizados, como os

exemplos dos direitos de

(i) confirmacao de que seus dados sao tratados por determinado
controlador,

(ii) acesso a esses dados (respeitados os segredos comercial e industrial),

(iii) correcao dos dados quando estiverem incompletos, inexatos ou
desatualizados; ou

(iv) revogacao do consentimento e posterior eliminacao dos dados

tratados com fundamento nessa base legal.

No que diz respeito ao PBF, devem ser assegurados mecanismos de
facil acesso e manejo para que os beneficiarios possam acessar seus dados
e exercer seus direitos. A existéncia desses direitos deve ser informada
no momento da entrevista e seu exercicio deve ser viabilizado por canais
diversos, como o comparecimento presencial ao CRAS ou a disponibilizacao

de centrais de atendimento eletronicas .

Ha atualmente mecanismos de consulta, através do aplicativo do
CadUnico para celular, de algumas informacdes que estdo registradas
no sistema, como o “status” do cadastro ou a existéncia de informagoes
cadastrais pendentes. No entanto, nao se permite que beneficiarios tenham
acesso mais amplo aos seus dados, enviem duvidas ou contestem o resultado
da sua solicitacdo. Para que as davidas do beneficidrio sejam respondidas, é
necessario que ele procure alguma unidade do SUAS. Conforme apontamos
anteriormente, nem sempre esse deslocamento é possivel, de forma que o
emprego de novas tecnologias ou a implementacao de CRAS mdveis poderia

ser uma boa solucao para possibilitar um acesso facilitado aos dados.

42



Caixa-explicacao 8.
RISCOS ENVOLVENDO A DIGITALIZACAO COMPLETA
DE CADASTRAMENTO E ATUALIZACAO

Com o agravamento da pandemia do Covid-19, muitas unidades do CRAS sus-
penderam o atendimento presencial durante o ano de 2020, o que fez com que
0 cadastro de beneficiarios para o PBF ficasse prejudicado. Diante disso, ha algu-
mas propostas da criacido de um novo Cadastro Unico totalmente digital,* pelos
quais os beneficiarios se cadastrariam via aplicativo ou site, contando com um
telefone para contato.

Apesar de ser desejavel que muitos dos procedimentos possam ser feitos digi-
talmente, agilizando processos e incluindo mais familias no programa, deve-se
atentar a questoes relacionadas a acessibilidade aos programas e seguranca.
Em primeiro lugar, a digitalizagao nao representa uma solu¢ao automatica para
os problemas referentes a falta de informacao sobre o uso de dados e o préprio
programa, e pode tornar mais dificil o acesso, especialmente quando se trata de
populacao vulneravel. Com o cadastro digital do auxilio emergencial, por exem-
plo, registrou-se diversos problemas em relagao a pessoas que nao conseguiam
acessar o aplicativo ou site para registro, que nao conseguiam receber informa-
¢oes mesmo ao ligarem para o numero de telefone indicado pelo governo para
o esclarecimento de duvidas. Ainda, registrou-se um indice maior de negativa
aos potenciais beneficiarios do que deveria, aliado a uma falta de informacgao
relacionada a negativa.’®

Outra questao importante € a de que ainda parte da populagao brasileira, especialmen-
te se considerarmos a classe e a regiao onde se vive, é excluida digitalmente. De acordo
com o relatério da pesquisa sobre o uso das Tecnologias de Informagao e Comunicagao

nos domicilios brasileiros (“TIC Domicilios”) de 2019, realizada pelo Centro Regional de
Estudos para o Desenvolvimento da Sociedade da Informacao - Cetic.br,** sendo que

uma em quatro pessoas ainda nao tém acesso a internet. Dessa forma, programas como
o PBF e outros que se utilizam do CadUnico, devem considerar essas desigualdades,
de maneira que a completa digitalizacao de servicos pode representar uma barreira
adicional para muitos potenciais beneficiarios. Iniciativas de digitalizacao de servicos
devem sempre prever acesso facilitado por outros meios, para nao agravar desigualda-
des pré-existentes.

49 https://noticiasconcursos.com.br/economia/novo-cadastro-unico-do-governo-100-digital-sem-
fraudes-conheca-a-proposta/

50 https://g1.globo.com/pb/paraiba/noticia/2020/05/19/mpf-registra-225-denuncias-de-prob-
lemas-por-nao-recebimento-do-auxilio-emergencial-na-paraiba.html

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunica-
cao-nos-domicilios-brasileiros-tic-domicilios-2019/ Acesso em 03.12.2020.

51
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Caixa-explicacao 9.

ACESSO ADADOS NA BELGICA

A autoridade de protecao de dados da Bélgica multou em julho de 2019 o érgao
responsavel por servicos de satde publicos (“SPF Santé Publique”) por nao ter
respondido a demanda de acesso a dados, pela qual o titular de dados solicitou
mais informacoes sobre tratamento de seus dados.’? Na decisdo da autoridade,
mencionou-se que o direito de acesso aos dados é um dos pilares fundamentais
da protecao de dados pessoais.

Quadro-Resumo 6:

ASSEGURAR QUALIDADE E LIVREACESSO

Adotar mecanismos para assegurar a exatidao, clareza,
relevancia e atualizacao dos dados, por meio de atualizacoes
cadastrais ou a atualizacao de treinamentos e manuais

QU ALIDADE destinados a entrevistadores

Permitir a(o) solicitante de beneficio mecanismos facilitados
para corrigir seus dados e assegurar a tomada de decisao com
base em dados adequados

Disponibilizar mecanismos para consulta facilitada
pelo individuo sobre a forma e duragao do tratamento
de seus dados

LIVREACESSO

Assegurar caminhos diversos para o exercicio de direitos pelos
titulares de dados que considerem suas particularidades (ex.:
acesso facilitado por aplicativo e/ou diretamente no CRAS)

ADOTAR MECANISMOS DE PREVENCAO E
REPRESSAO A INCIDENTES DE SEGURANCA

Finalmente, o tratamento de dados pessoais no dmbito do PBF devera
observar os principios da seguranca (LGPD, art. 5°, VII) e da prevencao
(LGPD, art. 5°, VIII), segundo os quais os agentes de tratamento de dados

pessoais devem adotar medidas técnicas e administrativas aptas a

(i) proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicagao
ou difusao; e

(ii) prevenir a ocorréncia de danos em virtude do tratamento de

dados pessoais.

52 https://www.autoriteprotectiondonnees.be/citoyen/lautorite-de-protection-des-donnees-pro-
nonce-une-reprimande-contre-le-spf-sante-publique#:~:text=Ce%20mardi%209%20juillet%20

2019,%C3%A9t%C3%A9%20somm%C3%A9%20par%20'Autorit%C3%A9. Acesso em 03.12.2020.
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De fato, a LGPD apenas estabelece orientacoes gerais a respeito de
métodos de seguranca da informacao que deverao ser adotados pelos
agentes de tratamento de dados pessoais. A lei nao oferece parametros
claros e atribui 8 ANPD competéncias para dispor sobre padroes técnicos
minimos de seguranca a serem adotados por agentes de tratamento de
dados. De todo modo, exige que os agentes de tratamento adotem medidas
técnicas e administrativas de seguranca, aptas a proteger os dados pessoais
de acessos nao autorizados e de situagoes acidentais ou ilicitas de perda,

alteracdo ou qualquer outra forma de tratamento inadequado ou ilicito.

Nos ultimos dois meses (outubro e novembro de 2020), o Governo
Federal e tribunais diversos sofreram diversos ataques e invasoes em seus
sistemas.” Incidentes de seguranca nao decorrem apenas de ataques
hackers, no entanto. O vazamento de senha do Ministério da Satude exp0s,
indevidamente, dados de mais de 16 milhoes de pacientes infectados pela
Covid-19, incluindo informacoes como seu CPF, endereco e doencas pré-
existentes.** Esse vazamento resultou do arquivamento de informacdes
sem a protecao devida. Apesar de medidas terem sido tomadas logo apds
0 vazamento, uma vez expostos, configura-se a violacao de direitos dos

titulares de dados.

Casos como esse ilustram a importancia da ado¢ao de mecanismos de
controle de acesso para limitar o acesso a informacao e aos recursos de

processamento.

Anteriormente a implementacao de praticas de seguranca,
recomenda-se a identificacao dos ativos relevantes no ciclo de vida
da informacao e definicao das devidas responsabilidades da protecao
desses ativos. Isso implica saber exatamente quais dados estao disponiveis
dentro do programa, por quais agentes esses dados sao acessados, quais
sa0 0s usos possiveis empregados em relacao a esses dados, em quais
circunstancias podem ser compartilhados, dentre outras necessidades
relativas ao mapeamento dos dados. Isso é importante, pois a identificacao
dos ativos relevantes é fundamental para o entendimento da escala da

operacao, assim como da sensibilidade dos dados tratados.

53 Disponivel em: https://noticias.uol.com.br/politica/ultimas-noticias/2020/11/05/apos-stj-hackers-
paralisam-sistemas-do-ministerio-da-saude-e-governo-do-df.htm . Acesso em 27.11.2020.

54 Disponivel em:_https://saude.estadao.com.br/noticias/geral,vazamento-de-senha-do-ministerio-da-
saude-expoe-dados-de-16-milhoes-de-pacientes-de-covid, 70003528583 . Acesso em 27.11.2020
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Uma vez estabelecido esse inventario dos ativos, quanto a escala
da operacao, é importante que se estabeleca a organizacao interna da
seguranca da informacao. Em outras palavras, estabelecimento de uma
estrutura de gerenciamento para iniciar e controlar a implementacao de

medidas de seguranca da informacao, como:

(i) definicao e atribuicao de responsabilidades das diferentes areas da
administracao e daqueles que manipulam os dados;

(ii) segregacao das funcoes daqueles que manipulam os dados ou
monitoramento das atividades relacionadas a protecao de dados (por
ex. possibilidade de apreender quem realizou determinada operacao
no sistema, existente no CadUnico);

(iii) desenvolvimento de praticas e de desenhos que levem em
consideracao a privacidade desde sua concepcao; e

(iv) existéncia de politicas especificas para a forma com que o acesso
aos dados é realizada e, no caso de possibilidade de acesso remoto,
estabelecer regras especificas de forma a mitigar eventuais

vulnerabilidades dos sistemas.

Em seguida, recomenda-se a implementacao de ferramentas que
possam rastrear quem teve acesso a determinados sistemas e quais foram
as modificacoes realizadas a partir de determinado acesso. Além disso,
recomenda-se a restricao de acesso a determinados bancos de dados - que
pode ser atribuida tanto pela funcdo dos agentes que acessam aos bancos
(restringir o acesso apenas a gestores que exercem determinadas funcoes ou

figuram em determinados cargos) ou pelo tipo de atividade a ser realizada.

E especialmente importante observar essa recomendacao de seguranca
quando existe a possibilidade de compartilhamento e interoperabilidade de
bases de dados. O acesso indevido aos dados nao s6 representa um potencial
risco a privacidade dos beneficidrios, mas também um risco de seguranca de
informacao - a LGPD considera como uma falha de seguranca acessos nao
autorizados ou indevidos, o que inclui situacdes nas quais agentes tém acesso

a dados excessivos ou a dados que nao poderiam acessar sem necessidade.

Hoje, as formas de acesso aos dados do CadUnico sdo reguladas pela
politica instituida pela Portaria MDS n. 10/2012 e Portaria 502/2017. No
entanto, praticas concretas minam sua eficacia protetiva, como é o caso

da autorizacao que as distribuidoras de energia elétrica tém para acessar
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integral e diretamente a base de dados do CadUnico para conceder o
beneficio da Tarifa Social de Energia Elétrica (Direito & Koga, 2016). Embora
a cessao dos dados dependa da autorizagao do governo federal e seja
precedida pela assinatura de termos de responsabilidade e de compromisso
de manutencao do sigilo, trata-se de um procedimento formal e reativo de
protecao da privacidade — incapaz de obstar por padrao ou diminuir o risco

de acesso indevido.

Outras medidas a serem tomadas sdo aquelas relativas a protecao
de sistemas contra malware, a implementacao de praticas como o uso e
atualizacao constante de senhas, construgao de regras para o acesso a dados
por diferentes dispositivos, cautelas na transferéncia de midias fisicas e
digitais, uso de criptografia, implementacao de técnicas de pseudonimizagao
para evitar a exposicao de dados excessivos ou desnecessarios (por exemplo,
no compartilhamento de dados com outras entidades em que nao haja

necessidade de compartilhar todos os dados), dentre outras.

Além disso, a LGPD também exige que os agentes de tratamento
garantam a seguranca dos dados pessoais mesmo depois do término
do tratamento. Isso demanda implementacao de medidas voltadas ao
estabelecimento de prazos adequados de retencao de dados pessoais
tratados, assim como o armazenamento seguro de bases inativas, no caso

de manutencao.

Outra exigéncia da LGPD consiste na formulagao pelos agentes de
tratamento, individualmente ou por meio de associacdes, de regras de
boas praticas e de governanca que estabelecam normas de seguranca.
Especificamente quanto a seguranca da informacao, essas praticas de

governanca deverao considerar:

(a) aescala, o volume da operacao e a sensibilidade dos dados tratados
(art. 50,8 2°,1,¢c), e

(b) planos de resposta a incidentes e remediacao.

A Portaria n. 93 de setembro de 2019, do Gabinete de Seguranca
Institucional da Presidéncia da Republica (Portaria GSI n. 93/2019), que
estabelece o Glossario de Seguranca da Informacao, prevé parametros
importantes para a classificacao de informacoes a ser contemplada na

andlise de incidente de seguranga ou vazamento.
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A elaboracao desses planos é especialmente importante no que
tange a prevencao de ocorréncia de danos em virtude do tratamento de
dados pessoais, visto que esses planos devem considerar a amplitude do
tratamento e os possiveis danos a serem experienciados pelos titulares de
tratamento de dados pessoais. No caso dos beneficiarios do PBF e de outros
programas vinculados ao CadUnico, quando se considera a sensibilidade dos
dados tratados, deve-se levar a situagao de vulnerabilidade dos titulares, de
maneira que o tratamento e as medidas de seguranca empregadas nao criem

ou reforcem riscos, ou exponham a danos.

No que concerne a seguranca na administracao pablica, o Decreto
n. 9745/2019 determina que o apoio a acoes de fomento a seguranca da
informacao e protecao de dados na Administracao Publica Federal cabe
a Secretaria de Governo Digital, pertencente a Secretaria Especial da
Desburocratizacao, Gestao e Governo Digital do Ministério da Economia
(art. 126 e art. 132, IT e IV). Esta Secretaria devera considerar a LGPD na

construcao de planos.

48



REFERENCIAS BIBLIOGRAFICAS

Barros, R.; Carvalho, M.; Mendonga, R. Sobre as utilidades do cadastro tinico. Rio de Janeiro: Ipea.

(Texto para discussao, n. 1414), 2009.

Bartholo, L..; Aradjo; L. “Em busca das familias reconstituidas: mapeamento dos arranjos familiares
da populacio brasileira de baixa renda por meio do Cadastro Unico de Programas Sociais”. Anais do XVI

Encontro Nacional de Estudos Populacionais, 2008.

Bichir, R. M. Mecanismos federais de coordenagdo de politicas ptiblicas sociais e capacidades institucionais
locais: o caso do Programa Bolsa Familia. Tese (Doutorado em Ciéncia Politica). Rio de Janeiro: Instituto de

Estudos Sociais e Politicas da Universidade do Estado do Rio de Janeiro, 2011.
Brasil. Manual do Entrevistador, 4* Edi¢ao. Ministério do Desenvolvimento Social e Agrario, 2017.
Brasil. Manual do Sistema de Cadastro Unico, Versao 7.20.01. Caixa Econdmica Federal, 2019.

Brown, A. et al. Toward Algorithmic Accountability in Public Services. Proceedings of the 2019 CHI

Conference on Human Factors in Computing Systems - CHI ‘19, 2019.

Coutinho, D. Capacidades Estatais do Programa Bolsa-Familia: o desafio de consolidagdo do sistema tinico

de assisténcia social. Brasilia, Rio de Janeiro: IPEA. (Texto para discussao n. 1852), 2013.

Direito, D..; Koga, N. “Ecossistema do Cadastro Unico e seus programas usuarios:uma andlise relacional”.

Anais do 40° Encontro Anual da Anpocs. Minas Gerais, 2016

Drummond, J; Valente, M; Neris, N; Fragoso, N. Bolsa familia: pensando a privacidade dos titulares.

InternetLab, Sao Paulo, 2020. Disponivel em: https://www.internetlab.org.br/pt/privacidade-e-vigilancia,

bolsa-familia-pensando-a-privacidade-das-titulares/. Acesso em 12.10.2020.

Farias, L. O Cadastro Unico: uma infraestrutura para programas sociais. Dissertacao (Mestrado em Politica

Cientifica e Tecnoldgica). 170 f. Brasilia: Universidade Estadual de Campinas, 2016.

Gellert, R. et al. A Comparative Analysis of Anti-Discrimination and Data Protection Legislations. Studies

in Applied Philosophy, Epistemology and Rational Ethics, p. 61-89, 2013.

Instituto de Pesquisa Economica Aplicada - IPEA. Avaliacao de Politicas Publicas: guia pratico de andlise
ex ante, volume 1. Casa Civil da Presidéncia da Republica, Instituto de Pesquisa Economica Aplicada.

Brasilia: IPEA, 2018.

Kang, S. Algorithmic accountability in public administration. Proceedings of the 2020 Conference on

Fairness, Accountability, and Transparency, 2020.

49


https://www.internetlab.org.br/pt/privacidade-e-vigilancia/bolsa-familia-pensando-a-privacidade-das-
https://www.internetlab.org.br/pt/privacidade-e-vigilancia/bolsa-familia-pensando-a-privacidade-das-

Mann, M.; Matzner, T. Challenging algorithmic profiling: The limits of data protection and
anti-discrimination in responding to emergent discrimination. Big Data & Society, v. 6, n. 2,

p. 205395171989580, 2019.

MARINS, Mani Tebet. Repertorios morais e estratégias individuais de beneficiarios e cadastradores

do Bolsa Familia. Sociol. Antropol. [online]. 2014, vol.4, n.2, pp.543-562. ISSN 2238-3875. http://dx.doi.
org/10.1590/2238-38752014v4210.

Siqueira, D. S.; Silva, M. J,. Olhares sobre a fiscalizacao do Programa Bolsa Familia - Por que é

importante? In: Silva, T. F. (org). Bolsa Familia 15 Anos (2003-2018). Brasilia: Enap, 2018.

Pereira, J. G. M. A. Metodologia de Validacdo de Informagoes para Beneficios Sociais a Partir de
Cruzamento de Dados - Estudo de caso baseado no Cadastro Unico e no Programa Bolsa Familia. In:
Saccaro Junior, N; Rocha, W. M.; Mation, L. F (org). CMAP 2016 A 2018 : estudos e propostas do Comité de

Monitoramento e Avaliagdo de Politicas Publicas Federais. Brasilia: IPEA, 2018.

UN Human Rights Council, Digital technology, social protection and human rights: Report. Outubro

2019. A/74/493. Disponivel em: https://www.ohchr.org/EN/Issues/Poverty/Pages/DigitalTechnology.aspx.
Acesso em 20.09.2020

Valente, Mariana; Neris, Natdlia; Fragoso, Nathalie. “Presa na rede de prote¢ao social: privacidade,

género e justica de dados no Programa Bolsa Familia”, in Revista Novos Estudos, ed. 119 v.40 n.1, 2021

50


http://dx.doi.org/10.1590/2238-38752014v4210
http://dx.doi.org/10.1590/2238-38752014v4210
https://www.ohchr.org/EN/Issues/Poverty/Pages/DigitalTechnology.aspx

ANEXOI1
SUGESTOES DE ADEQUACAO DOS TERMOS
DE RESPONSABILIDADE APLICAVEIS AO PBF

Comentério geral: Ha dois modelos de termos de declaracdo, cuja assinatura sucede a prestacao de
informacoes para cadastramento ou atualiza¢ao cadastral. Um modelo mais simples consta dos formularios
de cadastramento. Outro, mais robusto, e também mais intimidatério, consta do Anexo II da Instrucao
Operacional n° 94/SENARC/MDS. Este dltimo termo tem seu uso recomendado, caso haja dtvidas sobre a
veracidade dos dados informados pela responsavel familiar. O entrevistador, que nao tem o dever de motivar
ou documentar a davida, podera entao solicitar a RF que assine termo especifico, por meio do qual assume a
responsabilidade pela veracidade das informacodes coletadas, e se submete a visitas domiciliares a qualquer
tempo. Este termo sera anexado ao formulario de cadastramento da familia ou a Folha Resumo e arquivado

no municipio pelo periodo de cinco anos.

Sugestao Geral 1:
O foco destes termos nao deve estar apenas nas responsabilidades do beneficiario. Devem incluir, ao
contrdrio, orientacoes para exercicio de direitos, informacdes bésicas sobre tratamento de dados, e o

compromisso estatal de zelar pela seguranca das informacdes sob pena de reparagao do beneficidrio.

Sugestao Geral 2:

O entrevistador ou entrevistadora deve documentar as razoes que levam a dtvida acerca da veracidade. Como
indicado no artigo que fundamenta este documento (Valente, Neris & Fragoso, 2021) a suspeita nao deve ser
presumida uma manifestacao individual. Ela é observada como atitude frequente diante de beneficirias do

PBF e associada a estigmas, e imagens de controle que incidem sobre mulheres negras e pobres.

1. COMPROVANTE DE PRESTACAO DE INFORMACOES

Declaro, sob as penas da lei (Art. 299 do Cédigo Penal), que as declaracoes contidas neste formuldrio
correspondem a verdade e comprometo-me a procurar a gestao municipal para atualiza-las sempre que
houver mudancas em relacao as informacdes prestadas por mim nesta entrevista ou, no maximo, em até dois

anos da data desta entrevista.

Sugere-se a insercao de um claro, sintético, mas completo, esclarecimento acerca do tratamento de dados
do CADUnico (incluindo e destacando os tratamentos que sdo préprios do PBF). Isto inclui a declaracdo das
finalidades (planejamento e execugao de politicas publicas de protecao social; e pesquisas, cf. Lei do Bolsa
Familia). Considerando a amplitude de “politicas publicas” como finalidade - que pode incluir politicas como
as de seguranca publica, que extrapolam as legitimas expectativas das titulares, sugere-se a restricao da fina-
lidade as politicas publicas de protegao social. No que diz respeito aos dados pessoais de natureza cadastral,
considerando-se a legitimidade e relevancia da unicidade cadastral nos 6rgaos do Estado, pode-se atribuir
finalidade mais ampla. O termo deve incluir ainda esclarecimentos sobre as praticas de compartilhamento,
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distinguindo entre 6rgaos e pessoas juridicas de direito publico, e pessoas juridicas de direito privado que
farao uso compartilhado. No que diz respeito a seguranca dos dados, recomenda-se que o Estado assuma tex-
tualmente a responsabilidade pela seguranga dos dados: “O MC responsabiliza-se pela adogdo e manutengdo de
medidas de seguranga, técnicas e administrativas aptas a proteger seus dados pessoais de acessos ndo autorizados
e de situagoes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito e se compromete a comunicar a vocé e a Autoridade Nacional de Protecdo de Dados (ANPD) a
ocorréncia de incidente de seguran¢a que possa acarretar risco ou dano relevante”.

Finalmente, o termo deve incluir esclarecimentos sobre o término do tratamento e os direitos do titular de
dados, como:
I- confirmacao da existéncia de tratamento;
II - acesso aos dados;
III - correcao de dados incompletos, inexatos ou desatualizados;
IV - anonimizacao, bloqueio ou eliminacao de dados desnecessdrios, excessivos ou tratados em
desconformidade com o disposto na Lei n°® 13.709;

V - informacao das entidades ptblicas e privadas com as quais o MC realizou uso compartilhado de dados.

2.TERMO DE AUTODECLARACAO | PBF

1) Eu, ,NIS , declaro, sob as penas

da lei, que todas as pessoas listadas abaixo moram no meu domicilio e possuem o seguinte
rendimento total detalhado para cada pessoa, incluindo remuneracao de doagao, de trabalho, ou
de outras fontes:

2) Declaro ter clareza de que:

As familias que podem participar do Programa Bolsa Familia sdo aquelas com renda mensal
por pessoa de até R$ 85,00 ou aquelas com renda mensal por pessoa até R$ 170,00 que possuem
criancas ou adolescentes de 0 a 17 anos, mulheres gravidas ou que estdo amamentando;

E ilegal deixar de declarar informacdes ou mesmo prestar informacoes falsas para o Cadastro
Unico, com o objetivo de participar ou de se manter no Bolsa Familia, ou em qualquer outro
programa social. As familias que fraudam o Bolsa Familia terao o beneficio cancelado e serao
obrigadas a devolver todos os valores recebidos indevidamente, além de responder penal e
civilmente pelas fraudes cometidas;

A qualquer tempo poderei receber visita domiciliar de servidor do municipio para avaliar
se a situacao socioeconomica da minha familia estd de acordo com as informacoes prestadas no
Cadastro Unico;

Assumo o compromisso de atualizar o cadastro, sempre que ocorrer alguma mudanca nas
informacoes de minha familia, como endereco, rendimento e trabalho, nascimento ou 6bito,
entre outras.

Local e data

Assinatura do Responsavel pela Unidade Familiar

52



Reiteram-se aqui os comentarios feitos acima, quanto a inclusao de informacoes sobre o tratamento de dados,
direitos do titular e responsabilidade do Estado.

Aplica-se aqui a obrigacao de documentar e motivar a duvida que leva a apresentacao do presente termo,
pelas razdes acima.

Sugere-se a exclusao do paragrafo que em que a RF declara ciéncia de que podera receber visita domiciliar
a qualquer tempo para fiscalizagao e avaliagao da situacao socioecondémica. A clausula implica uma restri¢ao
desproporcional do direito a intimidade, a privacidade e a protecao do domicilio, sem lastro ou precedentes
na legislagao. Por determinagao constitucional, agentes do Estado s6 podem entrar legalmente num imovel,
com autorizagao judicial ou em caso de flagrante delito ou desastre, ou para prestar socorro. Outras hipdteses
conhecidas, por exemplo na Lei da Locagao, prevé a prerrogativa de visita a imdvel locado pelo locador, mas
sujeita a prévia combinagao de dia e hora (Art. 23 IX Lei do Inquilinato). O status de beneficiario do PBF nao
deve legalmente implicar uma restricao do direito a protecao do domicilio.

3. AUTORIZACAO PARA ENVIO DE MENSAGENS (VIA CELULAR E E-MAIL) *

Com a assinatura deste termo, declaro que o telefone e e-mail informados sao de minha propriedade e

autorizo o MDS e a CAIXA a enviar mensagens por esses canais utilizando os dados e autorizacoes informados

por mim no formulario do Cadastro Unico, de acordo com as seguintes condicdes:

1

a)

b)

d)

e)

o envio de mensagens se dard somente para fins de implementacdo de politicas pablicas e estudos

e pesquisas, conforme previsto no Decreto n° 6.135, de 26 de junho de 2007, que regulamenta o
Cadastro Unico;

as mensagens se limitarao a textos e JAMAIS conterao links, enderecos de e- mail,
propagandas de terceiros, arquivos anexos, solicitacao de senha nem pedidos de autorizacao;
o servico de envio de mensagens serd prestado por prazo indeterminado, podendo ser cancelado a
qualquer tempo sem aviso prévio, sem prejuizo para a minha pessoa ou ainda para o MDS e a CAIXA;
o0 MDS e a CAIXA nao se responsabilizam por problemas nos servicos de celular e e-mail nem por
acessos de outras pessoas as mensagens recebidas por mim;

as duvidas sobre o envio de mensagens podem ser esclarecidas pelo mim; site www.caixa.com.br ou

central de atendimento telefénico da CAIXA (0800 726 0104).

E preciso énfase nas orientacdes de seguranca contra phishing, e esclarecimento exaustivo sobre as formas
pelas quais o beneficiario do programa pode ser contactado de maneira oficial, dado que o envio de mensa-
gens e e-mails maliciosos é a predominante forma de cometimento de fraudes e outros crimes contra bene-
ficiarios do PBF. Trata-se de vitimizacao decorrente de perfilizagdo como usuario do programa, de modo que
mecanismos de protecao devem ser pensados também a partir dessa chave, a partir de protocolos rigorosos de
protecao dos respectivos dados e investimento na comunicacao de direitos de dados no ambito do programa.
Como o risco é gerado pelo Estado e suas praticas de transparéncia, e é experimentado por pessoas em razao
da participagao do programa, é responsabilidade do Estado preveni-lo.

O beneficiario deve ser esclarecido no sentido de que nao é obrigado a consentir com o envio de mensagens,
sendo orientado acerca de canais alternativos para acesso a informacoes do programa.

Fonte: Manual do Entrevistador (Brasil, 2017).
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ANEXOIII
SUGESTOES DE ADEQUACAO DAS NORMAS
SOBRE 0 CADUNICO E O PBF

1. DECRETO N° 6.135,DE 26 DE JUNHO DE 2007

Dispde sobre o Cadastro Unico para Programas Sociais
do Governo Federal e da outras providéncias.

(...
ART. 3° Os dados e as informacdes coletados serdo processados na base nacional do CadUnico, de forma a garantir:

I- aunicidade das informagoes cadastrais;
IT - aintegracao, por meio do cadastro, dos programas e politicas ptblicas que o utilizam; e

III - aracionalizacao do processo de cadastramento pelos diversos érgaos;

(.)

Comentario: O Decreto, que define o regime de regulagao de um das maiores bases de dados do Estado bra-
sileiro, deve contemplar principios e regras de protecao de dados. Por exemplo, mediante a previsao entre os
objetivos do tratamento de dados, nos termos do artigo 30 e seus incisos.

ART. 6° O cadastramento das familias sera realizado pelos Municipios que tenham aderido ao CadUnico, nos termos

estabelecidos pelo Ministério do Desenvolvimento Social e Combate a Fome, observando-se os seguintes critérios:

I- preenchimento de modelo de formulario estabelecido pelo Ministério do Desenvolvimento Social

e Combate a Fome;
II - cada pessoa deve ser cadastrada em somente uma familia;

III - o cadastramento de cada familia sera vinculado a seu domicilio e a um responsavel pela unidade

familiar, maior de dezesseis anos, preferencialmente mulher,

IV - as informacdes declaradas pela familia serao registradas no ato de cadastramento, por meio do
formulario a que se refere o inciso I, devendo conter informacoes relativas aos seguintes aspectos,

sem prejuizo de outros julgados necessarios:

1 https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2007/decreto/d6135.htm.

54


https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2007/decreto/d6135.htm.

a) identificacao e caracterizacao do domicilio;
b) identificacao e documentacao civil de cada membro da familia;

c) escolaridade, participa¢ao no mercado de trabalho e rendimento.

Comentario 2: O cadastramento é um momento-chave do tratamento de dados, para a adequada realizagao de
direitos de dados. Entre os critérios, devem estar contemplados principios relacionados a protecao de dados,
como qualidade de dados, e necessidade. Além disso, recomenda-se incluir, nesse momento, a obrigagao de
garantir transparéncia ao titular, informando sobre tratamentos e formas de exercer seus direitos.

ART. 7° As informagdes constantes do CadUnico terdo validade de dois anos, contados a partir da data da tltima
atualizacao, sendo necessaria, apés este periodo, a sua atualizagao ou revalidagao, na forma disciplinada pelo Ministério

do Desenvolvimento Social e Combate a Fome.

ART. 8° Os dados de identificagdo das familias do CadUnico sdo sigilosos e somente poderdo ser utilizados para as

seguintes finalidades:

I- formulacdo e gestao de politicas publicas; e
IT - realizacao de estudos e pesquisas.

§ 1° Sao vedadas a cessdo e a utiliza¢do dos dados do CadUnico com o objetivo de contatar as familias

para qualquer outro fim que nao aqueles indicados neste artigo.

§ 2° A Uniao, os Estados, os Municipios e o Distrito Federal poderao utilizar suas respectivas bases

para formulacgao e gestao de politicas ptblicas no ambito de sua jurisdicao.

§ 3° O Ministério do Desenvolvimento Social e Combate a Fome podera ceder a base de dados nacional
do CadUnico para sua utilizacdo, por 6rgaos do Poder Executivo Federal, em politicas ptblicas

que ndo tenham o CadUnico como instrumento de sele¢do de beneficiarios.

Comentario 3: Sugere-se limitar o uso compartilhado a demonstracao da necessidade, e a medida da ne-
cessidade. Isto &, a necessidade do compartilhamento deve ser avaliada dado a dado, categoria a categoria.
Sugere-se ainda limitar o uso compartilhado a politicas afins, vedando-se, por exemplo, o compartilhamento
em casos que violem as legitimas expectativas de beneficiarios,como o tratamento para politicas publicas de
seguranca publica.

8 4° Os dados a que se refere este artigo somente poderao ser cedidos a terceiros, para as finalidades
mencionadas no caput, pelos 6rgaos gestores do CadUnico no 4mbito da Unido, do Distrito Federal

e dos Municipios.

Comentario 4: Sugere-se, além do limite posto pela demonstracao da efetiva necessidade dos dados, condi-
cionar o compartilhamento a adocao de medidas de seguranca e accountability, que garantam auditabilidade
dos usos e prestagao de contas.
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§ 5° A utilizacao dos dados a que se refere o caput serd pautada pelo respeito a dignidade do cidadao
e a sua privacidade.
Comentario 5: Sugerimos incluir a protecao de dados entre os direitos que devem pautar o tratamento.
§ 6° A utilizacao indevida dos dados disponibilizados acarretard a aplicacao de sancao civil e penal na

forma da lei.

Comentario 6: Sugerimos remeter as sang¢des previstas na LGPD, para o caso de descumprimento e incluir,

ainda a reparacao dos titulares eventualmente lesados.

ART. 92 O Ministério do Desenvolvimento Social e Combate & Fome adotard medidas periddicas para a verificacao

permanente da consisténcia das informagoes cadastrais.

Comentario 7: Sugere-se incluir a previsao de que o MC adotara também medidas técnicas e administrativas
para garantir a seguranca de todo o sistema informacional que acessa, usa ou de qualquer forma trata dados
do CADUnico.

ART. 10. O registro de informacdes inveridicas no CadUnico invalidard o cadastro da familia.

2. LEIN° 10.836,DE 9 DE JANEIRO DE 2004

Cria o Programa Bolsa Familia, altera a Lei n® 10.689,
de 13 de junho de 2003, e da outras providéncias.

§ 9° O beneficio a que se refere 0 § 8° serd mantido até a cessacao das condi¢oes de elegibilidade

de cada um dos beneficidrios que lhe deram origem.

§ 14° O pagamento dos beneficios previstos nesta Lei serd feito preferencialmente a mulher,

na forma do regulamento.

ART. 32 A concessdo dos beneficios dependera do cumprimento, no que couber, de condicionalidades relativas ao exame
pré-natal, ao acompanhamento nutricional, ao acompanhamento de saude, a freqiiéncia escolar de 85% (oitenta e cinco

por cento) em estabelecimento de ensino regular, sem prejuizo de outras previstas em regulamento.

Comentario 1: No que diz respeito ao exercicio de direitos reprodutivos sugere-se prever o respeito a autono-
mia e a autodeterminacao informacional das mulheres.

2 https://www?2.camara.leg.br/legin/fed/lei/2004/lei-10836-9-janeiro-2004-490604-publicacaooriginal-1-pl.html.
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Paragrafo uinico. O acompanhamento da freqiiéncia escolar relacionada ao beneficio previsto no inciso
III do caput do art. 2° desta Lei considerara 75% (setenta e cinco por cento) de freqiiéncia, em conformidade
com o previsto no inciso VI do caput do art. 24 da Lei n® 9.394, de 20 de dezembro de 1996. (Incluido
pela Lei n° 11.692, de 2008)

ART.82 A execucao e a gestao do Programa Bolsa Familia sao publicas e governamentais e dar-se-
ao de forma descentralizada, por meio da conjugacao de esforcos entre os entes federados, observada a

intersetorialidade, a participagao comunitaria e o controle social.

§ 1° A execucao e a gestao descentralizadas referidas no caput serao implementadas mediante
adesao voluntaria dos Estados, do Distrito Federal e dos Municipios ao Programa Bolsa Familia.

(Incluido pela Lei n® 12.058, de 2009)

§ 2° Fica instituido o Indice de Gestao Descentralizada do Programa Bolsa Familia - IGD, para utilizaco
em ambito estadual, distrital e municipal, cujos pardmetros serao regulamentados pelo Poder

Executivo, e destinado a: (Incluido pela Lei n° 12.058, de 2009)

I- medir os resultados da gestao descentralizada, com base na atuacao do gestor estadual, distrital
ou municipal na execucao dos procedimentos de cadastramento, na gestao de beneficios e de
condicionalidades, na articulacdo intersetorial, na implementacao das ac¢oes de desenvolvimento
das familias beneficidrias e no acompanhamento e execugao de procedimentos de controle;

(Incluido pela Lei n°® 12.058, de 2009)

Comentario 2: Entre os elementos de medicao dos resultados da gestao descentralizada, sugere-se incluir

medidas de seguranga e protecao de dados.

IT - incentivar a obtencao de resultados qualitativos na gestao estadual, distrital e municipal do

Programa; e (Incluido pela Lei n® 12.058, de 2009)

III - calcular o montante de recursos a ser transferido aos entes federados a titulo de apoio financeiro.

(Incluido pela Lei n°® 12.058, de 2009)

ART.12. Fica atribuida a Caixa Econdmica Federal a funcao de Agente Operador do Programa Bolsa
Familia, mediante remuneragao e condi¢des a serem pactuadas com o Governo Federal, obedecidas as

formalidades legais.

ART.13. Sera de acesso publico a relagcdo dos beneficiarios e dos respectivos beneficios do Programa a que

se refere o caput do art. 1°.

Paragrafo tinico. A relacao a que se refere o caput tera divulgacao em meios eletronicos de acesso

publico e em outros meios previstos em regulamento.
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Comentario 3: A ampla e proativa divulgagao da relagao de beneficiarios e beneficios,como medida de trans-
paréncia ativa, combinada com a situacao de vulnerabilidade das e dos titulares de dados tem gerado vitimi-
zacao em fraudes, praticas de vigilancia, e exploragao de dados. Sugere-se a exclusao do artigo e a reformu-
lacao deste dever de transparéncia, para contemplar as peculiares vulnerabilidades do publico, promovendo,
por exemplo, a divulgacao de dados agregados e deixando a fiscalizagao em nivel individual as autoridades
formalmente incumbidas.

3. LEIN° 10.836,DE 9 DE JANEIRO DE 2004*

Institui a Politica de Controle de Acesso aos dados
do Cadastro Unico para Programas Sociais

1.4.2. Dos Dados:
1.4.3. Os dados contidos no Cadastro Unico podem ser classificados em:

1.4.3.1. Dados identificados: sdo aqueles que permitem a identificacao de familias ou pessoas a
partir de informac6es como: nome, documentos pessoais, endereco, Numero de Identificacdo Social
— NIS, cédigo familiar, endereco eletronico, codigo da unidade consumidora, natureza de beneficios
e contratos de programas habitacionais, observacoes sobre o cadastro da familia e/ou nimero de
telefone fixo e movel, de acordo com o art. 52 da Portaria MDS n° 10, de 30 de janeiro de 2012 ou

normativa que vier sucedé-la.

1.4.3.2. Dados nao identificados: sao aqueles que podem ser agregados, conformando nimeros
absolutos e porcentagens, bem como aqueles que, quando correlacionados, ndo identificam uma

pessoa ou familia.

1.4.3.3. A presente PCA objetiva regulamentar o acesso aos dados identificados. Sendo os dados

nao identificados de acesso publico, ou seja, de livre circulagao.

Comentarios: A LGPD faz diferenciagao entre dados pessoais a partir dos quais é possivel identificar uma pes-
soa natural e dados anonimizados. Apesar de a norma nao tratar de dados nao identificados, é importante se
certificar que as técnicas para a anonimizacao estao atualizadas, de acordo com o estado da arte, de forma a
permitir o uso publico e seguro dos dados, com a mitigagao dos riscos de identificacao dos beneficiarios por
quem nao pode ter acesso a essas informagoes. Muitas vezes, a mera desassociacao dos dados e omissao de
identificadores nao sera suficiente para mitigar o risco razoavel de identificacao.

1.4.4. Das formas de acesso:

1.4.4.1. Existem varias formas de acesso aos dados do Cadastro Unico, cada uma com finalidade,
caracteristicas e/ou com temporalidade de atualizacao préprias. Essa PCA se aplica a todas as formas

de acesso aos dados cadastrais existentes ou que vierem a ser implantadas, vinculando o Sistema de

3 https://www.gov.br/cidadania/pt-br/acesso-a-informacao/legislacao/portaria-no-502-de-29-de-novembro-de-2017
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Cadastro Unico, outros sistemas e outras formas de acesso aos dados para implementacao de politicas
publicas mantidas pelo MDS, Caixa ou o 6rgao ou entidade federal, bem como as extragoes de bases ou

batimentos que se realizem e que impliquem o repasse de dados cadastrais.

Comentarios: A identificacao das finalidades de tratamento dos dados pessoais € um dos pontos mais im-
portantes da LGPD. Dessa forma, recomendamos que as finalidades legitimas de tratamento para acesso ao
cadastro sejam listadas,mesmo que de forma geral,de maneira mais explicita nesse ponto,de forma que todos

aqueles que acessam esse banco de dados possam verificar a hipdtese adequada de tratamento.

Além disso,recomenda-se a elaboracao de dispositivo,em cujos termos os agentes de tratamento se obriguem
a garantir a seguranca da informacao em relagao aos dados pessoais, mesmo apds o término do tratamento.
Recomenda-se ainda que seja prevista a tomada de providéncias para garantir o controle de acesso ao equipa-
mento, de controle de suporte de dados, de controle da conservacao, de controle dos utilizadores, de controle

do acesso aos dados, de controle da comunicagao, controle da inser¢ao, de controle do transporte.

2.1. Os dados identificados das familias e pessoas cadastradas sao de acesso restrito.

2.2. Devem-se estabelecer procedimentos que permitam identificar quem realizou manutencoes nos

dados e se estava devidamente autorizado.
2.3. Os dados somente podem ser utilizados para os fins que foram expressamente autorizados.

2.4. Aqueles que tiverem acesso autorizado aos dados devem fazer uso dessas informacoes de forma

responsavel, preservando o acesso restrito.

2.5. As regras estabelecidas nessa PCA devem seguir os procedimentos previstos na base normativa do
Cadastro Unico para Programas Sociais, tais como o Decreto n2 6.135, de 26 de junho de 2007, Portaria MDS

n. 177/2011, Portaria MDS n. 10, de 16 de junho de 2012 e normativas que vierem a sucedé-las.

2.6. Todo usudrio com acesso autorizado pelo MDS devera seguir e adotar medidas que garantam o sigilo

dos dados e a seguranca quanto ao acesso indevido de pessoas ndo autorizadas.

Comentarios: Recomenda-se a redagao de dispositivo segundo o qual os agentes de tratamento adotarao
medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autori-
zados e de situagoes acidentais ou ilicitas de destruicao, perda, alteragao, comunicagao ou qualquer forma de
tratamento inadequado ou ilicito.

Levando em consideragao as medidas de seguranca recomendadas pela LGPD, recomendamos que a

linguagem seja mais clara em relacdo a boa pratica de guardar registros de acesso e de modificacdo do banco

de dados.

6.1.1.0 acesso aos dados do Cadastro Unico por colaboradores da CAIXA que trabalhem especificamente
com normatizacao, desenvolvimento, implementacao, manutencao de usudrios e atendimento a demandas
relativas ao Sistema do Cadastro Unico prescinde de autoriza¢do por parte do MDS, mas deve observar os

limites dispostos em contrato entre o MDS e a CAIXA e legislacao vigente.
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Comentarios: Tais contratos deverao ser auditados e atualizados, de forma que haja um mapeamento dos da-
dos tratados e dos sistemas utilizados, assim como deverao ser atualizadas as condi¢des de seguranca para o
tratamento dos dados, levando em consideracao a LGPD.

Sugere-se, alias, a revisao e alteracao de contratos com fornecedores,de modo a contemplar clausulas especi-
ficas relacionadas ao tratamento de dados, prevendo que o fornecedor ou o terceiro deve manter 0s mesmos
niveis de seguranca e protecao dos dados adotados pelo MDS. Além disso, deve ser prevista a exigéncia do
comprometimento com a conformidade com as exigéncias da LGPD.

6.2.5. E necessério que as gestdes municipais que realizam a manutencao dos dados dirijam esforcos
sistematicos para evitar possiveis ataques de acessos indevidos a computadores que acessem o Sistema, a

fim de evitar a manipulacao indevida dos dados do Cadastro Unico.

(.)

6.2.7. A CAIXA, a partir de normas especificas e autorizacdo do MDS, poderd efetuar a exclusao logica e/

ou fisica de cadastros entre outros procedimentos de qualificacdo da base.

Comentarios: Dado o enorme numero de municipios e padroes de gestao, recomenda-se a emissao e atuali-
zacao de manual de boas praticas com a atualizagao das condicoes de seguranca para o tratamento de dados
pessoais,como a garantia de que os sistemas se encontram atualizados, além de indicagao da necessidade de
backups para garantir a integridade e disponibilidade dos dados. Se possivel,deve ser direcionada ou reserva-
da verba para a garantia dessas condi¢oes minimas de seguranca, inclusive na forma de incentivos.

4. PORTARIA N.10,DE 30 DE JANEIRO DE 2012*

Disciplina critérios e procedimentos para a disponibilizagao e a utilizagao de informagoes
contidas no Cadastro Unico para Programas Sociais do Governo Federal -
CadUnico, instituido pelo Decreto n° 6.135, de 26 de junho de 2007.

ART. 2 Poderao ser divulgados pela Secretaria Nacional de Renda de Cidadania - SENARC e pela Secretaria de Avaliacao
e Gestao da Informacao - SAGI, neste Gltimo caso apenas para fins de realizacao de estudos e pesquisas, os dados
individualizados que nao permitam a identificagdo de pessoas e familias constantes do Cadastro Unico, nos termos do art.
31daLein 12.527,de 18 de novembro de 2011, e do art. 8 do Decreton 6.135, de 26 de junho

de 2007.

§ 1° A solicitagao supracitada deve esclarecer a finalidade da utilizacao dos dados e apresentar

justificativas que motivem a sua cessao.

28 O recurso da criptografia serd utilizado nos casos em que o nivel de desagregacao da informacao

requerida tratar-se de familia ou pessoa cadastrada.

38 A cessao dos dados a que se refere o caput é ato discricionario do MDS.

4 http://www.mds.gov.br/webarquivos/legislacao/acesso_informacao/portaria/portarial0_30012012.pdf
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ART.3 Os dados de identificacao poderao ser fornecidos pela SENARC ou pela SAGI, neste tltimo caso

apenas para fins de realizacao de estudos e pesquisas, desde que observados os procedimentos e diretrizes

estabelecidos nesta Portaria.

Comentarios: A LGPD diferencia entre:
(i) dados pelos quais é possivel identificar uma pessoa natural,

(i) dados pseudonimizados;

(iii) dados anonimizados. No caso da divulgacao de dados individualizados sem identificacao para finalidade
de pesquisa, é essencial que

(i) se estabeleca que os dados devem ser entregues mediante técnicas que garantam o menor risco
possivel de reidentificacao a partir de processos de cruzamentos [muitas vezes,a mera desassocia-
cao dos dados nao é suficiente para mitigar o risco razoavel de identificacao dos dados];

(ii) que os dados somente serao entregues mediante a assinatura de termo de cooperacao que
preveja garantias e obrigagdes no tratamento dos dados, incluindo a proibicao de transferéncia dos
dados a terceiros;

(iii) que, de acordo com o principio da necessidade, se preveja que somente os dados necessarios a
realizacao da pesquisa serao fornecidos.

ART.6 A SENARC ceder4 os dados identificados do CadUnico para utilizacdo por parte de 6rgaos e

entidades da Administracao Publica Federal responsaveis pela implementacao de programas sociais a que se

refere o art. 2 do Decreton. 6.135, de 2007.

18

II -

§2

§3

A cessdo a que se refere o caput estd condicionada ao recebimento, pela SENARC, de solicitagao

formal do 6rgao ou entidade interessada, da qual constem:

as justificativas para a cessao dos dados, com a especificacao dos programas ou projetos em que
serao utilizados, a identificagao das informacoes solicitadas e a periodicidade com a qual deverao

ser disponibilizadas pela SENARC; e

termos de responsabilidade e de compromisso de manutengao de sigilo assinados pelo
representante legal da instituicao e pelos técnicos que terao acesso aos dados solicitados, conforme

modelos constantes, respectivamente, dos Anexo I e IV.

Apés o recebimento da documentacao referida neste artigo, a SENARC formalizard processo
administrativo e se manifestara a respeito da completude dos documentos apresentados e do

atendimento aos requisitos estabelecidos no Decreto n. 6.135, de 2007 e nesta Portaria.

As disposigoes deste artigo aplicam-se também a cessdo dos dados do CadUnico a concessiondrias e
permissiondrias de servicos publicos, paraestatais e outras institui¢oes, piiblicas ou privadas,
legalmente responsdveis pela implementacao dos programas referidos no art. 2 do Decreto n. 6.135,

de 2007, vinculando-se a utilizacao dos dados exclusivamente a execucao desses programas.
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84 Nos casos mencionados no paragrafo anterior, além dos requisitos previstos no 1 do art. 6 desta

Portaria, deve ser apresentado a SENARC o instrumento formal que comprove a responsabilidade legal

do 6rgao ou instituicao pela implementacdo dos programas referidos no art. 2 do Decreto n. 6.135, de 2007.
Comentarios: No caso da cessao de dados identificados a que se refere este artigo, € essencial que se consi-
derem medidas de mitigagao de riscos e a adequacao aos principios da protecao de dados. Assim, por exem-
plo, é necessario que nao seja padrdo a extracio e cessdo da base completa do CadUnico; apenas o recorte
necessario (principio da necessidade), conforme a justificativa que deve acompanhar a solicitacao, deve ser
compartilhado, de forma a evitar a exposicao dos beneficiarios do programa. Sugere-se que sejam estabeleci-

das garantias de seguranga no translado e armazenamento dos dados, bem como de sua eliminacao auditavel
ao fim da utilizagao.

Embora os termos de responsabilidade e o compromisso de manutencao de sigilo formalizem uma obrigagao
e prevejam responsabilizacao diante de violagao, eles constituem um mecanismo reativo de protecao da da-
dos. E preciso estabelecer mecanismos que diminuam os riscos de acesso indevido e permitam o controle de

acesso e a identificacao de eventual incidente.

ART.7- A SENARC poderd ceder os dados identificados do CadUnico a 6rgaos e entidades da
Administracao Publica Federal, para sua utilizacdo em politicas publicas que ndo tenham o CadUnico como
instrumento obrigatério de selecao ou acompanhamento de beneficiarios, mediante solicitacao formal na
qual restem claras as finalidades da utilizacao dos dados, observando as exigéncias indicadas no §1o do

artigo 6 desta Portaria.

Paragrafo Unico. Apos o recebimento da documentagao referida neste artigo, a SENARC formalizara
processo administrativo e se manifestara pelo deferimento ou indeferimento do pedido, conforme o

atendimento aos requisitos estabelecidos no Decreton 6.135, de 2007 e nesta Portaria.

ART.8 -Os 6rgaos e entidades da Administracao Publica Federal poderao disponibilizar acesso aos dados
identificados do CadUnico, cedidos pela SENARC, a institui¢des com as quais tenham vinculo legal e que

estejam responsaveis pela execucao dos programas que estao sob sua gestao, mediante:
I - autorizacao formal da SENARC;

IT - estabelecimento de instrumento que formalize o repasse dos dados a instituicao executora,

responsabilizando-a pelo sigilo e pela confidencialidade destes;

III - implementacao de politica e mecanismos de seguranca da informacao que identifique e

responsabilize cada individuo vinculado a instituicao que tenha acesso aos dados identificados.

ART.9 A cessao e o uso de dados identificados do CadUnico por parte de organismos internacionais,
organizacoes da sociedade civil e empresas privadas nao abrangidas no §3 do art. 6 desta Portaria poderao
ocorrer, a critério da SENARC, por meio de estabelecimento de Acordo de Cooperacao Técnica.

Comentarios: Esses artigos tratam do compartilhamento de dados identificaveis com entidades diversas. Reco-

mendamos que essas condi¢oes de compartilhamento levem em consideragao o principio da necessidade para
0 acesso aos dados. Em outras palavras, evitar o compartilhamento de dados que nao sao necessarios para o
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servico que sera oferecido a partir do acesso aos dados. Por exemplo, nao serao e todos 0s servigos que sera
necessario compartilhar os dados referente aos nimero do contrato de programas habitacionais ou mesmo
0 numero de telefone da pessoa. Por essa razao, recomenda-se que faga uma diferenciagao, a depender do
segmento da entidade com quem os dados serao compartilhados, de forma a analisar a pertinéncia desses
dados para cada uma delas a depender da finalidade para qual utilizarao os dados. Além disso, devem ser
estabelecidas claras obrigacoes de eliminagao dos dados apos a utilizacao, e auditabilidade.

Deve haver previsao de mapeamento e auditabilidade de todos os instrumentos de compartilhamento de

dados previstos na Portaria.

ART.9 A cessdo e o uso de dados identificados do CadUnico por parte de organismos internacionais,
organizacoes da sociedade civil e empresas privadas nao abrangidas no §3 do art. 6 desta Portaria poderao

ocorrer, a critério da SENARC, por meio de estabelecimento de Acordo de Cooperacao Técnica.

ART.11-A. A SENARC poderé ceder dados identificados do CadUnico para fins de realizacao de estudos e

pesquisas, nas hipéteses em que tais estudos e pesquisas originarem-se de pedido da préopria SENARC.

Paragrafo Unico. Dever o ser observados, nas hipdteses de que trata o caput, os mesmos procedimentos

de cessao dos dados descritos no art. 11, no que couber.

Comentarios: No caso do uso de dados pessoais para pesquisas, recomenda-se que sejam consideradas as con-
dicoes descritas no art. 13 da LGPD e seus respectivos paragrafos,® os quais tratam da realizacao de estudos em
saude publica. Nesse artigo, recomenda-se que os dados utilizados para finalidade de realizagao de pesquisas
deverao ser mantidos em ambientes controlados e seguros, incluindo, sempre que possivel,a anonimizagao ou
a pseudonimizagao dos dados.

ART.12.A utilizacao indevida dos dados disponibilizados na forma desta Portaria acarretar a aplicacao de

sanc¢ao administrativa, civil e penal na forma da lei.

5 Art. 13. Na realizacdo de estudos em salde publica, os 6rgdos de pesquisa poderdo ter acesso a bases de dados pessoais, que serdo tratados
exclusivamente dentro do 6rgdo e estritamente para a finalidade de realizagdo de estudos e pesquisas e mantidos em ambiente controlado e
seguro, conforme praticas de seguranca previstas em regulamento especifico e que incluam, sempre que possivel, a anonimiza¢do ou pseud-
onimizacao dos dados, bem como considerem os devidos padrdes éticos relacionados a estudos e pesquisas.

§ 1° A divulgacdo dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata o caput deste artigo em nenhuma hipétese podera
revelar dados pessoais.

§ 2° O 6rgdo de pesquisa sera o responsavel pela seguranca da informacdo prevista no caput deste artigo, ndo permitida, em circunstancia alguma,
a transferéncia dos dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacdo por parte da autoridade nacional e das autoridades da area de
salide e sanitarias, no ambito de suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizagdo é o tratamento por meio do qual um dado perde a possibilidade de associacdo, direta ou indi-
reta, a um individuo, sendo pelo uso de informacdo adicional mantida separadamente pelo controlador em ambiente controlado e seguro.
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Paragrafo Unico. Entende-se como utilizacdo indevida toda e qualquer exposicdo de dados que

represente violacdo & privacidade das familias e pessoas que constam na base de dados do Cadastro Unico,

estando vedado o repasse de dados de identificacao dos cidadaos e familias cadastrados, para pessoas fisicas,

juridicas ou para a sociedade em geral, sem motiva¢des fundamentadas em legislacao ou decisdo judicial.

Comentarios: Recomendamos que o conceito de “utilizacdo indevida” seja expandido nao apenas para quando
houver violagao de privacidade, mas alcance qualquer incidente de dados, como acessos nao autorizados e

situagdes acidentais ou ilicitas de destruicao, perda, alteracao, comunicagao ou difusao.

Anexos I, II, III, IV

Comentarios: Seria necessario incluir nos Termos de Compromisso prazo para exclusao da totalidade dos
dados ou, alternativamente, anonimizagao desses dados, desde que siga padrao estabelecido pelo governo.
Ainda, quando se trata do compartilhamento de dados, deve-se incluir também o compromisso da adogao de
algumas medidas de seguranga, como a garantia de que os dados serao manipulados em ambiente seguro e
controlado.

5. PORTARIAN 177,DE 16 DE JUNHO DE 2011°¢

Define procedimentos para a gestdo do Cadastro Unico para Programas Sociais do Governo Federal, r
evoga a Portaria n® 376,de 16 de outubro de 2008, e da outras providéncias..

ART.4 A coleta de dados serd precedida por acoes de identificacao do publico a ser cadastrado, definidas

conforme as especificidades locais, e observados os critérios estabelecidos no art. 4° do Decreto n° 6.135, de 2007.

6

Comentarios: Recomenda-se a inclusao de recomendagao de que, apds a coleta, os dados deverao ser arma-
zenados em seguranca e obedecer as restricoes de acesso e armazenamento de dados conforme a Portaria n.
502/2017 e a LGPD.

Recomenda-se também em harmonia com o principio da transparéncia, seja prevista a oferta de informagodes
claras, precisas e acessiveis sobre o tratamento de dados e os agentes responsaveis. E fundamental também
que sejam descritos os direitos de dados relacionados ao programa, i.e., que a titular de dados conheca as
finalidades da coleta de dados, que seja assegurado que os dados serao utilizados somente para 0s propositos
descritos, que o acesso indevido sera obstado, que sua privacidade sera preservada. Finalmente, é necessario
habilitar e apresentar o canal para o exercicio de direitos de dados.

Secao II - Da Exclusao dos Dados

Comentarios Gerais: Recomendamos a inclusao, nao necessariamente neste documento, de informagoes sobre
backup de informacoes e controle de acesso, caso pertinente, para informagdes que nao estejam mais no Ca-
dUnico, acessiveis a diversos gestores.

http://www.mds.gov.br/webarquivos/legislacao/bolsa_familia/portarias/2011/portaria_177_consolidada.pdf
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Secao V - Do Cadastramento Diferenciado

Comentarios Gerais: O Cadastramento diferenciado refere-se a informacoes de familias que apresentam carac-
teristicas socioculturais e/ou econdmicas especificas. Isto inclui dados sensiveis,ao menos por se referirem a
origem racial ou étnica, mas também porque, pela sua natureza, dado o contexto do tratamento, podem impli-
car riscos significativos para direitos fundamentais, como riscos de discriminagao. Estes dados, em geral, estao
sujeitos a condigoes de tratamento especificas e merecem uma camada de prote¢ao adicional nos diversos

tratamentos.

Secio VI - Das Atribui¢ées no Ambito da Gestido do CadUnico

Comentarios Gerais:E necessario que se estabeleca e seja indicado um encarregado/a, cujas atribuicdes sao
o recebimento e processamento de reclamagdes e comunicagdes dos titulares dos dados, da autoridade na-
cional de dados, a adogao de providéncias necessarias, além da promogao de treinamentos e a orientacao de
servidores.

Além disso, deve-se considerar incluir entre as demais atribuigdes normativas a elaboracao de normas que
tratem da protecao de dados.
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