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D APRESENTACAO

| OQUEE OINTERNETLAB?

O InternetLab é um centro independente de pesquisa interdisciplinar, que produz
conhecimento e promove o debate em diferentes dreas que envolvem tecnologia, direitos
e politicas publicas. Somos uma entidade sem fins lucrativos baseada em Sao Paulo,

que atua como ponto de articulacao entre pesquisadores e representantes dos setores
publico, privado e da sociedade civil. Partimos da ideia de que a formulacao de boas
politicas publicas depende de diagnosticos mais precisos sobre a relagdo entre as novas
tecnologias de informacao e comunicagdo — como a internet - e os direitos das pessoas.

Veja mais no nosso site: www.internetlab.org.br

| QUAL E O OBJETIVO DESTE DOCUMENTO?

Esta é mais uma intervencao do InternetLab para contribuir com o debate publico

em torno da regulacao de plataformas, intensificado com a emergéncia de propostas
ventiladas pelo Poder Executivo em 2021 (como a publica¢do de uma minuta de decreto,
preparada pelo Ministério do Turismo, que modificaria o regulamento do Marco Civil da
Internet). Da forma como foi apresentado, o texto proibiria a “moderagao de conteudo”
realizada por plataformas digitais tal qual ela ocorre hoje.

Embora reconhecamos as preocupacoes legitimas sobre o arbitrio em relagao a expressao
online, especialmente quanto a atuacao das empresas que tém maior numero de usuarios
e poder econdmico, neste documento apontamos as razoes pelas quais entendemos que
simplesmente abolir praticas de moderacao de conteudo, tal como proposto,

seria equivocado se analisado do ponto de vista de direitos dos usudrios e da protecao de
um ambiente aberto e democratico na internet.

Este documento ainda indica outro caminho para que possamos responder aos anseios
de diferentes setores quanto a moderagao de conteudo, que leva em conta os pontos
acima e pode ser mais promissor, embasado numa abordagem procedimental de
protecao a direitos dos usudrios em face da aplicagao de politicas de conteudo por
grandes empresas de internet.


http://www.internetlab.org.br
http://www.internetlab.org.br

PRINCIPAIS PONTOS

O Marco Civil da Internet foi concebido tendo em vista
proteger a liberdade de expressao, afastando dos provedores
de aplicacoes a responsabilidade juridica por conteudo

de usuarios. A moderacao de conteudo (entendida como a
elaboracao, implementacao e aplicacao de politicas proprias
de conteudo pelos provedores de aplicacao de internet)

nao estava entre as principais questoes em discussao no
momento de sua edicdo, em 2014;

Uma licdo do processo de elaboracao do Marco Civil,
celebrado como uma conquista para a internet no Brasil, é a
participacao ampla de diferentes setores da sociedade. Essa
participacao permitiu a formacao de consensos amplos e
equilibrados para a protecao de direitos fundamentais e de
seguranca juridica;

Hoje, insatisfacGes justas sobre moderacao de conteudo
tém se multiplicado, particularmente quanto a atuacao das
grandes empresas de tecnologia. Entre outras, destacam-se
questoes sobre falta de transparéncia na elaboracao e
aplica¢ado das politicas, problemas no uso de tecnologias de
automacao, impacto desigual sobre grupos minorizados e
influéncia desmedida sobre a esfera publica por parte de
atores economicos;



Ao mesmo tempo, é preciso reconhecer que a moderacao
de conteudo tem um papel central na construcao de

um ecossistema com pluralidade de ambientes digitais,
proporcionando diferentes formas de expressao e
interacdo que contribuem com a promocao de democracia e
do pluralismo;

Inviabilizar a elaboracao, implementacao e aplicacao de
politicas de conteudo por provedores prejudicaria nao so6

a expressao de usudrios nas plataformas, mas também o
acesso a informacdes, uma vez que os provedores nao seriam
mais capazes de manter em operacao, da melhor forma que
encontraram para servir os usuarios espacos tao variados
quanto sites de receita e a Wikipédia;

Uma regulacao que adota conceitos revestidos de incerteza e
deixa nas maos do Executivo sua fiscalizacao cria um perigo
real de captura das plataformas pelo governo, em violagao
da liberdade de expressao;

O direito autoral nao pode ser usado como um argumento
contra a moderacao de conteudo gerado por usuarios,
porque nem todo conteudo é protegido por direitos autorais
e mesmo o conteudo protegido nao cria automaticamente
um dever de publicacao e manutencao pelas plataformas;

Duas chaves devem guiar qualquer regulacao para
moderacao de conteudo: direitos dos usuarios e defesa de
um ambiente aberto e democratico na internet. Isso significa
reconhecer deveres a plataformas, mas sem deixar de
enxergar seu papel;

Uma abordagem procedimental, embasada
principalmente em possibilidade de recurso e
transparéncia, pode ser um caminho mais promissor para
responder as legitimas preocupac¢des quanto a questao da
moderac¢ao de conteudo por plataformas de internet.



SRS INN
INTRODUGAO

O que pode ser dito em plataformas da internet? E quem decide? Essas questdes sao
levantadas por mais vozes, em cada vez mais alto e bom som, e tém apenas crescido em
importancia.

Parte substancial das respostas a tais questdes hoje gira em torno daquilo que as grandes
plataformas e quem as estuda chama de “moderacao de conteudo”." Esse é o termo empregado
para nos referirmos as regras e aos procedimentos e sistemas usados pelas plataformas para
remover, limitar alcance, rotular conteudo como desinformacao, assim como suspender

ou remover contas. Num momento em que as preocupacdes e as desconfiangas a respeito

das novas tecnologias tém superado o otimismo, cresce a insatisfacdo com os termos em

que se dao as respostas a tais questoes tao basicas e tao fundamentais sobre a esfera publica
digital. O peso das decisGes de algumas poucas plataformas que concentram nimeros
exorbitantes de usuarios e como essas decisoes sao tomadas sao pontos cruciais nesse debate.
O limitado acesso a informacoes sobre moderacgao de conteudo, mesmo entre pesquisadoras
e pesquisadores, contribui para um clima de suspeitas.

Esse clima é ainda alimentado por relatos reiterados de pessoas prejudicadas por erros
na moderacao de conteudo que resultam em posts retirados do ar, assim como de pessoas
lesadas e até mesmo silenciadas quando a moderacao de conteudo falta. A desinformacao
e as estratégias adotadas pelas plataformas para enfrenta-las também tornam o debate
ainda mais complexo, em particular com a deterioracao do espago civico e da polarizagao
politica vivida no pais, cuja crise democratica tem contaminado até mesmo a resposta a
pandemia. As plataformas sao cobradas a fazer mais para manter um ambiente digital
sadio e, a0 mesmo tempo, criticadas por interferirem demais e cercearem a expressao

de seus usuarios. Se em algo os diferentes parecem concordar é que as plataformas tém
deixado a desejar no trabalho que elas mesmo inventaram — o de criar e aplicar regras
sobre a expressao online de populacGes de milhoes de pessoas.

Nesse cenadrio, talvez retirar esse poder das plataformas pudesse soar como um caminho
intuitivo para agradar gregos e troianos. Se a moderacao de conteudo tem problemas,
por que nao acabar com ela? Essa € a nogao por tras de algumas propostas regulatdrias
recentes no Brasil, tanto no dambito do Congresso Nacional quanto do Executivo. Este
documento mostra por que esse caminho na verdade é uma armadilha — e busca apontar

rumos mais promissores.

1 “Moderagao de contelddo consiste em processo por meio do qual plataformas de internet agem sobre contas
ou conteddos que violem seus termos de uso, impactando sua disponibilidade, visibilidade e/ou credibilidade.
A moderacgéao pode envolver diferentes medidas, tais como remocéo, suspensao temporaria, redugdo

artificial de alcance ou proeminéncia, superposicdo de tela de aviso, adi¢cdo de informacdo complementar,
dentre outras”. Thiago Dias Oliva, Victor Pavarin Tavares e Mariana G Valente, "*Uma solucéo Unica para

toda a internet? Riscos do debate regulatério brasileiro para a operacdo de plataformas de conhecimento”,
Diagndsticos & Recomendagdes (Sao Paulo: InternetlLab, 2020), 11, internetlab.org.br/.... E importante lembrar
que “moderac¢ao de conteldo” é um termo empregado também para se referir a atividade comunitaria, ou

de usuarios em determinados espagos como grupos e féruns, com a mesma finalidade de aplicar regras a
respeito de conteldos alheios. Neste material, primordialmente nos referimos a atuacédo das plataformas;
subsidiariamente, aquela comunitaria, quando esse é o modelo principal de moderacdo de plataformas.



https://www.internetlab.org.br/wp-content/uploads/2020/09/policy_plataformas-conhecimento_20200910.pdf
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Nao ha como discutir moderagao de conteudo no Brasil sem antes entender o que
diz o Marco Civil da Internet (Lei n°® 12.965/2014). O Marco Civil foi a primeira
legislacdo brasileira integralmente voltada para regular a internet, determinando
direitos e garantias para usuadrios, e estabelecendo deveres e obrigacdes para as
empresas fornecedoras de servicos na rede e o Estado. E, sobretudo, a politica mais
bem estruturada até o momento no setor, inaugurando um quadro de governanca da
internet no Brasil.

As principais discussoes relacionadas a liberdade de expressao na época da aprovagao
do Marco Civil nao focavam nos conteudos restringidos pela moderacgao de conteudo
por atividade dos préprios provedores de aplicagao de internet (que € um conceito que
abrange desde blogs até as plataformas). O cerne da questao era outro, quase o oposto:
evitar incentivos juridicos que fizessem com que provedores agissem mais contra
conteudos gerados por seus usudrios para evitarem ser responsabilizados por danos
causados por eles.

Isso porque a jurisprudéncia brasileira tendia a admitir que esses provedores fossem
responsabilizados pelo conteudo postado por usuarios sempre que, tendo apenas uma
notificacao requerendo sua remogao, mantivessem-no disponivel. Esse regime de
responsabilizacao de intermediarios, conhecido como notice and takedown, levantava
preocupacoes por criar um incentivo as plataformas para realizar a remocao a despeito
da procedéncia da queixa, considerando o risco que assumiriam caso deixassem o
conteudo no ar.’

De fato, o Superior Tribunal de Justiga (ST]), em entendimento consolidado em 2012,
portanto antes da aprovac¢ao do Marco Civil, estabeleceu que ao provedor nao € atribuida
responsabilidade pelo conteudo gerado por terceiros, desde que “uma vez notificado de
que determinado texto ou imagem possui conteudo ilicito, o provedor [retire] o material
do ar no prazo de 24 horas, sob pena de responder solidariamente com o autor direto do
dano, pela omissao praticada”.’

2 Thiago Oliva, “Responsabilidade de intermediarios e a garantia da liberdade de expresséo na rede”, InternetLab
(blog), 23 de abril de 2019, internetlab.org.br/....

3 STJ, 32 Turma, REsp 1.323.754/RJ, rel. min. Nancy Andrighi, j. 19.jun.2012.


https://www.internetlab.org.br/pt/especial/responsabilidade-de-intermediarios-e-a-garantia-da-liberdade-de-expressao-na-rede/
https://www.internetlab.org.br/pt/especial/responsabilidade-de-intermediarios-e-a-garantia-da-liberdade-de-expressao-na-rede/

Particularmente considerando o contexto brasileiro de falta de parametros fortes sobre

liberdade de expressao no Brasil, esse modelo de responsabilidade de intermediarios

recebeu criticas justas por conta de seus efeitos nocivos a internet como féorum plural,
dado o incentivo econdmico para restri¢cdes excessivas por parte das plataformas para
que elas fugissem de passivos gerados por notifica¢des extrajudiciais mobilizadas por
individuos e organizagées com maior acesso a recursos.

O caminho adotado pelo Marco Civil da Internet, em seu artigo 19, foi o de evitar
esse cenario de ameaca a liberdade de expressao. O Brasil seguiu um modelo em que
os provedores de aplicacdo apenas serdo responsabilizados por danos decorrentes
de conteudo veiculado em suas plataformas em caso de omissdo apds determinacao
judicial de remocao.

UMA LICAO DO MARCO CIVIL:
PROCESSO DEELABORA(;AO ABERTO,
COM AMPLA PARTICIPACAO SOCIAL

Essa importante conquista do Marco Civil da Internet é fruto de um
processo extenso e complexo envolvendo diversos atores da sociedade,
dentre eles legisladores e membros do Poder Executivo, pesquisadores,
empresas e organizacgoes ativistas por direitos digitais. Em oposicao

ao um processo legislativo ordinario insulado em anéis burocraticos, o
Marco Civil foi forjado em uma elaboracao normativa participativa e que
privilegiou analises técnicas aprofundadas sob prismas diversos, sendo
submetido a consulta publica e norteado pelas diretrizes construidas em
forum multissetorial, o Comité Gestor da Internet no Brasil (CGL.br).

Para além da participacdo em si, a consulta publica tinha um objetivo
estratégico de formular consensos equilibrados e tecnicamente
adequados e conferir legitimidade a futura legislagao. O resultado

foi atingido, transformando a aprovacao em experiéncia modelo na
regulacao de tecnologia que promova direitos fundamentais. Essa é

uma licao importante que o Marco Civil traz para qualquer proposta

de regulacao da internet: a participacao social, num processo aberto,

é indispensavel, tanto para obtencao de subsidios dos mais diversos
setores afetados, quanto para o proprio sucesso e efetividade da norma.
A proépria lei reconhece isso, ao estabelecer que o Comité Gestor da
Internet no Brasil, 6rgao multissetorial com atribuicao na governanca
da internet no Brasil, participe do desenvolvimento de politicas publicas
relacionadas ao setor (art. 24, III). 9
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MUDANGA NOS VENTOS:

MODERAGAO DE
CONTEUDO NO FOCO

A moderacao de conteudo, como ja dito, ndo estava no centro do processo que culminou
com a edi¢ao do Marco Civil, em 2014. Embora nos ultimos meses tenham surgido
posicdes contrarias, a interpretacao que sempre prevaleceu é que a lei se limita a regular
expressamente a responsabilidade de intermedidrios no caso de conteudos que nao
foram removidos apds ordem judicial; o Marco Civil nao regula e, por isso, permite

o reverso, a moderacao de conteudo, pela qual os provedores restringem conteudo
publicado por usuarios.”

Recentemente, no entanto, algumas propostas regulatdrias tém adotado uma outra
leitura, que também passou a ser defendida pelo Executivo, particularmente apds a
minuta de decreto divulgada em maio deste ano. Segundo essa posi¢ao, em razao de o art.
19 da lei isentar os provedores de aplicacao de responsabilidade por conteudo de terceiros
a nao ser quando descumprem decisao judicial que determina a indisponibilizacao, os
provedores também nao poderiam remover conteido sem ordem judicial para tanto.
Como vimos, essa leitura estd em dissonancia com o que motivou a inclusao de tal
dispositivo na lei, e ndo encontra amparo so6lido na propria legislagao.

I 4 Clara lglesias Keller, “Policy by judicialisation: the institutional framework for intermediary liability in Brazil”,
International Review of Law, Computers & Technology, 2020, 1-19, doi.org/10.1080/13600869.2020.1792035. 10



https://www.tandfonline.com/doi/full/10.1080/13600869.2020.1792035

Além disso, o texto da proposta também considera que o presidente da Republica pode
regular a moderacao de conteudo por decreto. O fundamento para isso seria o disposto
no art. 8° do Marco Civil, segundo o qual sdo nulas clausulas contratuais que violem a
liberdade de expressao. Um decreto presidencial poderia, segundo essa logica, dispor
sobre a moderacao de conteudo a titulo de mera especificacao desse dispositivo. Isso
ignoraria, no entanto, o quao complexa e repleta de dificeis escolhas € a regulacdo da

moderacao de conteudo.

Parece completamente oposto ao processo aberto de construgao que levou ao Marco
Civil que o presidente da Republica unilateralmente modifique — sem ouvir a
sociedade, pesquisadores, organizag¢des da sociedade civil, grandes plataformas
comerciais e ndo comerciais, assim como outros pequenos provedores — a regulacao
dessa importante pratica que é a moderacao de conteudo, ainda mais a pretexto de
expedir regulamento para fiel execucao da lei, como estabelecido na Constituicdo a
respeito de decretos (art. 84, IV). Também seria um grave erro excluir o Legislativo da

elaboracao normativa sobre esse assunto.

Nos meses seguintes, as ideias fundamentais dessa proposta de decreto foram
vocalizadas por parlamentares e pelo proprio Executivo, abrindo margem para que o
tema fosse avaliado pelo parlamento.

Seja qual for a via regulatoéria, tais ideias trazem armadilhas concretas para direitos,
como veremos adiante. Em 2021, o cenario é outro; estamos distantes do momento de
edi¢cao do Marco Civil, e o debate se modificou consideravelmente. Hoje, a moderacao de
conteudo esta no foco.

Diferentes setores tém expressado preocupacgao com as decisdes de moderacgao de
conteudo, principalmente por parte de empresas de tecnologia que possuem enorme
poder econdmico. Desinformacao, discurso de ddio e violéncia politica sao fontes de
apreensao. A circunstancia da pandemia e do contexto eleitoral estadunidense entre
2020 e 2021, que se desdobrou no escalonamento da desinformacao e de seus impactos
na saude coletiva, assim como os eventos no Capitdlio dos Estados Unidos,” tém sido
apontadas como exemplos de como as empresas de tecnologia tém feito menos do que

deveriam para coibir determinados discursos.

Mas se as plataformas tém sido criticadas por deixar de agir, o inverso também é
verdadeiro: é comum a critica e a apreensao por medidas de moderacao de conteudo
consideradas excessivas ou equivocadas, particularmente quanto ao tamanho do poder
exercido por um pequeno numero de empresas. Isso se revelou especialmente quando a

moderacao de conteudo passou a interferir em publicacdes de lideres politicos, que por


https://www.nytimes.com/2021/01/10/us/trump-speech-riot.html

muito tempo foram alvo de timida intervencao.® Algumas plataformas mantiveram ou
mantém politicas mais permissivas para essas figuras publicas, inclusive, a partir de um
entendimento especifico de que haveria mais interesse publico nas suas manifestacgoes.

No caso mais conhecido e publicizado, a suspensao do entao presidente dos Estados
Unidos, Donald Trump foi recebida com receio mesmo entre quem nao se alinhava com a
postura do mandatdrio, como a chanceler alema, Angela Merkel,” e o presidente francés,

Emmanuel Macron.

E, ainda que os holofotes tenham se voltado ao tema quando as pessoas mais poderosas
do planeta se viram afetadas, escolhas questionaveis, falhas e arbitrios na moderacao
de conteudo tém impactado cidadaos comuns ha muito tempo. Sao cotidianos os
episddios de “falsos positivos” e “falsos negativos” no processo de moderagao, ou seja,
aquele conteudo que foi excluido mesmo sem violar regra da plataforma e aquele que
inequivocamente viola regra e foi mantido, respectivamente.

Isso ocorre pois essa atividade acarreta impactos enormes a direitos humanos,

em especial quando realizada com finalidades econdmicas e em escala global.
Fundamentada em emitir determinados juizos de valor, a moderac¢ao de conteudo
ocasiona inevitavelmente desacordos sobre os limites do discurso e a providéncia que
lhe é direcionada e acaba por resvalar em zonas cinzentas. E, embora as plataformas
tenham buscado adotar politicas de conteudo mais detalhadas e com regras mais
claras, muitas vezes elas também nao sao capazes de trazer consensos e uniformizar a
resposta a casos fronteirigos.

Ao mesmo tempo, muitos casos exigem mais informacdes sobre o contexto para se tomar
uma decisao adequada ao exercicio de direitos. Assim, é possivel distinguir uma parddia
para entretenimento de um conteudo que se afigura como uma reproducao ilegal ou uma

expressao legitima de protesto de uma incitagado a violéncia.

Esse ideal, no entanto, torna-se impraticavel quando se esta em questao o servico

em escala que as grandes plataformas oferecem. Em razao do volume, as empresas
desenvolveram ferramentas de inteligéncia artificial que sdo determinantes na decisao
sobre visibilidade e disponibilidade de conteudo. Tais sistemas automatizados podem
ndo possuir a mesma precisao na capacidade de interpretar contextos do que revisores
humanos, por exemplo. Ao falhar em identificar a emocao e a intengao do usudrio,

as tecnologias de aprendizado de maquina e processamento de linguagem natural
utilizadas na moderacao oferecem mais uma complexa camada de possivel equivoco
ou viés abusivo na tomada de decisao. O resultado disso é que podem comprometer o
direito do usuadrio de se manifestar. Ou ainda, fragilizam o direito a dignidade e equidade
quando essas imprecisdes levam a publicac¢oes de discurso de 6dio serem preservadas,

enquanto manifestacdes de ativismo sao excluidas.


https://www.internetlab.org.br/pt/liberdade-de-expressao/internetlab-apresenta-contribuicao-ao-comite-de-supervisao-do-facebook-sobre-a-suspensao-de-donald-trump-das-plataformas-da-empresa
https://brasil.elpais.com/internacional/2021-01-12/merkel-acha-problematica-a-suspensao-das-contas-de-trump-nas-redes-sociais.html
https://www.axios.com/macron-social-media-bans-trump-twitter-facebook-bf8640d0-57d0-4747-affb-e91835f9fb84.html

Pesquisa do InternetLab demonstrou que tecnologias desenvolvidas e utilizadas por
empresas de tecnologia para aferir a “toxicidade” de uma publicacdo podem nao ser
capazes de diferenciar conteudo de édio dirigido a LGBTQs do contetudo publicado pelos
proprios membros da comunidade LGBTQ utilizando-se de linguagem pseudo-ofensiva
como forma de prepara-los para lidar com a hostilidade que lhes é frequentemente
dirigida. Utilizando uma ferramenta de inteligéncia artificial semelhante as empregadas
pelas plataformas,” a pesquisa indicou que a tecnologia considerou um numero
significativo de contas de drag queens no Twitter com niveis mais altos de toxicidade do
que os nacionalistas brancos nos Estados Unidos.

Portanto, operando em contextos culturais, politicos e sociais radicalmente diversos
e lidando com milhdes de usuarios, as equipes de elaboracgao de politicas e diretrizes,
os sistemas automatizados e equipes de revisores nao tém dado conta de realizar a
moderacao sem cometer erros e abusos a liberdade de expressao de seus usuarios ou
reforcar discursos discriminatorios e violentos ilegais.

Um exemplo brasileiro relevante dessas falhas diz respeito a uma pessoa que, em outubro
de 2020, no Brasil publicou uma foto no Instagram, contendo oito fotografias que
mostravam sintomas de cancer de mama, das quais cinco exibiam mamilos, com o titulo
em portugués que indicava o apoio a campanha Outubro Rosa. Embora as politicas sobre
nudez do Facebook incluam expressamente uma exce¢ao permitindo publicacdes de
mamilos para conscientizacao sobre o cancer de mama, o post foi removido pelo sistema
automatizado por meio de aplicacao do Padrao da Comunidade sobre Nudez Adulta e
Atividade Sexual do Facebook.' O caso foi parar no Comité de Supervisao criado pelo
Facebook para reavaliar, de forma independente, decisdes de moderagao de conteudo
tomadas pela plataforma. Embora o proprio Facebook tenha reconhecido o erro antes

da decisdao no caso, o comité enfatizou como a automacao cria riscos para a liberdade

de expressdao — em muitos casos com prejuizos irreversiveis, como no caso em questao,

dado que o conteudo s6 foi restaurado apds o més de realizacao da campanha.

Aos desafios de falha de identificacdo e deteccdo em escala e das decisdes automatizadas
somam-se o baixo accountability e a transparéncia insuficiente desse modelo. A
insuficiéncia de dados divulgados pelas plataformas sobre essa atividade gera impactos
em duas dimensdes: interesse publico e direito de defesa do usuario. Da perspectiva mais
abrangente do publico na medida em que as empresas exercem poder de mediacao sobre
o que é visto, falado ou suprimido no debate publico mediante filtragem, etiquetagem


https://link.springer.com/article/10.1007%2Fs12119-020-09790-w
https://oversightboard.com/news/682162975787757-oversight-board-overturns-original-facebook-decision-case-2020-004-ig-ua/
https://www.internetlab.org.br/pt/noticias/internetlab-apresenta-contribuicao-para-consulta-publica-do-comite-de-supervisao-do-facebook/

e exclusao de conteudo e conta, presume-se que existem compromissos a serem
cumpridos, tais como informar a sociedade a partir de relatorios de transparéncia
que contenham dados agregados sobre essas atividades. Na perspectiva do usuario, a
auséncia de informagdes basicas (sobre o motivo e critérios da indisponibilizagao, as
politicas especificas tidas por violadas e as oportunidades e mecanismos de recurso)
dificulta que o usuario se defenda de forma apropriada, e podem esconder possiveis
arbitrariedades e falhas na decisdo que levou a remocao e, portanto, limitacoes
equivocadas a liberdade de manifestacao do usuario.

Mas, se parece claro que a transparéncia deve ser aperfeicoada, até nesse ponto

ha desafios. Oferecer informagdes extremamente detalhadas sobre a atividade de
moderacao pode mina-la, por fornecer elementos estratégicos para aqueles que tem
como objetivo burlar a forma como as regras sdo aplicadas — o que é conhecido como
gaming the system. Assim, se agentes de disseminac¢ado de spam souberem como empresas
de internet detectam tais mensagens nao-solicitadas, aprenderao como burlar essas
regras e tornar a lotar timelines e caixas de mensagens com conteudo publicitario
indesejado ou fraudulento, por exemplo.
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AS ARMADILHAS EM
PROPOSTAS CONTRAA
MODERAGAO DE CONTEUDO

Sao muitas e diversas as criticas e preocupag¢des quanto a moderacao de conteudo
realizada pelas grandes empresas. Assegurar a liberdade de expressao de usuarios
de modo a proporcionar o livre debate de opinides no ambiente digital e, sobretudo,
nas redes sociais € primordial e esta no centro da preocupacao de todos os setores
envolvidos. Em algumas propostas regulatdrias recentes, no entanto, essas muitas
questdes recebem uma tnica resposta.

Assim, a proposta de decreto que circulou publicamente em maio de 2021 é um
exemplo de uma corrente de ideias que se repetem. Essa corrente defende que seja
estabelecida uma regra geral proibindo que provedores de aplica¢dao controlem os
ambientes que mantém nas redes.Nesse tipo de proposta, a ndo ser em alguns casos
excepcionais, provedores sao proibidos de impor restricdes sem ordem judicial tanto a
contas quanto a conteudo de usuarios.
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Se 0 objetivo é proteger usudrios, no entanto, acabar com a moderacao de conteudo
nao é o caminho. Na verdade, muito pelo contrario: esse tipo de proposta cai em varias
armadilhas e, mirando no poder de algumas empresas, acaba acertando outro alvo,
prejudicando a liberdade de expressao.

DIFERENTES AMBIENTES PODEM
SER CONSTRUIDOS A PARTIR DA
MODERACAO DE CONTEUDO

A primeira vista, a moderacao de contetido poderia ser lida apenas como uma forma de
limitar o que usudrias e usuarios podem dizer em plataformas e outros espagos online.
Mas isso ndo retrata a realidade integralmente. A moderacao de conteudo também é
decisiva na configuracao da internet tal como conhecemos. Por ser parte integrante da
arquitetura digital das plataformas, ela tem o poder de construir diferentes ambientes
e modelos de servico online. A capacidade de desenvolver formas diversas de realizar
tal atividade é chave para que os espacos criados na rede possuam regras e vocagoes
proprias e diferentes umas das outras, criando a internet plural que nds conhecemos.

Esse desenvolvimento progressivo de espagos variados na internet esta diretamente
associado ao fato de os provedores adotarem politicas e praticas de moderacgao
distintas umas das outras, cujo conteudo visa a definir a adequacao dos usuarios

ao escopo da plataforma e demais regras de comportamento para o funcionamento
utilitario e sustentavel do servico. Em suma, nao s6 a existéncia e aplicagcao de regras
¢ fundamental, mas também a capacidade para que regras e procedimentos de
moderacao de cada um dos servicos possam ser diferentes uns dos outros.

Assim, algumas plataformas permitem que o proprio usudrio controle sua experiéncia,
moderando comentarios feitos em suas publicacdes. O Instagram, por exemplo, prevé
ferramentas para que os usudrios decidam que comentdrios em suas fotos que possam
ser considerados inadequados, ofensivos, intimidadores ou spam, mesmo que nao violem
Diretrizes da Comunidade, sejam ocultados.'? Além disso, também é possivel desativar
comentarios de todos os demais usuarios, ou ainda apenas daqueles que nao o “seguem”."*
O Twitter também disponibilizou, recentemente, ferramentas para que os usuarios

possam restringir que pessoas que nao seguem comentem uma determinada publicagao.'*

Outro exemplo sao as politicas quanto a nudez. Enquanto algumas plataformas, como
Twitter, permitem nudez (e o usudrio pode esperar ver esse tipo de conteudo), em

outras, como Facebook e Instagram, quase todo tipo de nudez é vedado.

12 “Como faco para ocultar comentarios ou solicitagcdes de contato que ndo quero ver no Instagram?”, Instagram,
[s.d.], help.instagram.com/....

13 Joédo Kurtz, “Instagram permite escolher quem pode comentar nas suas fotos”, TechTudo, 26 de setembro de

2017, techtudo.com.br/....
14 “Como controlar sua experiéncia no Twitter”, Twitter, [s.d.], help.twitter.com/....
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Essa variedade de regras e praticas de moderacao dinamiza a producao e disseminacao
de conteudo e de plataformas na internet e fornece ao usudrio maior abrangéncia

de oportunidades de relacionamento e de uso de servico. Isso impacta nao s6 o que

os usuarios podem postar e ver, mas também como recebem e se relacionam com o

mesmo conteudo.

Para voltar ao exemplo da nudez: uma plataforma em que esse tipo de conteudo é
permitido pode também ser um espaco em que mesmo publicacdes nao relacionadas
com nudez adotardo outro tipo de linguagem, mais adulto; ja uma plataforma em que
a nudez é proibida pode ser lida pelos usuarios como um espago em que a linguagem
deve ser apropriada a todas as idades.

Além disso, até plataformas que adotem as mesmas politicas de conteudo podem

ser espacos diferentes a depender de como a moderacao é conduzida, quanto tempo
medidas levam a ser impostas e quao severas sdo as puni¢des impostas a pessoas que
violam as regras. De maneira geral, podemos pensar que uma plataforma mais rigida
na aplicagdo de suas politicas de conteudo pode incutir nos usuarios um senso de
autocontencao que se manifesta mesmo quanto a publica¢des que seriam permitidas
pelas regras do provedor. Ao mesmo tempo, num outro extremo, uma plataforma mais
tolerante na aplicacao de suas politicas pode criar um ambiente em que as verdadeiras
regras observadas pelos usuarios sao informais, ndo escritas, mas depreendidas a

partir da experiéncia. Diferentes combinacdes sao possiveis entre esses dois extremos.

Um paralelo pode ilustrar melhor o que queremos dizer. Uma sala de concerto e uma
casa de shows sao dois espacos voltados para a apreciagao de musica, em que a grande
regra € nao atrapalhar outras pessoas no publico que querem aproveitar o espetaculo.
Ainda assim, sdo dois ambientes decididamente diferentes.

Na sala de concerto, ndo sé se espera que as pessoas nao fiquem conversando, mas
também que evitem qualquer tipo de ruido ou interferéncia — como mexer no celular
ou abrir a embalagem de uma bala. Na casa de shows, falar ao telefone pode ser uma
quebra de expectativa, mas ninguém espera siléncio absoluto; poucas pessoas se
incomodariam com quem faz um comentario em voz baixa, e o publico chega a cantar
junto com os artistas. Novamente, o objetivo é 0o mesmo — aproveitar a musica —,

mas a experiéncia é completamente diferente, até mesmo em como consumimos

e nos relacionamos com a apresentagdo: mais sisuda numa sala de concerto, mais
descontraida numa casa de shows. Engessar a moderacao de conteudo pode prejudicar
a construcao desses diferentes espacos na internet, assim como as multiplas formas de

expressao e interacao que proporcionam.
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PROIBIR A MODERACAQ DE CONTEUDO
PREJUDICA O ACESSO A INFORMACAO

Quando se fala em regular a moderacao realizada pelos provedores, comumente se
remete unicamente as redes sociais de propriedade de empresas multinacionais. Nao
raro as propostas levam em consideragao os riscos e questdes inerentes essencialmente
a esse tipo de aplicacao, ignorando as particularidades de outros provedores. Em

2020, outro numero desta série de Diagnosticos & Recomendacdes do InternetLab foi
dedicado a mostrar como “plataformas de conhecimento”, como Wikipédia, Internet
Archive e GitHub, tém organizacao e funcionamento distintos, o que inclui suas
versoes da moderacao de conteudo.'® Alguns desses servigos instituem formas mais
participativas de moderacao de conteudo, para que usuarios membros da comunidade
possam tomar parte na aplicacao de regras, em contraposi¢do ao modelo predominante
adotado pelas multinacionais, em que a tarefa fica exclusivamente na mao de
funciondrios contratados ou de sistemas automatizados.

Abolir a moderag¢ao de conteudo como conhecemos também prejudicaria essas
plataformas, assim como outras que nao costumam receber a devida atencao no debate
regulatério. E preciso lembrar que o conceito de provedor de aplicagio de internet do
Marco Civil é extremamente abrangente;'® inclui também sites em que usudrios postam
e comentam receitas, como o TudoGostoso, além das plataformas de conhecimento
como a Wikipédia, os repositorios académicos SSRN e Academia.edu, portais de
educagao como edX e Coursera, entre outras.

Se medidas de moderacao de conteudo sao obstaculizadas, servi¢os e comunidades
como esses podem ser impossibilitados, em claro prejuizo nao s6 as oportunidades de
expressao de usuarias e usuarios, mas também ao acesso a informacao proporcionada
por tais provedores. O valor pratico desses espacos seria anulado caso, por exemplo,

o TudoGostoso nao fosse capaz de eliminar textos publicados no site que nao sejam
receitas culinarias. E ndo seria preciso que tais textos tivessem nada de intrinsecamente
ilicito. Um belo poema ou um 6timo conto nao tém lugar num site de receitas, que so6
pode existir se puder fazer valer suas regras sobre conteudo.

O mesmo problema sofreria a Wikipédia caso os editores nao pudessem desfazer edicoes em
dissonancia com os padrdes editoriais da enciclopédia.'” E normal e até mesmo esperado que
editores mais experientes apaguem ou corrijam informacdes de outros editores para garantir
que as regras daquele espaco — oferecer informacao confiavel, imparcial e relevante —
sejam cumpridas. Excepcionalmente, editores podem também ser banidos, por vandalismo
ou spam nos artigos, por exemplo, como no caso de um vendedor utilizar diversos espacos de

artigos da plataforma para promover publicidade a respeito de seu produto.

15 Oliva, Tavares e Valente, “Uma solucado unica”.

16 Lei 12.965/2014: “Art. 5°. Para efeitos desta Lei, considera-se [...] VII - aplicacbes de internet: conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a internet; [...]”

17 Oliva, Tavares e Valente, “Uma solucao unica”, 10.
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O caso da Wikipédia parece fundamental para a compreensao de como termos de
uso, regras sobre conteudo e a atividade de modera¢ao podem existir para garantir a
liberdade de informacao e decorrentemente de expressao. O efeito de uma legislacao
que impede a possibilidade de excluir ou suspender conta ou conteudo, sem ordem
judicial, seria extremamente adverso para os servicos como a Wikipédia, que

teriam seu funcionamento distorcido e sua finalidade alterada, tendo em vista que a
moderacgao nessas plataformas é condicao essencial para preservar a confiabilidade,
qualidade e existéncia do servico. E a cuidadosa curadoria do que o publicoe a

comunidade oferecem que fazem esses sites serem o que sdo.

Sem que possam exercer o controle proprio a tais espagos, esses sites ndo seriam como
conhecemos. Com isso, além das pessoas que ali publicam e contribuem, também
seriam prejudicadas as milhdes de pessoas que acessam tais plataformas para obter a
impressionante informacgao que estamos acostumados a encontrar na internet — que ja

esperamos encontrar.

| OPROBLEMA DO SPAM

A contencao no envio de spam - sigla em inglés para “envio de publicidade em

massa’ - e de outros conteudos fraudulentos ou que representem inseguranca aos
usudrios representa um dos motivos mais elementares que justifica a pratica de
moderacao de conteudo em grandes plataformas de internet. Para se ter uma ideia,
no primeiro trimestre de 2021 mais de 80% dos canais removidos no YouTube foram
indisponibilizados por se enquadrarem na proibi¢ao de spam, fraudes ou conteudo
enganoso pelas politicas da plataforma de videos.'® Por sua vez, o Facebook informou
que retirou quase 1 bilhdo de conteudos da rede social neste mesmo periodo.'”

A remocgao agil destas publicagdes (e perfis) dedicadas a inundar usuarios com
conteudo indesejado é parte do que torna os servigos de tais empresas minimamente
seguros (em relagdo a fraudes e crimes) e tteis nas finalidades que se propde.

Ao mesmo tempo, “publicidade indesejada” ndo é um conteudo necessariamente ilegal
- muito pelo contrario. Visto como conteudos individuais, pecas de spam podem ser
totalmente inofensivas e protegidas pela liberdade de expressio, por exemplo. E o caso
de um anuncio de venda de doces e bolos; nao ha nada nele de problematico, mas se sd
isso dominar a experiéncia de um usuario em uma rede social, a rede social podera ter
perdido sua utilidade.

Para combater este tipo de problema a sua integridade, utilidade e a seguranca de seus
usuarios, geralmente as empresas de internet aplicam politicas que lhes dao alguma
discricionariedade sobre o que pode ser considerado spam ou conteudo enganoso -

especialmente para que agentes maliciosos ou fraudadores busquem utilizar brechas

18 “Cumprimento das diretrizes da comunidade do YouTube”, Google Transparency Report, [s.d.],
transparencyreport.google.com/....

19 “Community Standards Enforcement Report. Spam”, Facebook Transparency Center, [s.d.],
transparency.fb.com.
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nas politicas para continuar a espalhar spam. Desta maneira, tais politicas que possuem
certo grau de abertura e dificilmente conseguiriam ser contempladas em uma lista
restrita e exaustiva de conteudos que poderiam ser objeto de acao das plataformas sem

ordem judicial.

Abolir ou engessar a moderacao de conteudo nestes casos pode tornar a atividade de
provedores de aplicacao de internet inviavel, e seus servicos inuteis aos seus usuarios.
A acao contra spam é uma das armadilhas ocultas mais relevantes a regulacao da
moderacgao de conteudo.

SE MODERACAO E SEMPRE CENSURA, COMO
JUSTIFICAR EXCECOES PARA CONTEUDO LICITO?

A corrente de ideias exemplificada na proposta de decreto que circulou em maio

de 2021 parece admitir que nao é possivel simplesmente retirar todo o controle

das plataformas. A minuta de decreto tornada publica pelo Executivo, ao mesmo
tempo em que proibia restri¢des sem ordem judicial, criava exce¢des para “nudez

ou representacdes explicitas ou implicitas de atos sexuais”, “fabrica¢do ou consumo,
explicito ou implicito, de drogas ilicitas”, “pratica ou o ensino do uso de computadores
ou tecnologia da informacao com o objetivo de roubar credenciais, invadir sistemas,
comprometer dados pessoais ou causar danos”, entre outros.

Isso parece incompativel com a propria compreensao, manifestada pelo governo,

de que qualquer tipo de moderacao de conteudo seria censura. Nudez e sexo ndo sao
ilicitos per se no Brasil. O Marco Civil adota um regime especial de responsabilidade
apenas no caso de disseminacao nao consentida de conteudo de “nudez ou de outros
atos sexuais de carater privado” (art. 21, caput); o dispositivo ndo se aplica para

nudez em geral, que muitas vezes € representada em obras artisticas, por exemplo.

Se conteudo de nudez é licito e, portanto, faz parte da expressao protegida pela
Constituicdo, como poderia se negar a esse tipo de manifestacao a protecao contra
moderacao de conteudo que o governo considera necessaria? Por coeréncia, seria de se
esperar que qualquer conteudo licito fosse abrangido pela proposta regulatdria.

O desfavorecimento da nudez na proposta regulatoria pode ser considerado como uma
violacao da liberdade de expressao por cercear uma forma particular de manifestacao,
particularmente quando isso nao é instituido em lei, como exigido pela Convencao
Americana de Direitos Humanos (art. 13.2) e o Pacto Internacional sobre Direitos

Civis e Politicos (art. 19.3), que fazem parte do direito brasileiro e estabelecem que
restricoes a expressao devem ser “expressamente previstas em lei”. O mesmo se aplica
a conteudo que retrate consumo de drogas, que pode ser usado para fins artisticos ou
académicos, por exemplo, e para conteudo pedagogico sobre seguranga da informacao,
que pode nocdes sobre “invadir sistemas”. Nada disso é necessariamente ilicito, e ao
criar categorias desprivilegiadas das protegoes oferecidas a outro tipo de conteudo, a

proposta regulatdria pode ser considerada inconstitucional.
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MAIS ARMADILHAS NAS EXCEQ(N)ES:
O PERIGO DA CAPTURA DAS PLATAFORMAS

Mesmo quanto a conteudo de fato ilicito, como violacdo da imagem e da privacidade,
por exemplo, persistem tensdes nas exce¢oes a regra geral de vedacao da moderacao de
conteudo proposta no texto do Ministério do Turismo. O que caracteriza esses ilicitos esta

longe de ser incontroverso. E isso tem consequéncias que vao muito além.

Por exemplo, sabemos que pessoas publicas tém menos privacidade, mas como isso se
traduz para a moderagao de conteudo? Uma foto do prefeito publicada por um cidadao
para critica-lo viola a privacidade do primeiro? E se a foto mostra o mandatario com

sua familia, num contexto reservado? Postar um meme com a imagem do presidente da
Republica viola seu direito da personalidade? E se o meme retrata um guarda de transito?

Em muitas situa¢oes, teremos diferentes respostas para essas perguntas.

O grande problema aqui se revela quando pensamos em como as plataformas reagirao
diante dessas incertezas. Elas abrem espaco para responsabilizacao tanto caso
provedores removam conteudo que nao deviam — por exemplo, porque avaliaram que
uma publicacao se enquadrava numa excec¢ao a regra geral —, quanto ndo removam
conteudo que deviam — porque consideraram que nao se aplicava uma excecao. Erros
nesse juizo sobre regra geral e exce¢oes sujeitaria plataformas e outros provedores

a duras sangoes, que incluiriam até mesmo o fim das operacdes no Brasil, segundo a
minuta divulgada pelo Executivo em maio.

Considerando o risco de se exporem a san¢des gravissimas, confrontados com duavidas
sobre o que entra na regra geral e o que entra nas exce¢oes, os provedores tém incentivo
para adotar a visao de quem sera responsavel pela aplicacao da regulacao. Se érgaos
sem independéncia do Executivo sdo os encarregados por isso, o perigo de captura da
moderacao de conteudo é real. Isso pode ser considerado em si como uma violagao

da liberdade de expressao, porque é central a esse direito que as pessoas sejam livres
particularmente para criticar justamente o governo e suas politicas.

Essa tensao sobre o conteudo que se enquadra na regra geral de proibicao e o conteudo
excepcionado pode gerar tanto um incentivo a nao-remocao de determinados
conteudos por razdes inadequadas quanto um incentivo a remocao indevida. Em outras
palavras, tanto ao decidir manter quanto ao decidir remover conteudo, o natural é que
o provedor busque evitar riscos adotando a orientacao que imagina que nao criaria
problemas com quem tem o poder de impor sanc¢des.
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Por exemplo, ao avaliar o que é “incitacao de atos ameaca ou violéncia” (uma das excegoes
previstas na proposta de decreto ja mencionada, por exemplo), a plataforma pode ser

mais permissiva com conteudo favoravel ao governo — mesmo que o conteudo fosse
mesmo ilicito. Ao mesmo tempo, pode considerar que imagens de um protesto convocado
por movimentos sociais sejam uma forma de “enaltecimento ou ajuda a organizacoes
criminosas” (outra exce¢ao) — ainda que se trate de uma entidade legitima, mas critica ao
governo. Em resumo, um modelo regulatério que incumba sua fiscalizagao a 6rgaos do
Executivo cria um perigo genuino de que as plataformas, como forma de autopreservacao,
restrinjam ou deixem no ar conteudo segundo o que esperam que iria evitar choques com o
governo. Isso da a essas autoridades uma indevida influéncia sobre a esfera publica e viola a
liberdade de expressao.
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UM ESTRANHO NO NINHO:
DIREITO AUTORAL E
MODERAGAO DE CONTEUDO

O direito autoral sempre teve um papel de destaque nas discussdes sobre regras para

o funcionamento dos provedores de aplicacao de internet. Houve muito debate sobre
qual modelo regulatorio deveria ser aplicado nesse tema no Marco Civil da Internet,
por exemplo. Nesse caso, a lei acabou estabelecendo que o disposto no art. 19 a respeito
da limitacao da responsabilidade de provedores ao descumprimento de ordem judicial
de indisponibilizacao “depende de previsao legal especifica” no caso de infragdes a
direitos de autor ou conexos (art. 19, § 2°). Também definiu que, até a edi¢ao dessa
norma, a responsabilidade de provedores de aplica¢des “continuara a ser disciplinada
pela legislagao autoral vigente” (art. 31). Embora esse dispositivos ja tenham sido
interpretados como se o direito brasileiro atualmente adotasse um modelo de notice and
takedown em matéria de direito autoral, a discussao segue aberta e persistem as criticas a
essa opgao regulatoria, por conta de seu potencial para censura e limitagao indevida do

uso de obras por terceiros.?

I 20 Mariana G Valente, “Direito autoral e plataformas de internet: um assunto em aberto”, InternetLab
(blog), 18 de abril de 2019, internetlab.org.br/....

23


https://www.internetlab.org.br/pt/especial/direito-autoral-e-plataformas-de-internet-um-assunto-em-aberto/

O direito autoral é uma disciplina juridica que serve para promover relagoes justas
no campo da cultura e do conhecimento, mas que importa a garantia da liberdade de
expressao (e, especialmente, com a liberdade de expressao no ambiente virtual).

Isso porque é comum que conteudos legitimos, protegidos pela liberdade discursiva
do usuario e pela legislacao de direito autoral, sejam removidos pelas plataformas

sob o argumento de defesa do direito do titular da obra, especialmente porque muitas
vezes o sistema de moderacao dessas empresas apresenta falhas nos seus mecanismos

automatizados ou lacunas interpretativas nas regras que o orientam.

Vitimas frequentes sdo a publicacao de parddias e uso de pequenos trechos de obras -
o que se dinamizou com as enormes possibilidades para criatividade proporcionadas
por tecnologias digitais. Tal pratica gera um custo alto para a liberdade de
manifestacao e liberdade artistica dos usuarios, que poderiam encontrar nessas
plataformas uma ferramenta proficua para a difusao de suas ideias e encontram

em obras técnicas ou artisticas uma via para elaborar criticas, fundamentar um

argumento ou criar uma nova obra.

Recentemente, no entanto, especialmente na minuta de decreto sobre o Marco Civil,
o direito autoral comecou a aparecer na discussdao com outro sentido — como um
argumento para inviabilizar a moderacao de conteudo, a partir da nogao de que todo
conteudo postado por usuarios em redes sociais e outros sites seria protegido por
direito autoral.

Esse argumento tem pelo menos dois problemas. Em primeiro lugar, é equivocado
quando supde que todo conteudo publicado na internet é protegido por direitos autorais:
somente sdo protegidas obras que apresentem alguma originalidade®’ — nos dizeres da
Lei de Direitos Autorais, “criagdes do espirito” (art. 7°, lei 9.610/1998). A lei expressamente
exclui de sua protecao, por exemplo, ideias, esquemas, planos, etc (art. 8°). Assim, por

exemplo, nao sera uma obra protegida um tuite que deseje “Feliz aniversario!” a alguém.
’

Em segundo lugar, mesmo que o conteudo seja de fato protegido por direito autoral, isso
por si s6 nao significa que um provedor de aplicagdes seja obrigado a hospeda-lo. Ainda
que os termos de uso e instrumentos assemelhados das plataformas incluam clausulas
pelas quais os usuarios concedem uma licenca para o provedor de aplica¢des quanto a
conteudo que inclua obras protegidas de que sejam titulares,”” essas disposicoes criam
uma faculdade de uso da obra. A licenca nao cria um dever de uso da obra* e, portanto, é
compativel com moderacao de conteudo, inclusive mediante indisponibilizagao.

21 José de Oliveira Ascenséo, Direito autoral, 20 ed (Rio de Janeiro: Renovar, 1997), 39-40; Pedro
Paranagua e Sérgio Branco, Direitos autorais (Rio de Janeiro: FGV, 2009), 24.

22 Ascensdo, Direito autoral, 39-40.

23 Ascensdo, Direito autoral, 311-12.
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| D‘C ‘

OUTRO CAMINHO _
PARA A REGULAGAO DA
MODERAGAO DE CONTEUDO

Se partirmos de um diagnoéstico de que a atividade de moderagao de conteudo é C
necessaria, mas complexa e tendente a colocar direitos fundamentais em risco, outros

caminhos para regula-la devem ser considerados por sociedades democraticas. Evitar as
armadilhas que foram expostas acima nao pode ser razao para imobilismo nesse debate —

em especial se forem considerados o cerceamento ao exercicio de direitos decorrentes de

erros, arbitrios e opacidades na atividade de grandes plataformas de internet.

| DOIS PONTOS-CHAVE

Dois pontos sdo chave para pensar uma regulacdo voltada a aperfeicoar a moderacao de
conteudo sem cair nas armadilhas apontadas acima: direitos dos usuarios e defesa de um
ambiente aberto e democratico na internet.

) Direitos dos usuarios

E preciso definitivamente reconhecer que usuarias e usuarios tém direitos perante

as plataformas e outros provedores. Propostas regulatorias recentes como a minuta

de decreto divulgada em maio acertam nesse ponto, mas acabam indo longe demais.
Diante do espago ocupado no debate democratico e na vida social por plataformas como
Facebook, YouTube e Twitter, € preciso deixar para tras uma logica de que elas, como
donas dos servigos, ditam as regras e sua aplicacao sem dar satisfacao a ninguém. Essa
posicao tem perdido espago mesmo nos Estados Unidos, onde o direito constitucional a
liberdade de expressao é visto como um limite a acao do Estado mas néo de particulares.
Aqui a virada envolve enxergar como expressdo o que muitas vezes as empresas
descrevem em termos de negocios como conteudo.

Essa maneira de ver as questdoes também revela limites importantes, ja que poucos
provedores de aplicacao funcionam como arenas de debate publico como as plataformas
mantidas pelas grandes empresas. Sites de receitas como TudoGostoso, por exemplo,
nao sao voltados a isso, nem tém a mesma centralidade para a democracia — tém outra
missao, o que nao lhes faz ter menos valor.
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Plataformas colaborativas que compdem a infraestrutura informacional democratica
como a Wikipédia, por sua vez, tém suas proprias dindmicas e devem ser vistos como
espacos de construcao e expressao coletiva. Nao faz sentido pensar da mesma forma
as garantias de usuarios em canais para manifestacao individual como redes sociais e
direitos de usudrios em ambientes como uma enciclopédia virtual aberta. Ainda que
redes sociais também sejam palco para importante mobilizacao de grupos, ndao podem

ser concebidas como uma obra colaborativa como a Wikipédia.

Em outras palavras, algumas redes sociais sdo como governantes de espagos quase
publicos?* e é apropriado pensar em direitos dos governados em relacdo a esses novos
governantes. Ja em plataformas colaborativas cruciais a democracia como a Wikipédia
seria equivocado instituir os mesmos direitos entre usuarios,” que mantém entre si uma
relacdo diferente, mais proxima a de coautores de uma obra, que se ajustam mediante
concessoes reciprocas e em busca de consenso em torno da empreitada coletiva, ndo

por meio do exercicio de direitos e pretensodes juridicas, um contra o outro. Em resumo,
a logica de direitos dos usuarios tem seu lugar, mas nao deve ser aplicada de modo
indiscriminado e sem reflexao.

> Protecdo de um ambiente aberto e democratico na internet

A segunda chave é que a regulacdo ndo deve comprometer a internet como um espago
aberto e democratico no Brasil. Ao contrario, proteger tais valores deve ser um norte
para qualquer modelo. E isso passa por entender que provedores de aplicacao tém um
papel importante a desempenhar. Propostas regulatorias recentes no Brasil erram ao
desconsiderar isso. Acima, apontamos armadilhas num formato regulatério que vise
impedir que provedores facam moderacao de conteudo. Aqui, queremos levantar uma
questdo mais geral.

A regulacao da moderacgao de conteudo nao deve se dar a custa da experimentacao

e da inovagao. Como destacamos em outro documento desta série Diagnosticos &
Recomendacdes,?® esse é um risco real especialmente quando praticas das grandes
empresas sao tomadas como modelos para toda a regulacao. Além do caso de
plataformas colaborativas e sem fins lucrativos como a Wikipédia, mesmo plataformas
comerciais podem adotar outros modelos. Esse é o caso do Reddit, que tem uma espécie
de federalismo na moderagao de conteudo: adota tanto uma politica global, aplicada
pela propria plataforma, quanto politicas locais a cada subreddit (como sao chamadas

as comunidades), geridas pelos proprios usuarios. E esses sao apenas alguns exemplos
notaveis e atualmente existentes. Outras possibilidades de moderagao de conteudo
podem ser imaginadas, desenvolvidas e testadas, o que é algo a ser preservado por
qualquer regulacao.

24 Kate Klonic, “The new governors: the people, rules, and processes governing online speech”,
Harvard Law Review 131, no 6 (abril de 2018): 1598-1670.

25 Oliva, Tavares e Valente, “Uma solucdo Unica”, 21.

26 Oliva, Tavares e Valente, “Uma solugao Unica”.



Deveres regulatorios muito exigentes também podem acabar criando ainda mais
concentragao, por exemplo, ao estabelecer um aparato que apenas as empresas de
capital multibilionario serao capazes de atender. Isso teria o efeito contrario ao buscado,
dado que uma parte importante das preocupacdes com moderagao de conteudo esta

justamente no acumulo de poder num pequeno nimero de empresas.

A chave da defesa do ambiente aberto e democratico na internet indica também o que
pode ser exigido das plataformas. O foco deve estar na manutencao de um ecossistema
sadio para comunicagao e interacao. Mais informacoes e maior transparéncia,
particularmente por parte das grandes empresas, sao componentes necessarios para que
o regulador seja até mesmo capaz de compreender o que merece sua atengao e resposta.
Nem sempre essa resposta deve se dar por meio de intervencao nas proprias plataformas.
No caso de desinformacao, por exemplo, um importante instrumento regulatorio é
investir em estratégias de comunicacgao de conteudo de qualidade, o que leva até mesmo a
discussoes sobre financiamento para jornalismo de alto padrao.

Ao mesmo tempo, vista a partir da 6tica da saude do ambiente na internet, essa
prestacao de contas por parte das plataformas nao devera ter como destinatarios apenas
reguladores. Uma sociedade democratica deve contar com pesquisadores independentes
para compreender os problemas do ecossistema digital e formular saidas. Académicos

e organizacdes voltados a pesquisa desempenham fun¢do fundamental, mas dependem
de acesso a dados. Ainda que nao no mesmo grau que pesquisadores — que assumem
compromissos éticos especiais quando trabalham com dados —, também usuarios e
cidadaos em geral devem ter acesso a informagdes a serem prestadas pelas plataformas.

Essa diversidade de envolvidos e interessados é central para a chave da defesa de um
ambiente aberto e democratico na internet. Isso inclui as proprias plataformas e outros
provedores de aplicacao. Aqui podemos tirar uma licao de veiculos de comunicagao
tradicionais, com quem o impacto das grandes plataformas tem sido comparado. A
importancia desses veiculos para a democracia € inquestionavel, como demonstrado pelo
proprio fato de serem concessdes publicas. Canais de TV, por exemplo, tém papel central
até mesmo para o processo eleitoral, e sua atuacao independente é vista como essencial
para a legitimidade do feito.

Seria implausivel ditar cada aspecto de suas atividades, também porque um ambiente
de comunicacao sadio s6 pode existir com uma pluralidade de visGes sobre praticas

e padrdes desse campo. E crucial para a democracia que esses veiculos sejam
independentes. O mesmo se aplica ao ambiente digital. O objetivo da regulacao nao deve
ser controlar diretamente os provedores de aplicagao.
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| PERSPECTIVA PROCEDIMENTAL

Como propostas regulatorias podem equacionar essas duas chaves? Uma abordagem que

pode ser promissora parte do que chamamos de uma perspectiva procedimental.

Essa abordagem seria uma forma de disciplinar a atuagao das plataformas quando elas
agirem sobre seus usuarios, sem, contudo, engessa-la. No lugar de tachar qualquer
moderagao como censura, essa perspectiva busca regular esse processo, reconhecendo
direitos aos usuarios e proporcionando mais transparéncia, tanto aos usuarios

envolvidos numa controvérsia quanto a sociedade em geral.

Uma vantagem apontada para essa abordagem € que, de um lado, evita a determinagao
imprecisa e controversa do contetudo (ou conta) a ser identificado e moderado — por
remocgao, reducao de alcance ou rotulagem —, de outro, restringe o poder das empresas
privadas de governarem o discurso sem escrutinio publico. Ela permite, ainda, que os
usuarios possam entender melhor as razdes das medidas tomadas por empresas de
internet para que busquem terem reconhecidos seus direitos em um segundo momento,
como em pleitos que visem reparacao de danos causados.

Ao propor essa perspectiva regulatdria, partimos de documentos como os principios de
Santa Clara, desenvolvidos por académicos e organizagoes de direitos digitais nos EUA,*’
e o recente relatdrio da coalizao Al Sur, que congrega organizacgoes de direitos digitais

na Ameérica Latina.”® A partir dai, reunimos as diretrizes abaixo, que buscam criar um
processo de dialogo genuino, baseado em dados confiaveis, entre plataformas, usuarios,
pesquisadores, sociedade civil e outros interessados.

¥ Informagdes precisas sobre medidas
de moderacao e suas justificativas

Usuarios devem ter informacdes detalhadas quanto ao conteudo sobre o qual a
plataforma restringe. Isso quer dizer ao menos (como preconizado no principio Ciéncia
dos principios de Santa Clara):

A. apresentacao da URL ou um excerto do conteudo removido;

B. indicacao especifica da politica ou termo violado;

C. forma por meio da qual foi identificada — determinacao de autoridades, sistema
automatizado, outra exigéncia legal, sinalizac¢do por outros usudrios ou sinalizacao
de trusted flaggers; e

D. explicacdo clara do procedimento para recurso.

27 Cf. Santa Clara Principles, santaclaraprinciples.org. Uma atualizacdo do documento é prevista para
lancamento em breve, apds contribuicdes de académicos e organizacdes de outras partes do globo. O
InternetLab participou desse processo.

28 Agustina Del Campo et al., “Olhando Al Sur: Rumo a novos consensos regionais em matéria de
responsabilidade de intermediarios na Internet”, 2021, alsur.lat/....
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9 Canal para recorrer da decisio de moderacéao

Embora algumas plataformas ja tenham implementado mecanismos de reconsideragao e
recurso de decisdes de moderacao de conteudo, essa pratica ainda € incipiente.

Permitindo que o usuario seja ouvido, a garantia de mecanismo de recurso tem o
potencial de subsidiar uma decisdo mais informada da plataforma. Assim, ela tem a
oportunidade de considerar, por exemplo, contextos, significados, tradu¢des de palavras
e acepgoes especificas de elementos da publicagao controversa.

Segundo as diretrizes estabelecidas nos Principios de Santa Clara, a garantia de
mecanismo de recurso deve compreender:

A. revisao humana por alguém nao envolvido na decisao original;
B. possibilidade de que o usudrio forneca informacdes adicionais para
a apreciagao do recurso e

C. declaragao por escrito do resultado e razoes adotadas na apreciacao do recurso.

) Informacdes gerais e compreensiveis
sobre politicas e sistemas de moderacéo aplicaveis

Aperfeicoar a experiéncia dos usuarios nas plataformas e o accountability que elas prestam
a sociedade também depende da instituicao de critérios para que informem os termos

e limites de suas atividades. A exigéncia de transparéncia relaciona-se as politicas e

aos sistemas de moderacao disponiveis. E nesse sentido que se torna imperativo que
publiquem suas politicas de conteudo de forma acessivel e clara, em idioma nacional, e

notifiquem os usudrios em casos de atualizacao. Isso engloba:

A. tipo de conteudo e atividades proibidos;

B. providéncias adotadas para cada violacao;

C. critérios utilizados pelos mecanismos de moderacao e curadoria,
considerando contexto e matizes culturais e idiomaticos;

D. impacto da curadoria de conteudo em sua visibilidade;

E. critérios para a utilizacao de moderacao humana e automatizada; e
F. quantidade de moderadores alocados para a realizacao da atividade

em nivel nacional.??

) Dados periédicos sobre a aplicacao
de tais politicas de moderacédo de conteudo

Apesar de avangos relativos a transparéncia a respeito de solicita¢cdes de remogao

que partem de Estados, as empresas provedoras nao publicam relatorios detalhados
referentes a providéncias tomadas em resposta a violacao de seus termos de uso. Faltam
informacdes que permitam compreender o cenario em cada pais ou regido nacional; os
dados sobre moderacao de conteudo em geral sao apresentados pelas plataformas no
agregado mundial.

I 29 Observacom, Estdndares para una regulacion democrdtica de las grandes plataformas que
garantice la libertad de expresion en linea y una Internet libre y abierta, 2020, observacom.org/....
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Assim, uma outra acep¢ao do chamado por transparéncia se espelha no principio
Numeros dos principios de Santa Clara, que diz respeito aos dados sobre o resultado
da aplicacao das politicas. Esse principio se desdobra na imposi¢ao de publicacao

do numero total de publicagdes e contas marcadas (flagged) e removidas de forma
especificada quanto ao formato - video, audio, imagem, texto ou livestream), a fonte —
determinacao governamental, algoritmos, outra determinacao legal, sinaliza¢ao por

outros usudrios ou sinalizagao de trusted flaggers —, e quanto aos locais das remocdes.

E crucial que esses relatorios sejam produzidos de acordo com padrdes e métricas que
permitam compreender as atividades das diferentes plataformas comparativamente.

| INDEPENDENCIA DE ORGAOS DE FISCALIZACAO

Qualquer que seja o caminho adotado, € crucial que a fiscalizagao das plataformas

seja realizada por drgaos com independéncia. Isso é fundamental para preservacao da
liberdade de expressao, considerando a centralidade das plataformas na esfera publica,
quando pensamos numa chave de defesa de um ambiente aberto e democratico na internet.

Essa é uma questao institucional intrincada, particularmente dada a falta de estruturas
estabelecidas em 6rgaos publicos que tenham experiéncia com esses assuntos. Mesmo
o rumo adotada no dmbito da Unido Europeia, que em sua proposta Digital Services

Act prevé a criagao de um novo 6rgao, pode ser arriscado como modelo. Essa nova
entidade, a Coordenadoria de Servicos Digitais de cada pais-membro, é concebida

nos moldes das autoridades de protecao de dados ja existentes. No Brasil, que ainda

da seus primeiros passos na implementacao da Lei Geral de Protecao de Dados,

essa opcao pode ser temeraria no momento em que nos encontramos. Basta ter em
conta justamente a Autoridade Nacional de Protecao de Dados, concebida como

uma autarquia independente, mas criada como um 6rgao vinculado a Presidéncia

da Republica — o que suscitou criticas e tem alimentado receios. Assim, € arriscado
importar solucdes que podem ser apropriadas a outra realidade politica institucional,
mas nao a brasileira — especialmente em um momento tao polarizado e quando o pais
ainda engatinha na compreensao dos contornos da liberdade de expressao, mesmo

em termos de precedentes judiciais. Valeria a pena experimentar com outros modelos,
como Cddigos de Conduta ou o fortalecimento de espacos multissetoriais, antes que

se compreenda a que podem vir, que modelos podem adotar e que funcdes podem ter
autoridades de fiscalizacao.
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A complexidade do ecossistema de provedores de aplicagdes de internet joga luz aos
gargalos de diversas propostas regulatdrias em gestacao no Brasil. A internet fez
florescer espacos e modelos muito diferentes entre si, tal pluralismo de diferentes
espacos deve ser protegido como parte do direito a manifestacao do pensamento e do

acesso ao conhecimento.

Pensar em uma proposta efetiva e sustentavel de regulacao a respeito da forma como
plataformas digitais gerem a expressao de seus usuarios envolve necessariamente uma
busca para fazer valer direitos no ambiente digital sem deixar de promover o que nele
ha de positivo. Inviabilizar sistemas ageis de moderacao de conteudo vai no sentido

contrario dessa busca.

Para ser regulada de maneira protetiva aos direitos fundamentais e compativel com a
promocao do pluralismo, a moderac¢ao de conteudo precisa ser considerada em duas
dimensoes fundamentais. Em primeiro lugar, ela deve ser entendida como atividade
fundamental para que provedores de aplicagao de internet fornecam servigos e
espagos seguros, integros e diversos — inclusive na liberdade para que provedores
facam escolhas diferentes. Em segundo, devemos entendé-la como atividade que pode
importar indevidas restri¢des a direitos e a livre manifestacao do pensamento por
parte de usudrios, especialmente em casos de erros, abusos e arbitrios.

A partir dessa dupla dimensao, os aspectos mais urgentes da regulacdo da moderagao
de conteudo sao os que tornam as politicas e sistemas de grandes plataformas
comerciais mais acessiveis e submetidos ao escrutinio publico. Duas chaves sao
centrais para um modelo regulatdrio atento a isso: direitos dos usuarios e defesa de um

ambiente aberto e democratico na internet.

Adotar uma abordagem procedimental é seguir nesse caminho evitando a imposi¢ao
de uma legislacao que mais crie problemas do que entregue solu¢des para as liberdades
individuais, a seguranca e a autonomia do usuario. Ainda assim, ha uma longa
caminhada pela frente, que deve levar em conta a realidade social e institucional no
Brasil; solu¢des importadas acriticamente podem se mostrar desajustadas.
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