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[Somente copiadas as perguntas e pardgrafos onde se sugerem comentdrios]

I. Seguranca Publica

A possibilidade de viés e discriminacdo ndo se limita a simples falta de
representatividade em bases de dados, e a busca por maior representatividade nao
necessariamente serd bem sucedida em afastar ou minimizar tais riscos. A falta ou
enviesamento dos dados sobre grupos minoritarios, por exemplo, frequentemente
serd estrutural: dados do PNAD de 2014 mostram que somente 38,5% das pessoas
brancas ndo usam a internet no Brasil, contra 60,5% da populacdo negra

(https://www.nexojorna

outros fatores, resulta em menos dados sobre essa populagdo (por exemplo, em
menor quantidade de fotos em redes sociais que possam ser usadas para treinamento
de algoritmos de reconhecimento facial).

Outros exemplos nesse sentido, que explicamos em seguida, sdo o COMPAS, software
utilizado nos Estados Unidos para oferecer notas de risco de reincidéncia em crimes
para réus, que sdo entdo utilizadas pelos juizes do processo em questdo no
sopesamento de pena; um algoritmo utilizado num hospital ndo identificado, também
nos Estados Unidos, que busca direcionar automaticamente o uso de recursos
hospitalares com seus pacientes; e o préprio Google Tradutor.

No caso do COMPAS, comprovou-se que, controladas as outras variaveis, as notas de
reincidéncia de negros eram invariavelmente mais altas que as de brancos

( PS://WWW.Ppropup d.01rg/addldStore/ddildsSe ompds-recic M- K-SCore-adtd-di

d-analysis), discrimina¢do essa que decorre do fato de o software ter sido treinado
com base nos dados reais do sistema carcerdrio norte-americano: se negros estao mais
expostos ao controle penal; se policiais abordam mais negros nas ruas; se promotores
acusam mais negros e juizes ddao penas maiores; tal padrao repercutird nos resultados
do algoritmo.
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Ja no caso do algoritmo de salde, notou-se que os recursos que este direcionava a
pacientes brancos eram muito maiores do que os direcionados a pacientes negros
(https://science.sciencemag.org/content/366/6464/447). Novamente, o viés ocorreu
porque o algoritmo foi treinado ndo com base em dados diretamente associados a
saude do paciente, e sim com base em dados referentes a recursos de saude
efetivamente despendidos com pacientes passados. Se, por acessarem hospitais de
menor qualidade, terem menos condi¢des de ir com frequéncia ao médico, ou
situagcbes similares, menos dinheiro for gasto com pacientes negros, o algoritmo
falsamente concluirda que negros sdo mais sauddveis do que pacientes brancos
igualmente doentes.

Por fim, outro exemplo interessante diz respeito a ferramenta de traducao do Google.
Na traducdo de linguas com substantivos de género neutro (como o inglés, por
exemplo em “the doctor”) para linguas com diferenciacdo de géneros (como o
portugués, por exemplo em “a doutora” ou “o doutor”), a ferramenta geralmente
traduzird as palavras de género neutro para a sua variante mais comumente utilizada
na lingua onde hd tal diferenciacdo. Assim, no mesmo exemplo utilizado acima, the
doctor seria traduzido como “o doutor”, jd que a lingua aprendida, o portugués,
encontra-se por razdes histéricas enviesada para o uso de “doutor” como uma
profissdao masculina.

Os exemplos acima mostram que o problema do viés ndo decorre meramente da falta
de representatividade nos dados de treinamento, mas, principalmente, da reproducao
de padrdes sociais pré-existentes nos resultados de algoritmos de aprendizado de
maquina. A inteligéncia artificial, assim, ndo é um ator neutro capaz de mostrar
resultados objetivos, e sim um reprodutor de situacdes sociais pré-existentes e da
subjetividade humana historicamente situada — subjetividade essa que se imp&e ao
algoritmo tanto por seus dados quanto pela finalidade de sua utilizagdo.

Se se diz que um sistema de IA é “seguro”, conclui-se que nao oferece ou minimiza
riscos de violacdo a direitos individuais ou coletivos. Se se diz que sdo “confidveis”,
trata-se de situacdo em que individuos e a coletividade poderdo contar com a
seguranca do dispositivo. Para um sistema seguro e confidvel, portanto, deve-se: (i) ter
consciéncia, e estimular a pesquisa para o continuo avanco dessa consciéncia, dos
riscos da tecnologia; e (ii) criar mecanismos de controle individual e coletivo desse tipo
de sistema, de forma a permitir que se averigue se seus riscos estdo sendo
minimizados.

Dentre seus riscos, ressaltamos a capacidade de a Inteligéncia Artificial reproduzir e
cristalizar discriminagdes (o que ndo decorre somente da falta de representatividade
em base de dados), assim como a sua pouca confiabilidade em diversos casos.
Detalhamos esses riscos acima, em nossos comentarios aos paragrafos introdutérios a
esse item.
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Além disso, constituem risco inafastavel desse tipo de tecnologia os falsos positivos,
gue, associados a expectativa generalizada de objetividade que se deposita na
inteligéncia artificial, podem representar sérios riscos as liberdades e direitos de
pessoas inocentes. As promessas de altissima acuracia feitas pelos produtores da
tecnologia, muitas vezes baseadas em situacdes e dados ideais ou de laboratdrio, ndo
afastam a realidade de que, na pratica do uso da tecnologia pelas forgas policiais, sua
precisdo ainda deixa muito a desejar: dados de 2018 da Policia Metropolitana de
Londres mostram que, de 2685 suspeitos identificados por um sistema de
reconhecimento facial em um evento publico, 2451 - ou seja, 91% das pessoas - foram
alarmes falsos (https://www.bbc.com/news/technology-44089161). Como o préprio
Ministério apontou, tal auséncia de acurdcia serd ainda maior caso falte
representatividade nos dados de treinamento do sistema, o que comprovadamente
ocorre com pessoas negras. Desse risco, resultam importantes limites a confianca que
forgas policiais podem depositar nesse tipo de algoritmo, assim como regras de
utilizagdo para mitigagdo desses problemas, conforme detalhamos abaixo.

Assim, para que possam ser seguros e confidveis, diversas salvaguardas devem ser
consideradas, conforme apontamos nas questdes abaixo dessa consulta.

Na introducdo a essa questdo, o Ministério mencionou o viés e discriminacdo
decorrentes de bases de dados de treinamento insuficientemente representativas. De
fato, trata-se de risco importante: a falta de representatividade em uma base de dados
fard com que a acurdcia de determinado sistema seja menor em relagdo ao grupo
sub-representado. Nao é a toa, por exemplo, que algoritmos de reconhecimento facial
nao funcionam bem com pessoas negras
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/). 1sso ocorre porque foram treinados majoritariamente com base em rostos de
pessoas brancas, o que pode ser resultado da negligéncia dos programadores em
buscar maior representatividade no momento de treinar o algoritmo, mas revela
questdo muito mais profunda do que simples falta de representatividade: a
cristalizagdao e intensificacao de vieses sociais por meio de algoritmos de inteligéncia
artificial, conforme apontamos no nosso comentdrio acima. Os exemplos que
apresentamos, do software COMPAS, de outro utilizado por um hospital
estadunidense, e do Google Tradutor, deixam clara essa realidade. OQutros valiosos
exemplos podem ser encontrados aqui

Os exemplos mostram que o problema do viés ndo decorre meramente da falta de
representatividade nos dados de treinamento, mas, principalmente, da reproducdo de
padrbes sociais pré-existentes nos resultados de algoritmos de aprendizado de
maquina. O aumento de eficiéncia prometido por algoritmos de IA deve ser a todo
momento sopesado e controlado de acordo com a finalidade para qual um tal
algoritmo foi criado, e suas limitagdes devem ser de conhecimento dos que o
desenvolvem (para diminuicdo dessas limita¢des) e dos que o utilizam.

Desses riscos e situagdes, resultam as seguintes recomendacgdes praticas:
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(i)

(ii)

(iii)
(iv)

(v)

(vi)

(vii)

(viii)

(ix)

O uso de sistemas de inteligéncia artificial para a seguranca publica é
atividade que gera riscos as liberdades civis e a direitos fundamentais. Com
isso, documentag¢des similares ao Relatdrio de Impacto a Protecdo de
Dados Pessoais devem ser exigidas sempre que um sistema de inteligéncia
artificial for utilizado para essas finalidades. Em todas as situacdes, e em
especial se utilizado pelo poder publico e perante um grupo indeterminado
de pessoas sem conhecimento de que a tecnologia esta sendo utilizada
(como cameras de seguranga com reconhecimento facial ou no
direcionamento automatizado de forgas policiais), tal relatorio deve ser
publicamente disponibilizado, por exemplo no site da empresa ou 6rgao
que o oferece ou dele faz uso. Trata-se de medida de controle publico,
responsabilizacdo (accountability) e transparéncia, que, concretamente,
deve fornecer informacdes claras quanto:

° Ao fato de tal sistema estar sendo utilizado, incluindo
informacgdes sobre sua finalidade e locais de uso;

° quais os mecanismos utilizados para controle de vieses a
partir das bases de dados e da sele¢do do modelo;

° gual o modelo algoritmico utilizado, se o sistema é
atualizado, e se sim, como e com que frequéncia;

° qual a origem da base de dados utilizada para seu
treinamento; e

° informagdes de contato para o exercicio de direitos
individuais.

[ ]

Existéncia de cotas raciais e de género nos times de desenvolvimento e
manutencdo dessas tecnologias;

Instituicdo de comités publicos, por exemplo por meio de érgaos
associados a Autoridade Nacional de Prote¢do de Dados, para exigéncia de
tais relatdrios, controle de seu conteddo e auditorias regulares de tais
sistemas;

Criacdo de comités para a elaboragdo de normas técnicas e boas praticas
vinculantes para a diminuicdo de vieses no desenvolvimento e uso dessas
ferramentas, como as sugeridas em

;

A obrigacdo de que quaisquer sistemas automatizados utilizados para fins
de seguranca publica sejam previamente testados de acordo com as
normas técnicas mencionadas acima, antes de sua implementacdo e uso
publicos;

Garantia de direitos individuais perante decisGes tomadas ou informadas
por sistemas de inteligéncia artificial, como o direito a revisdao humana, em
especial por se tratar de situacao com claro risco as liberdades individuais;

e

O estimulo a pesquisa académica sobre o tema, para atualizacdo da
consciéncia publica em relacdo aos riscos da tecnologia.

Além do apontado acima, mencionamos em nossos comentdrios também o risco de falsos
positivos. Como dissemos, as promessas de altissima acuracia feitas pelos produtores da
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tecnologia, muitas vezes baseadas em situacGes e dados ideais ou de laboratdrio, ndo afastam
a realidade de que, na pratica do uso da tecnologia pelas forcas policiais, sua precisdao ainda
deixa muito a desejar: hd casos relatados de 91% de taxas de falsos positivos. Desse risco,
resultam as seguintes recomendacgdes praticas:

(x) A inteligéncia artificial para a seguranca publica ndo deve substituir o
julgamento de um ser humano, nem pode ser cegamente confiada. Por
exemplo, o reconhecimento de um individuo suspeito por um sistema de
de reconhecimento facial nunca deve ser considerado suficiente para
identifica-lo indubitavelmente, devendo sempre haver outras formas de
averiguar sua identidade.

(xi) Devem existir regras de conduta por parte das forcas policiais para evitar a
baixa acurdcia de sistemas utilizados para seguranca publica. Por exemplo,
no caso do reconhecimento facial, ndo devem ser utilizadas fotos de baixa
resolucdo ou com partes do rosto cortadas, ndo devem ser feitas edi¢des
as fotos utilizadas para identificagdo dos suspeitos, desenhos ndo devem
substituir as fotos, dentre outros. Recomendacbes valiosas para o
reconhecimento facial na seguranca publica podem ser encontradas em
https://www.flawedfacedata.com/#footnote6_c28hfft.

Il. Uso pelo poder publico

O uso de sistemas de inteligéncia artificial para auxiliar na realizagdo ou prestar servigos
publicos deve ser exercido com especial atencdo aos seus potenciais efeitos nos direitos e
liberdades individuais e coletivos, assim como nas regras aplicaveis a administracdo publica,
em especial a exigéncia de transparéncia.

Em especial se a tomada de decisdo pelo poder publico impactar o exercicio de direitos e
liberdades fundamentais, deve haver a produgdo de um relatdrio de formato similar a um
Relatério de Impacto a Protecdo de Dados Pessoais. Tal relatério deve ser publicamente
disponibilizado, por exemplo no site do drgao que faz uso da inteligéncia artificial. Trata-se de
medida de controle publico, responsabilizacdo (accountability) e transparéncia, que,
concretamente, deve fornecer informagdes claras quanto:

° Ao fato de tal sistema estar sendo utilizado, incluindo
informacdes sobre sua finalidade e locais de uso;

° guais os mecanismos utilizados para controle de vieses a
partir das bases de dados e da sele¢cao do modelo;

° qual o modelo algoritmico utilizado, se o sistema é
atualizado, e se sim, como e com que frequéncia;

° qual a origem da base de dados utilizada para seu

treinamento; e
informacgdes de contato para o exercicio de direitos individuais.

Além disso, o uso da inteligéncia artificial pelo poder publico, em especial caso os sistemas
tenham contato direto com a populacdo (por exemplo, caso a prestacdo perante o publico de
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determinados servicos registrais seja automatizada) deve ser centrado no humano, isto é, deve
ser facil, rdpido e acessivel, utilizavel por qualquer pessoa sem a necessidade de ajuda técnica.

Ainda, deve sempre haver a possibilidade de prestacdao do servico em questao por seres
humanos, assim como de revisdao humana dos servicos prestados.

Em especial caso o sistema de IA desempenhe papel em decisdes que tenham impacto sobre o
exercicio de direitos e liberdades fundamentais, por exemplo se utilizados para fins de
seguranca publica, algumas medidas de monitoramento de seu ciclo de vida sdo
recomendadas:

(i) Relatdrio Prévio

(ii) Deve haver a produgdo de um relatério de formato similar a um Relatério de Impacto a
Protecdo de Dados Pessoais. Tal relatério deve ser publicamente disponibilizado, por exemplo
no site do érgdo ou empresa que faz uso da inteligéncia artificial. Trata-se de medida de
controle publico, responsabilizacdo (accountability) e transparéncia, nos termos do nosso
comentario anterior.

(iii) Deve haver a instituicdo de comités publicos, por exemplo por meio de 6rgdos associados a
Autoridade Nacional de Protecdao de Dados, para exigéncia de tais relatérios, controle de seu
conteudo e auditorias regulares de tais sistemas;

(iv) Deve haver a criagdo de comités para a elaboracdo de normas técnicas e boas praticas
vinculantes para a diminui¢do de vieses no desenvolvimento e uso dessas ferramentas, como
as sugeridas em
https://www.brookings.edu/research/algorithmic-bias-detection-and-mitigation-best-practices
-and-policies-to-reduce-consumer-harms/; e

(v) Deve haver a obrigacdo de que quaisquer sistemas automatizados utilizados para fins com
riscos potenciais a direitos e liberdades fundamentais sejam previamente testados de acordo
com as normas técnicas mencionadas acima, antes de sua implementac¢3do e uso publicos.

lll. Legislagao, regulagao e uso ético

O tema da propriedade intelectual associada a obras acessadas ou criadas por sistemas
de inteligéncia artificial também deve ser tratado aqui.
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Em primeiro lugar, fazemos referéncia a protecgdo via direitos autorais conferida a
bases de dados, conforme estabelecido internacionalmente (Art. 2, item 2, Convencao
de Berna; Parte Il, Se¢do 1, Art. 10, TRIPS e Art. 5 do WIPO Copyright Treaty) e também
na nossa Lei de Direitos Autorais, prote¢do essa que pode se apresentar como entrave
ao livre desenvolvimento de sistemas de IA. O acesso a grandes base de dados é etapa
imprescindivel para a criagdo de um sistema de aprendizado de mdaquina, ferramenta
capaz exatamente de encontrar padrbes em tais bases e, por exemplo, realizar
predicdes com base em tais informacgdes. Caso o direito autoral sobre bases de dados
seja utilizado como ferramenta para seu bloqueio e impossibilidade de acesso, seriam
potencializadas condutas anticompetitivas ou monopolistas por quem detém tais
bases de dados, dificultando-se a entrada de novas e menores empresas no mercado e
o desenvolvimento de ferramentas de |IA alternativas as desenvolvidas por aqueles que
detém as bases de dados.

Tendo-se isso em mente, recomenda-se que existam excecbes a protecdo autoral
sobre bases de dados para o caso de seu acesso e mineragao por algoritmos de
Inteligéncia Artificial, de forma a inibir condutas monopolistas e estimular a inovacdo e
0 acesso ao conhecimento. Uma excecdo como essa, ainda que limitada ao acesso por
universidades e instituicdes de heranga cultural e para fins académicos, ja estd em
vigor na Unido Europeia por meio do Art. 32 da Diretiva 2019/790
(https://eur-lex.europa.eu/eli/dir/2019/790/0j). Naturalmente, tal direito de acesso
deve apresentar mecanismos de protecdo a privacidade dos afetados e a outros
direitos que o detentor da base de dados possa ter sobre ela.

Além disso, deve ser dada atencgdo a prote¢do conferida a obras, ou outros bens
imateriais passiveis de protecdo, produzidos por algoritmos de inteligéncia artificial. O
tema merece debates mais aprofundados, mas cabe desde ja pontuar que uma
protecdo irrestrita ou excessiva a tais criacGes via direito autoral pode ter efeitos
prejudiciais a inovac¢do, ao desenvolvimento de mercados baseados em dados e em
inteligéncia artificial, e ao equilibrio entre monopdlio e acesso a que correspondem os
objetivos dos sistemas de propriedade intelectual. Por exemplo, sistemas de IA podem
criar inUmeras variagbes proximas de determinado software, musica, narrativa ou
similares, o que pode resultar em dificuldades de licenciamento e acesso a tais obras,
ou ainda em disputas juridicas em torno de materiais similares produzidos por
sistemas automatizados distintos. Afinal, esses sistemas produzem com base em
instrucbes, e é possivel que ndao haja muitas formas diferentes de se criar um
determinado material a partir de um algoritmo e um conjunto de dados. Regimes para
protecdo de obras criadas por softwares devem também sopesar o interesse publico
no acesso a tais criagdes, tanto do ponto de vista do estimulo a criagdo quanto do
acesso a informacao.

Em um guia publicado pela Unido Europeia em abril de 2019, sobre ética e IA
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sdo apontadas algumas medidas para a mitigacdo de discrimina¢Oes antiéticas
executadas por sistemas de IA. As diretrizes envolvem a exigéncia de maior
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diversidade, design inclusivo, ndao discriminacdo, entre outros, em todas as etapas
existentes durante o desenvolvimento de um sistema de IA.

Com uma proposta mais pragmatica, uma pesquisa realizada pelo Instituto Brookings
(https://www.brookings.edu/research/algorithmic-bias-detection-and-mitigation-best-
practices-and-policies-to-reduce-consumer-harms/) apresentou um modelo de
questoes a serem aplicadas pela equipe de um projeto de IA, enquanto desenvolvem
o sistema. O objetivo é auxiliar na identificacdo de possiveis vieses durante o
desenvolvimento de um modelo de IA. O modelo é composto por questdes como:

® Quem é o publico do algoritmo e quem sera mais afetado por ele?
e Os dados de treinamento sao suficientemente diversos e confidveis?
e Com quais grupos estamos preocupados quando se trata de treinar erros de
dados e tratamento diferenciado?
E importante que investimento em pesquisa seja realizado para que haja ndo sé novas
contribui¢cdes, mas também divulgacdo e aplicagdo de um guia de condutas éticas para
profissionais que desenvolvem estes sistemas.

O uso de sistemas de inteligéncia artificial em campos sensiveis deve ser exercido com
especial atencdo aos seus potenciais efeitos nos direitos e liberdades individuais e
coletivos. Os campos mencionados (seguranca publica, educacdo, guerra e saude) sdo
exemplos de situagGes em que ha claros riscos as liberdades e direitos fundamentais.
Assim, considerando-se os riscos da tecnologia (como sua capacidade de discriminagao
e falsos positivos, que apontamos em outros comentdrios a essa consulta),
recomendam-se as seguintes medidas concretas:

(i) O uso de sistemas de inteligéncia artificial em campos sensiveis é atividade que gera
riscos as liberdades civis e a direitos fundamentais. Com isso, documentacdes similares
ao Relatdrio de Impacto a Protecdo de Dados Pessoais devem ser exigidas sempre que
um sistema de inteligéncia artificial for utilizado para essas finalidades. Em todas as
situacbes, e em especial se utilizado pelo poder publico e perante um grupo
indeterminado de pessoas sem conhecimento de que a tecnologia estd sendo utilizada
(como cameras de seguranga com reconhecimento facial ou no direcionamento
automatizado de forgas policiais), tal relatério deve ser publicamente disponibilizado,
por exemplo no site da empresa ou 6rgao que o oferece ou dele faz uso. Trata-se de
medida de controle publico, responsabilizacdo (accountability) e transparéncia, que,
concretamente, deve fornecer informacgdes claras quanto:

° Ao fato de tal sistema estar sendo utilizado, incluindo
informacgdes sobre sua finalidade e locais de uso;

° guais os mecanismos utilizados para controle de vieses a
partir das bases de dados e da selecdo do modelo;

° qual o modelo algoritmico utilizado, se o sistema é
atualizado, e se sim, como e com que frequéncia;

° qual a origem da base de dados utilizada para seu

treinamento; e



° informacbes de contato para o exercicio de direitos
individuais.

(i) Existéncia de cotas raciais e de género nos times de desenvolvimento e manutengdo dessas
tecnologias;

(iii) Instituicdo de comités publicos, por exemplo por meio de érgdos associados a Autoridade
Nacional de Protecdo de Dados, para exigéncia de tais relatdrios, controle de seu conteudo e
auditorias regulares de tais sistemas;

(iv) Criagcdo de comités para a elaboracdo de normas técnicas e boas praticas vinculantes para
a diminuicdo de vieses no desenvolvimento e uso dessas ferramentas, como as sugeridas em
https://www.brookings.edu/research/algorithmic-bias-detection-and-mitigation-best-practices
-and-policies-to-reduce-consumer-harms/;

(v) A obrigagdo de que quaisquer sistemas automatizados utilizados para finadalidades
sensiveis sejam previamente testados de acordo com as normas técnicas mencionadas acima,
antes de sua implementacdo e uso publicos;

(vi) Estabelecimento de direitos individuais perante decisdes tomadas ou informadas por
sistemas de inteligéncia artificial, como o direito a revisdo humana, em especial por se tratar
de situacdo com claro risco as liberdades individuais;

(vii) e

(vii) O estimulo a pesquisa académica sobre o tema, para atualizagdo da consciéncia publica
em relagdo aos riscos da tecnologia.

Além do apontado acima, mencionamos em nossos comentdrios também o risco de falsos
positivos. Como dissemos, as promessas de altissima acuracia feitas pelos produtores da
tecnologia, muitas vezes baseadas em situacGes e dados ideais ou de laboratdrio, ndo afastam
a realidade de que, na pratica do uso da tecnologia pelas forcas policiais, sua precisdao ainda
deixa muito a desejar: ha casos relatados de 91% de taxas de falsos positivos. Desse risco,
resultam as seguintes recomendacgdes praticas:

(i) A inteligéncia artificial utilizada em campos sensiveis ndo deve substituir o julgamento de
um ser humano, nem pode ser cegamente confiada. Por exemplo, o reconhecimento de um
individuo suspeito por um sistema de de reconhecimento facial nunca deve ser considerado
suficiente para identifica-lo indubitavelmente, devendo sempre haver outras formas de
averiguar sua identidade.

(i) Devem existir regras de conduta por parte dos usuarios do sistema para evitar sua baixa
acurdcia. Por exemplo, no caso do reconhecimento facial, ndo devem ser utilizadas fotos de
baixa resolucdo ou com partes do rosto cortadas, ndo devem ser feitas edi¢bes as fotos
utilizadas para identificacdo dos suspeitos, desenhos ndo devem substituir as fotos, dentre
outros. Recomendagdes valiosas para o reconhecimento facial na seguranca publica podem ser
encontradas em https://www.flawedfacedata.com/#footnote6_c28hfft.


https://www.brookings.edu/research/algorithmic-bias-detection-and-mitigation-best-practices-and-policies-to-reduce-consumer-harms/
https://www.brookings.edu/research/algorithmic-bias-detection-and-mitigation-best-practices-and-policies-to-reduce-consumer-harms/
https://www.flawedfacedata.com/#footnote6_c28hfft

Sdo diversos os tipos de vieses que, por sua vez, podem possuir diferentes origens. Eles podem
ocorrer durante as etapas de coleta, limpeza e tratamento dos dados e/ou teste do
modelo gerado. E importante que a deteccdo de viés ocorra antes de o modelo ser
colocado em producdo. Logo, é necessario que se realize um conjunto completo de
testes do modelo para diferentes casos possiveis, comparando os resultados obtidos.

Vieses resultantes da etapa de coleta ocorrem quando os dados obtidos para formar o
conjunto de treinamento ndo representam precisamente a diversidade do ambiente
em que o modelo serd aplicado. Este problema pode ser solucionado ou amenizado
por meio de ajustes no balanceamento do dataset, isto é, verificando-se se os dados
representam proporcionalmente a diversidade do dominio no qual o modelo serd
aplicado. Caso um determinado grupo de casos ndo esteja devidamente representado,
é necessario adicionar mais dados referentes a este grupo ao conjunto de
treinamento.

Na etapa de limpeza e tratamento dos dados, o(s) viés(es) pode(m) ocorrer devido a exclusdo
indevida de atributos em razdo de crencgas pré-existentes dos desenvolvedores do
sistema no sentido de que tais atributos ndo possuem relevancia para o contexto. Para
evitar esse tipo de viés, recomenda-se o uso de ferramentas que calculam a
importancia e a (in)dependéncia entre os atributos de um conjunto de dados
(https://fairmlbook.org/).

O(s) viés(es) relacionados a etapa de teste do modelo estdo diretamente relacionados as
crengas das pessoas que o produziram. Ocorre quando a equipe rejeita um grupo de
possibilidades para teste do modelo baseado em crengas pré-determinadas pela
equipe, esteredtipos, influéncias culturais, entre outros. Estes casos comumente
resultam em modelos que reproduzem preconceitos existentes no mundo real, visto
que ndo foram submetidos a todos os casos em que o modelo estard exposto. A
principal solucdo para evitar este tipo de viés é ter diversidade na(s) equipe(s) do
projeto.

Nesta consulta, defendemos regras de transparéncia, responsabilizacdo publica
(accountability), criagdo de comités publicos de controle, elaboracdo de relatérios de
impacto prévios e posteriores a implementacdo e estabelecimento de direitos
individuais em decisdes tomadas ou informadas por sistemas de IA (vide comentarios

acima)

Tais salvaguardas devem ser aplicadas em todas as situagdes em que um sistema de
inteligéncia artificial puder afetar direitos e liberdades individuais, seja tal uso pelo
poder publico ou por entidades privadas. Por exemplo, no seu uso para prestacdo de



servicos publicos, seguranca publica, selecdo de candidatos para emprego, saude
privada ou publica, como suporte ao servico jurisdicional etc.

Muito se fala da black box da inteligéncia artificial, essa “caixa preta”, cujo interior nao
pode ser visualizado, onde ocorre o processamento do sistema. Em determinadas
maneiras de aplicacdo do aprendizado de mdaquina, especialmente em deep learning,
as informag0es externas que sao alimentadas ao sistema — os inputs — sdo direcionadas
a uma rede de “neurdnios artificiais” que processam os dados e distribuem os
comandos necessarios — 0s outputs — para operar o sistema. O funcionamento interno
desses sistemas é tdo intrincado que até mesmo os desenvolvedores que os projetam
ndo sdo tecnicamente capazes de apontar motivos especificos que os levem a tomar
determinada decisdo. E, da mesma forma, ndo ha ainda nenhuma maneira ébvia de
projetar tais sistemas para que passem a ser capazes de fornecer tal explicacdo, por
mais que pesquisas nesse sentido tenham sido realizadas nos ultimos tempos.
Tendo-se isso em mente, a explicabilidade é um conceito que deve ser aplicado ndo de
forma absoluta, mas como mais um dos elementos da transparéncia necessdria para a
operacdo desse tipo de sistema.

A explicabilidade deve referir-se a uma maneira de permitir que individuos exercam
seus direitos e que o publico tenha acesso as principais questdes associadas a
determinado sistema de IA. Assim, por exemplo, se houver transparéncia quanto aos
efeitos esperados de determinado sistema, as finalidades de seu uso, quais bases de
dados foram utilizadas para seu treinamento, e outros elementos que apontamos em
outros locais dessa consulta, estara aberto o espago para controle publico e auditoria
dos sistemas, assim como para exercicio de direitos potencialmente afetados por eles.

AtualizacGes as leis de protecdo de dados ou a promulgacdo de novas normas voltadas
especificamente ao setor podem ser Uteis ao estabelecer diversas salvaguardas
necessarias para um uso nao nocivo da inteligéncia artificial. A criagdo de comités
publicos, regras de transparéncia, direito a revisdo humana, bem como a exigéncia de
relatérios de impacto prévios e posteriores e de responsabilizacdo pelo uso de
sistemas com potencial de lesdo a liberdades individuais, dentre outras sugestdes que
trouxemos nessa consulta, poderdo ser enderegados por lei.

Em todas as situagdes em que um sistema de inteligéncia artificial puder afetar direitos
e liberdades individuais, seja tal uso pelo poder publico ou por entidades privadas. Por
exemplo, no seu uso para prestacao de servicos publicos, seguranca publica, sele¢do



de candidatos para emprego, saude privada ou publica, como suporte ao servico
jurisdicional etc.

A black box da inteligéncia artificial, assim como sua capacidade de tomar decisdes
auténomas, i.e., de certa forma independentes da programacdo inicial dos
desenvolvedores do sistema e da esfera de controle de seus usuarios, ndo devem ser
argumentos para o afastamento da responsabilidade pela criagdo ou inser¢do de um
sistema autonomo na sociedade, tratando-se da assung¢do de um risco.

Para possibilitar a responsabilizacdo e accountability pela comercializacdo de sistemas
autébnomos, em especial nos casos em que sua utilizagdo apresentar riscos as
liberdades e direitos fundamentais, ou se colocar como requisito para exercicio de um
direito, recomendam-se as medidas sugeridas em nossos comentarios anteriores nesta
secao.

IV. Governancga de IA

O uso de sistemas de inteligéncia artificial em atividades que gerem riscos as liberdades civis e
a direitos fundamentais deve ser acompanhado de regras claras de transparéncia. Relatdrios
de avaliacdo de impacto, com conteldo e formato similares ao Relatério de Impacto a
Protecdo de Dados Pessoais, podem ser uma valiosa ferramenta para permitir controle
publico, responsabilizacdo (accountability) e transparéncia pelo uso de sistemas de IA. O
relatério deve ser publicamente disponibilizado, por exemplo no site da empresa ou érgao que
o oferece ou dele faz uso, e deve fornecer informacodes claras quanto:

Ao fato de tal sistema estar sendo utilizado, incluindo informagdes sobre sua finalidade e locais

de uso;

° quais os mecanismos utilizados para controle de vieses a
partir das bases de dados e da sele¢ao do modelo;

° qual o modelo algoritmico utilizado, se o sistema é
atualizado, e se sim, como e com que frequéncia;

° qual a origem da base de dados utilizada para seu
treinamento; e

° informacbes de contato para o exercicio de direitos

individuais.



Sim. A criagdo de estruturas institucionais capazes de elaborar diretrizes concretas e técnicas
para o desenvolvimento de sistemas de IA menos discriminatérios e mais socialmente
responsaveis, assim como para sua utilizacdo de forma ética, exemplos do que provemos
extensivamente nos outros comentarios a essa consulta, seria recomendada.



