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APRESENTACAO DOS EDITORES /

A tecnologia tem impactado diretamente as atividades de in-
vestigacao criminal. Com a multiplicacdo de dispositivos co-

nectados a internet e o advento de diferentes tecnologias de
vigilancia, o dia-a-dia das autoridades de investigacao passou
a envolver ndo somente novas fontes de prova como também
novas questoes a respeito das possibilidades de obtencao e
utilizacdo para fins de instrucao processual.

Para avancar o debate acerca das garantias do efetivo
processo penal e da tutela de direitos fundamentais, como os
direitos a privacidade e ao sigilo das comunicagdes em face
das novas tecnologias, o InternetLab, centro independente de
pesquisa em direito e tecnologia, com apoio institucional da
Faculdade de Direito da Universidade de Sao Paulo (FDUSP),
organiza, anualmente, o congresso “Direitos Fundamentais e
Processo Penal na Era Digital”.

A segunda edicao do congresso, que aconteceu nos dias 20
e 21 de agosto de 2018, tratou especificamente dos métodos e
estratégias das autoridades de investigacao para a obtencao

JENNYS ANTONIALLI & NATHALIE FRAGOS

de dados armazenados e sua relacao com as balizas impostas
para a atuacdo da policia nas ruas e nas redes. As palestras e
intervencdes dos participantes foram registradas e estao dis-
poniveis para acesso online.

Esta obra retine artigos e contribuicoes que, além de apro-
fundarem grande parte das discussoes iniciadas durante o
congresso, contribuem para a atualizacao das doutrinas juri-
dicas que se propdem a guiar os operadores do direito proces-
sual penal na era digital.

Boa leitura,

DENNYS ANTONIALLI
NATHALIE FRAGOSO

Sao Paulo, agosto de 2019

'RESENTACAQ #EDITORES
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Quando falamos em Direitos Fundamentais e Processo Penal N U S S A S P O |— I C :l: A S
na Era Digital, como muito bem problematizado pelo Inter- / y
netLab em seus encontros anuais, € comum que nés, ope-
radores do Direito, foquemos nas questoes legalistas do as-
sunto, privando-nos de refletir — e por isso propor — sobre \/l A :l: S D E 3 O A N O S

os aplicadores das normas no dia-a-dia das ruas. No caso, 0s

agentes das forcas de seguranca.
Esse aspecto é importante, porque nossas policias, em es- ] E P O I S D O R E G I M E

pecial a militar, sao as agéncias de seguranca mais produtivas

do Estado. Estima-se que cerca de 90% das pessoas privadas ~

de liberdade no pais tenham sido presas em flagrante pelas ] E E X C E C A O

policias militares. Isso significa que Policia Federal e Civis -

estas sim idealizadas para investigar crimes, produzir provas

e entrega-las para analise do Ministério Publico - possuem \/I :l: |_ :[ T A R A I N D A

papel lateral no cumprimento de seu papel. Significa, tam- y

bém, que se prende tao somente acusados de crimes menos >

graves e menos complexos, como o pequeno comércio ilicito =

de drogas, deixando de apurar as grandes redes criminosas, S A 3 :l: D | A |_ :l: Z A D A S

cada vez mais fortalecidas.
Em outras palavras, o processo penal nas ruas do Brasil :)

é o das PMs estaduais, e ndo o dos gabinetes e foruns. Nesse A Q A —|— Q A T A R O

sentido, ao discutirmos, por exemplo, producao de provas e

acoes de investigacao policial no pais, e seu dialogo com apli- ~ -~

cativos e celulares, é imperativo olharmos para essas institui- L :l: j A D A 3 C O M O

cbes e suas praticas diarias, vez que é dali que praticamente
todo o sistema penal se movimenta.

E o sistema se movimenta através de praticas cotidianas J M :[ N I M :l: G O
lastreadas na violéncia e ilegalidade como métodos centrais

RAFAEL CUSTODIO #PREFACIO 17




de consumacao. Em geral jovens e adolescentes das classes
baixas, moradores das periferias das cidades, sdo vitimas dia-
rias de buscas pessoais — previstas em lei — que na pratica sig-
nificam presuncao de culpa, tapas no rosto, chutes em todo o
Corpo, socos, ameacas, extorsao e, nao menos raro, homici-
dios autuados nas hipoteses de excludente de ilicitude. Tudo
isso, claro, sob o aval de um Judiciario de matriz autoritaria,
que acaba legitimando as praticas violentas das ruas.

Quando entao discutimos novos procedimentos de inves-
tigacao capitaneados por nossas policias estaduais percebe-
mos que o Direito, na verdade, pouco importa. Exemplos? O
acesso ao celular do “suspeito” é livre, o0 acesso as mensagens
de texto e ligacdes é livre, até mesmo a entrada no domicilio
é livre; enfim, Constituicao e processo penal nao passam de
distantes miragens. Esse material investigativo é entao es-
quentado pelos agentes de seguranca e merecerao, como ja
dissemos, a chancela de um judiciario que nao se constrange
em legitimar um sistema de investigacao e repressao paralelo
— desde que, claro, praticado contra os pobres do pais.

Esta sistematica é uma das explicacdes pelas quais os in-
dices de violéncia policial no pais nunca arrefecem, o nlimero
de presos s6 aumenta, o perfil do preso segue o mesmo (jo-
vem, negro, que vive em situacdo de vulnerabilidade) e nao
se investiga os crimes mais complexos.

No Brasil, parece que discorrer sobre as policias que te-
mos é assunto exclusivo de soci6logos e, eventualmente, de
apresentadores de televisao, quando algum fato “explosivo” é
consumado. No mais, os operadores do Direito fingimos que
a doutrina, e mesmo a jurisprudéncia, tratam com forcas po-
liciais legalistas, técnicas, estruturadas e treinadas para ga-
rantir direitos (como, alids, prega nossa Constituicio Federal).
Nada mais distante disso.

A bem da verdade, nossas policias, em que pese terem pas-
sado mais de 30 anos do regime de excecdo militar, ainda sao
idealizadas para tratar o cidaddao comum como um inimigo
potencial a ser eliminado. Essa ideologia belicista explica os
indices alarmantes nao sé de letalidade policial como os epi-
soédios de violéncia cometidos contra a populacao civil.

Nesse contexto nada alentador seria preciso que fossem
fortalecidos os mecanismos de controle da atividade policial,
que o Ministério Pablico de fato exercesse seu papel constitu-
cional de controle externo das policias, que o Judiciario enfim
absorvesse o texto constitucional e internacional de direitos
como baliza intransponivel de convencimento, que se comba-
tesse com rigor a corrupcao e abusos das forcas de seguranca,
entre outras medidas.

Resumidamente, precisamos que o processo penal nas
ruas do pais se curve a legalidade.
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0S DIREITOS E
GARANTIAS DOS
CIDADAOS INVESTIGADOS
NA ERA DIGITAL!

Manuel Monteiro
Guedes Valente

1. Agradecemos ao Doutor DENNYS
ANTONIALLI e a Doutora MARTA SAAD
pelo amavel convite para participar deste
evento cientifico do InternetLab e da
Faculdade de Direito da Universidade

de Sdo Paulo. O texto que se publica
corresponde em parte a conferéncia de
abertura que proferimos no Il Congresso
Internacional — Direitos Fundamentais e
Processo Penal na Era Digital, organizado
pelo InternetLab e Faculdade de Direito
da Universidade de Sao Paulo, no dia 20
de agosto de 2018. Foi escrito e corrigido
respetivamente em Sao Paulo, 19 de
agosto de 2018, no Maksoud Plaza (17:54),
e Porto Alegre, 25 de marco de 2019, no
Radisson (18:50).




1. INTRODUCAO
Em primeiro lugar, queremos dar os parabéns a organizacao
por este evento sobre um tema que nos deve ocupar nos proxi-
mos tempos: o Direito e o mundo digital. E importante que as
Faculdades de Direito tenham centros de I&D sobre a internet
— o digital - e o Direito, promovendo uma multidisciplinari-
dade cientifica e um dialogo entre os varios saberes.

Costumamos dizer aos nossos alunos que temos de come-
car a pensar a teoria da infracdo para a era e o mundo digital,
para a nova realidade robdtica e para os novos desafios que
devemos enfrentar de modo a que possamos fazer metamor-
foses [BECK] e ndo mudancas abruptas e sem qualquer fun-
damento légico-juridico-cientifico. As mudancas [abruptas]
nao respeitam a epistemologia, a teleologia, a axiologia e a
sistematica da ratio iuris, mas tao-s6 da ratio legis da impera-
tividade inata a norma.

O centro de I&D InternetLab é um exemplo dessa preocu-
pacao: estudar o presente com as preocupacoes e 0s ensina-
mentos do passado e os olhos no futuro.

2. A METAMORFOSE JURIDICA NECESSARIA
Falamos de Ulrich Beck por uma simples razdao. Como sabem,
os seus ultimos escritos foram dedicados a metamorfose do
mundo, obra que nao terminou. Quis o destino que assim fos-
se, porque as metamorfoses nao se extinguem nem se com-
pletam. As metamorfoses sdo continuas e ocorrem dia-a-dia.
Lembramo-nos de uma afirmacao simples, mas profunda des-
te grande pensador, que passamos a citar:

MAN MOl R0 GUEDES

Os idosos nasceram como seres humanos, mas, COmo no
romance Metamorfose, de Kafka, acordaram de manha
como insetos chamados “analfabetos digitais”. As gera-
¢Oes mais jovens, ao contrario, ja nasceram como “seres
digitais”. O que foi acondicionado na palavra magica
“digital” tornou-se parte da sua “bagagem genética”
(Beck 2018: 242).

Duas questoes sao, desde ja, de salientar: se os insetos
digitais continuam seres humanos, i. e., se pensam e agem
como seres humanos; e se é possivel olhar para os seres di-
gitais como seres humanos ou se lhes resta um pouco de hu-
manidade. Estas duas questdes estao intimamente ligadas
com o Direito como ciéncia do ser humano e como dimensao
material da justica.

A esquizofrenia digital, por um lado, tem destruido a 16-
gica racional dos problemas inerentes ao Direito penal - v. g.,
quanto aos elementos da acdo [huma-
na), tipicidade, ilicitude, culpabilidade 2 Quantoadiscussio da
[inexigibilidade de conduta diversal? e

punibilidade® -, ao Direito processual  responsabilidade pelo facto, Jorge

penal —V. g" Vahdade da prova recolhlda def ‘\*_jU eiredo Dias. Direito Penal.
Parte Geral — Tomo . Ques

de uma base ou de uma rede de contatos R o
Fundamentais. a Doutrina Geral do

e correio de e-mails de uma empresa - e Crime. 22 Edicdo. Coimbra: Coimbra

ao Direito penitenciario - v. g., arestricdo ~ Fditora.
em acoes disciplinares por os presos efe- (004-600), 963
tuarem comunicacbes nao autorizadas
ou filmagens e postagens por meio de

3. Cf. Jorge de Figueiredo Dias. Direito
Penal. Parte Geral — Tomo |.... 22

aparelhos celulares ndo autorizados. Edicdo, pp. 237-238.

tINFILTRACAO #GARANTIAS #PROVA

gibilidade como causa de

exclusao da culpa e da ilicitude, da

278-280, 602- 627



Mas no espaco do Direito processual penal [e em parte no
penitenciério] o efeito esquizofrénico é sobremaneira supe-
rior: p. e., uma postagem em rede social de que o cidadao A
ou B praticou um determinado crime tem mais valor do que
uma decisdo judicial e tem o efeito condenatério imediato
daquele ser humano mesmo que nao tenha cometido o crime
de que é acusado na postagem. E condenado e morre para
a vida em sociedade. Os insetos analfabetos digitais assimi-
lam esta doutrina demolidora e assumem como facto um ndo
facto, porque o seu analfabetismo tolhe-lhes a capacidade
de raciocinio e de pensamento limpido sobre os factos como
aconteceu com o inseto de Kafka.

Os seres digitais sao, por outro lado, geneticamente estru-

4. Construimos este tépico cientifico-
filoséfico-juridico ha mais de

cinco anos, tendo a sua primeira
fundamentacdo no nosso Os Desafios
do Processo Penal do Estado
Democratico de Direito: A Sociedade
Internético-Personocéntrica.
Disponivel em: http:/ v.ibadpp.
com.br/1773/, 2014.

5. Construcao retirada da teoria da
acientificidade da tecnologia despida
de valores e de principios cientificos
apresentada por Jirgen Habermas.
Técnica e Ciéncia como “Ideologia”.
Traducao do alemao Technik und
Wissenschaft als «ldeologie» de Artur
Mourao. Lishoa: Edi¢des 70, 2006.

6. Cf. 0 nosso O (reforco dos) principios
constitucionais na obten¢ao de prova
no mundo digital. Uma necessidade
premente. In: Corpus Delicti — Revista
de Direito de Policia Judiciaria. ano 2, N.
3. jan-jun 2018, pp. 11-25.

turados para o dominio do digital sobre
si mesmos: vivem nele e dele ndo saem;
sao uma integra parte do mundo - era
— digital, i. e., sdo a sociedade interné-
tico-personocéntrica*.

Como olham desse mundo para os
valores que nos regem e como vao reger
o futuro segundo valores que nao tém
expressdo sistematica e axioldgica, os
algoritmos e os bites geram, assim,
uma nova normatividade acientifica® e,
em consequéncia, assistemadtica, atele-
oldgica e axiologicamente desraizada.

Entremos mais nas questoes do nos-
So tema em concreto e que nos tém pre-
ocupado nos Ultimos tempos, como, por
exemplo, refletimos no artigo publicado
na revista Corpus Delicti dedicado a: O
Reforco dos Principios Constitucionais na
Obtencdo de Prova no Mundo Digitalé.

MAN MON R0 GUEDES VALENT

Vivemos uma metamorfose da vida,
em que nos devemos preocupar em re-
tirar positividade dos males e das coi-
sas menos benéficas, ou seja, tratar dos
“efeitos colaterais positivos dos males”
(Beck 2018: 16). E, por isso, temos de
deixar o metodismo juridico de que tudo
gira a volta do Direito — como a ideia an-
cestral de que o sol girava a volta da terra
— e olhar os demais saberes cientificos.

O mesmo se passa dentro do Direito,
em que as areas do saber se conflitam e
se fecham sobre si mesmas e nao con-
seguem ver que a ciéncia juridica é uma
unidade de um todo, é um sé sistema —
unidade de um todo” — e ndo varios siste-
mas; impondo-se, desta feita, que a ratio
iuris impere (Canaris®) e se abandone a
ideia de que o caminho a percorrer é de
mudanca, quando na verdade é [deve
ser] de metamorfose porque se exige que
se subsuma esta nova dinamica paradig-
matica aos valores e a sua concordancia
pratica de modo a que nao se desague

7.Seguindo o pensamento de
Emanuel Kant, inscrito na Critica
da Razao Pura, de que sistema é a
unidade dos diversos conhecimentos
de e numa ideia, Michael Pawlik
considera sistema como uma ciéncia
de um todo racional coerente interno
organizado. Cf. Michael Pawlik. Teoria
da ciéncia do direito penal, filosofia
e terrorismo. Tradug¢do do alemao
de Eduardo Saad-Diniz. Sdo paulo:
iberArs, 2012, pp. 11-13.

8. Claus-Wilhelm Canaris. Pensamento
Sistemdtico e Conceito de Sistema
na Ciéncia do Direito. Traducao

do alemao Systemdenken und
Systembergriff in der Jurisprudenz
de Anténio Menezes Cordeiro. 42
Edicdo. Lishoa: Fundacdo Calouste
Gulbenkian, 2008.

9. Acompanhamos Jacques Derrida
no sentido de podemos ter justica
sem democracia, mas nunca teremos
democracia sem justica. Cf. Jacques
Derrida. Forca de lei: o fundamento
mistico da autoridade.

Sao Paulo: M. Fontes, 2010.

em extremos positivistas — validade total da prova ou invalida-
de total da prova — e, nessa medida, promovamos uma justica
inexistente [ou injustica premente e existente] ou a violacdo do
direito a justica como um dos mais sagrados valores da demo-
cracia®. A mais que este evento, salvo erro nosso, integra-se no
projeto Privacidade e Vigilancia do InternetLab, mas nao deve
ser alheado dos demais projetos, em especial do Liberdade de
Expressao, onde, em Portugal, tem surgido uma crescente pen-
déncia juridico-criminal e juridico-civil. Vejamos.

#INFILTRACAO #GARANTIAS #PROVA



5. A FALSA IDEIA DE QUE TUDO SE
PODE: A RESTRICAO DE DIREITOS

Hoje as pessoas pensam que podem escrever e dizer tudo nas
redes sociais por considerarem que estao em um Estado de
[total] liberdade de expressdo, olvidando, assim, que os li-
mites se extinguem com a afirmacdo de cada um dos nossos
[seus] direitos fundamentais pessoais. O direito de liberdade
de expressao e o direito de e a informacao nao sao ilimitados.
Acecao que muitas vezes os seres digitais esquecem e embar-
cam na onda que todos pensam conseguir surfar.

A afirmacao de cada um dos nossos direitos fundamentais
pessoais tem, ab initio, um limite inexoravel: o direito dos de-
mais seres humanos que, como valores vitais e essenciais a
vida em comunidade [bem juridico] ndo podem ser lesados ou
colocados em perigo de lesdo. O exercicio de direitos deve ocor-
rer em plena harmonia e em equilibrio — equidade — sob pena
de negarmos o sistema assente na construcao de garantia, de
seguranca e de coesao social. A e B devem exercer o seu direito
Y em pleno respeito pela liberdade um do outro sob pena de en-
trarmos em esferas juridicas de inadmissivel intrusao. Veja-se
a imagem sequente que representa a convivéncia harmoniosa
em sociedade dos sujeitos A e B independentemente de estar-
mos ou nao na era digital, cujos espacos de dominio devem ser
respeitados e cultivados sob pena de lesarmos ou colocarmos
em perigo de lesao esse direito, valor e bem juridico Y.

DIREITO Y

MANU MONTEIRO GUEDES VALENT

Mas sabemos que nem sempre a vida se rege segundo este
padrao sistémico e que é necessario entrarmos no dominio do

direito Y de A ou de B. Mesmo admitin-
do-se uma restricao do direito Y*°de A e
de B, nunca essa restricao pode ferir o
ndcleo central do direito Y de qualquer
um dos sujeitos em confronto, sob pena
de negarmos esse direito Y ao titular em

10. Falamos em restricao de direitos em
respeito pelo consagrado artigo 182 [n°
2] da CRP, sendo que, em democracia,
nao podemos nem é admissivel falar
em suspensao de direitos, mas sim

em suspensao do exercicio de direitos

s . L. [artigo 192 da CRP].
restricdo [A ou B]. O niicleo desse direi-

to Y é o designado minimo ético, valor

inexoravel, inabalavel e inalienavel pelo seu titular [sob pena
de se negar a ordem juridica de um Estado], é o espaco -frag-
mento — do bem juridico tutelado [ou a tutelar], por dignidade
e caréncia, pelo direito penal.

DIREITO Y

A

Uma das questdes que se levantam, desde logo e em ter-
mos criminais, é saber se a postagem de um comentario lesivo
de um bem juridico de uma pessoa — singular/fisica ou cole-
tiva/juridica — pode ou ndo servir de prova em sede de proces-
so-crime. Este dilema também se coloca, nas empresas ou nas
entidades publicas, em sede de procedimento disciplinar.
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O busilis da questao esta no modus operandi da obten-
cao de prova e da sua insercdo processual. A doutrina e
jurisprudéncia portuguesa e alema consideram, majorita-
riamente, que essa postagem pode ser fundamento da no-
titia criminis. As autoridades policiais e judiciarias podem
admitir a insercao dessa postagem como inicio do proces-
so-crime e respetiva investigacao criminal, mas nao podem
considerar, logo de imediato, que estamos perante uma
lesdo a um bem juridico praticada por uma determinada
pessoa, e produzida por um determinado perfil da rede em
que se encontra. Apesar de existir uma preocupacao das re-

des sociais, plataformas informaticas,

11. Sigla que significa Uniform
Resource Locator, i. e., Localizador
Uniforme de Recurso, que é o
endereco disponivel em uma rede

por meio p. e. das URL", em saber e
conhecer a identidade do registo, é
de relembrar que nem sempre o perfil

espelho] sera [ou tera de ser] apurada
pela pericia [informatica] cientifica.

Como noticia do crime é admitida a
sua insercao no processo. Outra coisa
é saber se essa imagem digitalizada ou
impressa junto ao processo-crime pode
ser utilizada como prova contra uma
determinada pessoa fisica ou juridica
suposta autora do post3,

13. O Tribunal da Relacao do Porto
decidiu que a prova da titularidade
da conta do Facebook e o conteiido
na mesma divulgado nao obedece a
qualquer principio de prova legal
de natureza digital, a obter através
da pesquisa de dados informaticos

e sua apreensao, mas apenas
submetido ao principio da livre
aprecia¢do da prova [Ac. TRP de
13.09.2017]. Itélico e negrito nossos.

4. DA NOTICIA DO CRIME E RESPECTIVA
PRESERVACAO DA PROVA: A TUTELA

JURISDICIONAL [E NO MINIMO

JUDICIARIA] DOS DIREITOS DOS

corresponde ao verdadeiro ser huma-
no identificado como A ou B ou C. Muitas vezes estamos
perante um sistema de espelhos de postagem [ou sistema
de postagem em espelho], em que a imagem que aparece
é distorcida em relacdo a imagem real e original, em que a
imagem pablica e fonte de relacdes juridicas digitais nao
corresponde a imagem real. Esta operacao ilicita pode con-
figurar uma conduta crimindégena de manipulacdo [com
prévio furto] de identidade e de perfil, assim como utiliza-
cdo indevida do perfil ou da identidade de uma determina-

VISADOS. QUESTOES PREMENTES

No minimo trés situacdes distintas podem ocorrer e que sao
importantes em termos de tutela dos direitos da personalida-
de e direitos fundamentais pessoais, consagrados constitu-
cionalmente: (i) uma coisa é a vitima ter acesso direto a esse
post; (ii) outra coisa é ter acesso ao mesmo por interposta pes-
soa; e, ainda, (iii) outra é ter acesso ou conhecimento de que
existe um post lesivo dos seus direitos fundamentais pessoais
a circular e a ser comentado numa rede social. Aqui também
se pode colocar ou avocar a autotutela juridica, mas nao a ire-

12. Aprovada pela Lei n? 109/20009,
de 15 de setembro, que transpds

para a ordem juridica portuguesa a
Decisdo Quadro n? 2005/222/JAl, do
Conselho Europeu, de 24 de fevereiro,
relativa a ataques contra sistemas de
informacao, e adapta o direito interno
a Convencao sobre o Cibercrime do
Conselho da Europa.

da pessoa, podendo enquadrar o tipo
legal de crime de falsidade informati-
ca, previsto e punido pelo artigo 3° da
Lei do Cibercrime!2, podendo, assim,
gerar uma lesd@o ou colocar em perigo
de lesdo a seguranca das relacées juri-
dicas produzidas por meio informatico
e digital. Esta factualidade [sistema de

MANU MONTEIRO GUEDES VALENT

mos tratar nesta sede.

Quanto a primeira (i) situacao — a vitima
[ofendido] tem acesso direto ao post porque
integra o grupo da rede —, a mesma tem o di-
reito de apresentar uma dentncia criminal
e entregar a imagem ou o video lesivo dos
seus direitos para que se fundamente a co-
municacao de um crime. O ofendido4 tem o
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14. Entenda-se ofendido aquele que
é titular do direito — bem juridico
lesado com uma conduta humana,
ou na letra da lei «o titular dos
interesses que a lei especialmente
quis proteger com a incriminacaon,
nos termos do artigo 113.2 do CP e
dos artigos 67.2-A e 68.2,n.2 1, alinea
a) do CPP, ambos portugueses.



direito de dispor da informacao base do crime de que é vitima
e de as fornecer no ato da dendincia. Consideramos que esta-
mos no quadro da auto disposicao do dominio informativo e
nao necessita de qualquer autorizagao judicial para a fornecer
as autoridades pablicas: policia e judiciario. Assim entendeu o
Tribunal da Relacdo de Guimaraes quando decidiu que a trans-
cricdo de mensagens SMS do telemével de um queixoso que es-
pontaneamente as fornece, pode valer como prova, apesar de
ndo ter sido ordenada pelo juiz. S6 serd necessdria a interven-
cao do JIC quando quem fornece aquelas
5. ChoACTRG de 5042012 mensagens ndo puder dispor delas®.

16. Veja-se que o Tribunal da Relagao do Na Segunda Situagéo’ (ii) 0 acesso
Porto ja decidiu que a “jurisprudéncia a0 post ou video lesivo é indireto, pelo
tem equiparado as mensagens SMS - que dever-se-a4 optar por comunicar as

as cartas de correio, distinguindo se . .. e e s
autoridades policiais e judiciarias o fac-

ainda estao fechadas ou se foram ja
abertas pelo destinatario. Porém, a Lei  tum criminis de modo a desenvolverem

/ 0 ARGUMENTO DE
QUE AS PROPRIAS
PESSOAS SE
FXPOEM NAS REDES
SOCIAIS NAO

do Cit')ercrime alterou esta abordagem:  5¢ diligéncias adequadas a aquisicio do
a leitura de mensagens guardadas

num cartdo de telemével por um
agente policial sem autorizacdo do  dicos penalmente tutelados; cabendo

seudonooudo]ICEprovaproibida,  3quelas o dever de levantar um auto de D I vl I N U I A I: O R A
em nada relevando que as mesmas

elemento material lesivo dos bens juri-

tivessem sido ou ndo abertas e DOtiCia criminal e solicitar a autoridade

lidas pelo destinatario poisquea  judiciaria competente o devido manda-

7/
lei ndo distingue entre essas duas do de busca e apreenséo digitallG; mas,
situagdes”. Cf. o Ac. TRP de 12.09.2012.

Negrito e italico nossos. Esta mesma
jurisprudéncia aplica-se ao conteldo
das redes sociais gravado

em um celular.

neste caso e avocando-se o principio da
concorddncia pratica que implica a ve-
rificacao de determinados pressupostos

da aquisicao da noticia criminal - v. g,,
a indispensabilidade investigatéria e a
certeza de que a mesma prova seria obtida pelos meios normais
de obtencao de prova —, ndo nos parece negativo ou ilegal que
esse post ou video possa ser entregue por esse outrem aquelas
autoridades ou a propria vitima para que esta lhes dé o devido

MANUEL MONTEIRO GUEDES VALENTE

SEUS DIREITOS
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encaminhamento: conhecimento as au-
toridades policiais e judiciarias?’.

Quer na primeira situacao, quer na
segunda situacao, em especial quando
o terceiro ou a vitima é que comunicam
a noticia criminal, as autoridades poli-
ciais devem solicitar o devido mandado
de busca e apreensao digital de modo
a garantir a originalidade e integridade
do elemento material constitutivo do
crime: originalidade e integridade dos
elementos probatoérios. Impde-se, nestes
casos, que a lacragem da apreensao do
material informatico, gravado em CD, ou
outro equipamento digital, ou do apare-
lho detentor da matéria objetiva dos ti-
pos de crime seja efetuada e a cadeia de
cust6édia da prova ndo seja quebrada’s.

Quanto a terceira situacao, (iii) as
autoridades policiais devem, apés o co-
nhecimento da noticia de que, na rede
A ou C, se encontra um post ou um vi-
deo lesivo de bens juridico-criminais
dignos de tutela juridico-criminal, so-
licitar os devidos mandados de busca e

17. Veja-se que o Tribunal da Relacao
do Porto decidiu que:

“|. O Facebook é uma rede social

que funciona através da internet,
operando no ambito de um sistema
informatico pelo que a recolha de
prova esta sujeita a Lei do Cibercrime
- DL109/2009 de 15/9.

Il. Constitui prova legal a copia de
informacao que alguém publicita
no seu mural do Facebook sem
restricao de acesso.

1. S6 esta sujeita a disciplina do art?
1621 e 3 da Lei do Cibercrime a
apreensao da informacao original
inserta na plataforma, esteja ou
nao disponivel”.

Cf. 0 Ac. TRP de 05.04.2017.

Negrito nosso.

18. O STF, em apreciac¢do de habeas
corpus, admitiu que, mesmo que
haja violagao da cadeia de custédia
da prova, por meio da quebra do
lacre e visualizacdo do contetdo dos
ficheiros, se for por pouco tempo e
nao se tiver alterado a prova, esta,
constante das fitas violadas, pode e
deve ser admitida como valida em
sede de processo-crime.

apreensao digital de modo a poderem salvaguardar a prova
legitima, legal e licita. Cabe, também, prover que a cadeia de
custodia de prova ndo seja violada sob pena de se inutilizar
a prova obtida de forma leal e democratica. Mas se houver
urgéncia na preservacao e cautela daquela prova, as auto-
ridades policiais podem ordenar ao servico ou entidade res-
pectiva a preservacdo dos dados ou informacées essenciais a

prova até que haja o devido mandado de busca e apreensao
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digital, nos termos do n° 2 do artigo 12° da Lei do Cibercri-
me?. Esta medida fica sob o regime de confidencialidade por

Cibercrime?2, com exce¢ao de apreen- 22 Artigo 16° da Lei do Cibercrime.
soes que tenham ou visam como foco Disponivel em https://bit.ly/2RWytAd

19. Artigo 122 — Preservacao
expedita de dados: (..) 2-A

preservacao pode também ser
ordenada pelo 6rgao de policia
criminal mediante autorizacao da
autoridade judiciaria competente ou

quando haja urgéncia ou perigo
na demora, devendo aquele, neste
altimo caso, dar noticia imediata
do facto a autoridade judiciaria e

transmitir-lhe o relatério previsto no
artigo 2532 do Codigo de Processo
Penal. (...)

20. Artigo 152 da Lei do Cibercrime.
Disponivel em https://bit.ly/2RWytAd
21. Autoridades judiciarias em
Portugal sao os juizes, os juizes de
instrucao criminal e os magistrados
do Ministério Pablico, por forca da al.
b) do artigo 12 do CPP portugués.

parte da entidade notificada, ou seja,
esta assume-se como fiel depositdrio da
informacao essencial a prova.

Veja-se que as autoridades policiais
podem, do mesmo modo, atuar se esti-
vermos no ambito de pesquisa de da-
dos informaticos essenciais a producao
de prova no futuro em sede de julga-
mento, como determina o artigo 15° da
Lei do Cibercrime2°; ou seja, desde que
se verifiquem as causas de justificacdo
— alineas a) [consentimento] e b) [esta-
do de necessidade justificante ou legi-
tima defesa ou direito de necessidade]
do 3° do artigo 15° da Lei do Cibercrime
—, sejam cumpridas as formalidades
de controlo jurisdicional [garantia] por
meio da comunicacdo a autoridade ju-
diciaria2! — alineas a) e b) do n° 4 do

artigo 15° da Lei do Cibercrime —, assim como o principio da
especialidade do fundamento da autorizagdo judicial — n° 5
do artigo 15° da Lei do Cibercrime.

Como se pode verificar, as policiais criminais detém
instrumentos juridicos suficientes para procederem a aqui-
sicdo, conservacao e tratamento da prova obtida no meio
digital. Sendo que atuam sob a égide das designadas me-
didas cautelares e de policia, extraordinarias, urgentes e
periculum in mora, cabendo-lhes comunicar de imediato a
sua atividade as autoridades judiciarias: Ministério Pabli-
co e Juiz das Liberdades. O mesmo se passa no quadro das
apreensoées digitais, como decorre do artigo 16° da Lei do
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a atividade ilicita de advocacia, médi-

ca, bancaria e jornalistica ou conflitem com estas ativida-
des. Temos, aqui, uma tutela juridico-constitucional refor-
cada que nao pode se postergada apenas porque estamos
no ambito digital.

Desde ja somos da opiniao de que o n° 1 do artigo 16° da lei
do Cibercrime obedece ao regime exposto no artigo 187°, n° 1
do CPP portugués, submetendo a pesquisa — busca — informa-
tica e a apreensao dos dados ao principio da indispensabili-
dade para a descoberta da verdade e da impossibilidade obje-
tiva de obter prova por meio menos oneroso. S6 uma unidade
normativa e hermenéutica podem trazer seguranca juridica
ao sistema como um todo organizado racionalmente.

Mas a regra é sempre, como determina o CPP e o comando
constitucional — artigo 32°, n°® 4 da CRP —, a prévia autoriza-
cao da autoridade judiciaria: v. g., Juiz de Instrucao Criminal.

Consideramos que estamos perante uma questao de in-
constitucionalidade material quanto aos artigos que admitem
que basta a autorizacao do Ministério Publico para aceder e
apreender a informacao e dados dos sistemas digitais, quan-
do, estando perante uma ofensa ou restricao de direitos fun-
damentais pessoais — reserva da intimidade da vida privada
e familiar, palavra escrita e falada, imagem, artigo 26° da CRP
—, a autorizacao deve ser judicial, fundamentada e exige que
exista previamente um processo-crime [artigos 26°, n° 2, 32°,
n° 4, 34°, n° 4, 35° e 205° da CRP].

E um tema que tem de ser discutido, porque o argumento
de que se as proprias pessoas de livre e espontanea vontade
expoe a sua vida particular nas redes sociais e nas comunica-
¢oes digitais, elas autodiminuem a forca juridica tutelante dos
seus direitos fundamentais pessoais, nao colhe e é contraria ao
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proprio artigo 18°, n% 2 e 3 da CRP. Sao dimensoes distintas e
dispares que nao podem ser confundidas: uma é a autodeter-
minacao expositiva; a outra é essa informacao prépria da sua
autodeterminacao expositiva ser fundamento de prova crimi-
nal. A pessoa expde, ndo autoriza a utilizacdo dessa informa-
cao ou desses dados para fins criminais, ou seja, nao presta
prévio consentimento, nao produz uma declaracao de ciéncia
e de vontade. A postagem ou a colocacao do video nao é uma
declaracao de vontade, mas tao-s6 uma declaracdo de ciéncia.

Mas ha outros pontos que merecem a nossa preocupacao.
Desde logo a admissibilidade por alguma doutrina — mais po-
licial e/ou de teor securitaria e belicista — e por alguma juris-
prudéncia de as fontes digitais, em especial as redes sociais de
acesso e uso macico pelas pessoas descuidadas e alienadas do
mundo real e juridico, como (i) fontes de informacdo policial,
(if) convertidos em fontes de obtencdo de prova e o (iii) resultado
dessa recolha subsumir-se como prova penal.

No que respeita as redes abertas como (i) fontes de informa-
cdo policial, desde que a rede aberta seja de acesso comum e
nao seja uma rede de acesso restrito, em que qualquer ser hu-
mano a face da galaxia pode consultar e ler as postagens e ver
os videos ou outra informacao ou dados disponiveis, conside-
ra-se que nao havera problemas de legalidade e licitude desde
que a mesma nao configure meio de prova ou prova. Mas se
estivermos no quadro de informacao e dados de acesso restrito
a um grupo de pessoas singulares ou coletivas, cuja partilha
daquela assenta na base de confianca, de relacdes profissio-
nais, de relacoes universitarias, politicas, religiosas ou de ou-
tra indole, o acesso policial s6 devia ser admissivel por meio de
uma autorizacao judicial — juiz —, uma vez que estamos peran-
te um infiltracdo policial que deve merecer os maiores cuidados
de fiscalizacao prévia e de controlo continuo da atuacao dos
elementos policiais. Caso assim nao seja, consideramos que es-

tamos perante a obtencao de informacao de forma antidemo-
cratica, desleal, ilegitima e ilegal, quica ilicita, cuja admissibi-
lidade deve ser vetada e a valoracao proibida, assim como toda
a prova que tiver sido obtida por meio dessas informacdes poli-
ciais legalmente viciadas nao deve ser admitida nem valorada.

As redes abertas (ii) convertidas em fontes de obtencdo de
prova é, em absoluto, de rejeitar. Uma coisa sao as situacoes
proprias de urgéncia e periculum in mora — medidas cautela-
res e de policia no ambito criminal -, outra coisa sdo as re-
des abertas como fonte natural e legal de obtencao de prova
em que as pessoas se autoincriminam sem o saberem ou se
autoincriminam por instigacao de membros ou, até mesmo,
do elemento policial, atuando como
agente encoberto®. Falamos aqui em
agente encoberto porque o elemento
policial esta dentro de uma rede digital
totalmente aberta, em que a sua funcao
é apurar se esta ou vai ocorrer um crime para promover uma
acao imediata de terminus da acao criminal. O agente policial
nao tem a funcao de recolher prova e de se dar a conhecer aos
demais membros da rede ou plataforma digital, mas tao-s6 a
de estancar um crime que possa ocorrer no espaco digital ou
naquele espaco digital.

Se a rede for restrita ou fechada, a ordem juridica conside-
rada no seu todo impde que a atuacao do agente policial re-
vista a figura do agente infiltrado, que tem a funcao de ganhar
a confianca dos demais membros do grupo restrito ou fechado,
cujo acesso até pode ser livre, mas o contato e a assimilacdo
de informacao restrita, e possa obter informacoes e, por esse
método, possa obter meios de prova ou provas destinadas a
prevenir e a reprimir crimes. Parece ser
este o entendimento que se retira do ar-
tigo 19° da Lei do Cibercrime24.



O recurso ao agente infiltrado, de acordo com a lei portu-
guesa, para fins de repressdo criminal — investigacao criminal
—, carece de autorizacdo do Ministério Plblico e posterior ra-
tificacao do Juiz de Instrucao Criminal — o que desde ja me-
rece a nossa critica por estar ferido de inconstitucionalidade
material (artigo 32°, n°® 4 da CRP) — e, para fins de prevencdo
criminal, carece de autorizacao do Juiz de Instrucao Criminal.
Estamos a falar de um dos meios ocultos de obtencao de prova
que devia sempre merecer sempre a prévia tutela jurisdicio-
nal: i. e., prévia autorizacao judicial e fundamentada.

Este dispositivo legal coloca dividas porque remete para
dois regimes diferenciados: por um lado e nos termos do n°
1, 0 recurso ao agente infiltrado segue o regime previsto na
lei do agente infiltrado fisico [Lei n® 101/2001, de 25 de agos-
to], mas, por outro e nos termos do n° 2, se for necessario re-
correr a meios e dispositivos informaticos, o regime a seguir
é o previsto para as interceptacoes de comunicacoes [artigos
187° a 190° do CPP].

Como temos defendido a autorizacao de recurso a agente
infiltrado — quer para investigacdo quer para prevencao cri-
o ‘ minal — é da competéncia do Juiz das
bra: Almedina. liberdades, por forca do n° 4 do artigo

2017, pp. 595597, 32° da CRP25, Mas o legislador ordinario
decidiu que o Ministério Pablico pode

autorizar o recurso ao agente infiltrado, desde que ja esteja
em curso um processo crime — com a finalidade de inves-
tigacao criminal —, cabendo-lhe comunicar ao JIC para que
este, em 72 [setenta duas] horas derrogue ou ratifique a auto-
rizacdo do MP. Acresce que a ratificacdao pode ser tacita, nos
termos do n° 4 do artigo 3° da Lei n° 101/2001. Este regime,
segundo uma interpretacao literal das normas — em especial
da previsto no n° 1 do artigo 19° da Lei do Cibercrime —, ad-
mite que o recurso ao agente infiltrado digital seja ou possa

ser autorizado pelo Ministério Piiblico, interpretacdo norma-
tiva esta que consideramos ser materialmente inconstitucio-
nal por violacdo do n° 4 do artigo 32° conjugado com o n° 2
do artigo 18°, ambos da CRP2s,

Mas a autorizacao do agente infil-
trado digital para efeitos de prevencao
criminal carece sempre de autorizacao
judicial - JIC — por forca do n° 5 do artigo 3° da Lei n°® 101/2001
conjugado com o n° 1 do artigo 19° da Lei do Cibercrime?7.

Contudo, se existir necessidade na
prossecucdo de implementar o agente -7 Cf o nosso Teoria Geral do
infiltrado digital e recorrer a meios e dis- ~ P/re/to. 57 Edicao, pp. 596597
positivos informaticos, o regime vigente
é o da interceptacao de comunicacoes, previsto os artigos 187°
a 190° do CPP. Amplia-se e efetiva-se a tutela jurisdicional,
exige-se a autorizacao judicial — JIC —, e devem observar-se
todos os pressupostos formais e materiais da interceptacao
de comunicacdes, em especial a indispensabilidade para a
descoberta da verdade e a impossibilidade objetiva de obter
prova por meio menos oneroso?s. Temos,
aqui, um regime hibrido que pode gerar  23. Cf. caput do n® 1 do artigo
[gera] conflitualidade normativa e inse- :
guranca juridica, que imp0e avocar-se a
melhor conformidade com a Constituicao de modo a evitar
interpretacdes normativas materialmente inconstitucionais.

E de frisar que o catdlogo de crimes ambito de admissi-
bilidade do recurso ao agente infiltrado digital é (i) fecha-
do quanto a alinea a) e segunda parte da alinea b), ambas
do n® 1 do artigo 19° da Lei do Cibercrime — os previstos na
presente lei [falsidade informéatica (artigo 3°); dano relati-
vo a programas ou outros danos informaticos (artigo 4°);
sabotagem informatica (artigo 5°); acesso ilegitimo (artigo
6°); intercepcao ilegitima de programa protegido (artigo

6. Cf. 0 nosso Teori

54 Edica




7°); reproducdo ilegitima de programa protegido (artigo
8°)] e os crimes contra a liberdade e autodeterminacdo
sexual nos casos em que os ofendidos sejam menores ou
incapazes, a burla qualificada, a burla informdtica e nas
comunicacées, a discriminacdo racial, religiosa ou sexual,
as infracbes econdémico-financeiras, bem como o0s crimes
consagrados no titulo IV do Cédigo do Direito de Autor e
dos Direitos Conexos —, (ii) (semi)aberto quanto a alinea b)
do mesmo preceito — os cometidos por meio de um sistema
informatico - e (iii) modal como se retira das expressoes
«pena de prisdo de maximo superior a 5 anos» e «ou, ain-
da que a pena seja inferior, sendo dolosos» prevista nessa
mesma alinea do mesmo preceito. Como se pode verificar
nao existe uma consisténcia sistematica legiferativa,
porque reina uma deficiente técnica legislativa pela
inexisténcia de legistica.

Do mesmo modo e na mesma linha de raciocinio, consi-
deramos a rede social aberta como fonte originaria do (iii) re-
sultado da recolha de informacdo e dados de um determinado
crime subsumir-se como prova penal, mesmo que a rede nao
seja restrita ou fechada. Nesta terceira dimensao de acesso e
recolha de prova em redes abertas, a admissibilidade desta s6
é possivel se for precedida de uma autorizacao judicial e, con-
sequentemente, a respetiva valoracao em sede de julgamen-
to. O argumento de que a recolha foi efetuada em uma rede
aberta ou aberta restrita ou fechada porque o cidadao escre-
veu ou disponibilizou um video autoincriminatério nao colhe
nem deve em um Estado democratico de direito ter qualquer
aceitacao. Caso assim nao ocorra estamos perante uma clara
proibicao de prova, nos termos do artigo 126°, n° 1 e 3 do CPP
e artigo 32°, n° 8 da CRP.

O. A TUTELA JUSCONSTITUCIONAL
REFORCADA E 0S PRINCIPIOS GARANTIA

DOS DIREITOS DOS VISADOS

E de frisar que, como tutela juridico-constitucional reforcada
do ser humano na persecucao criminal, o requerimento do
Ministério Pablico a pedido ou solicitacdo da Policia crimi-
nal e o despacho do Juiz que autoriza a infiltracao deve estar
fundamentado — artigo 205° da CRP e artigo 97° do CPP - e, a
par dos demais pressupostos materiais e processuais, assim
como principios constitucionais, deve ser demonstrado que
estamos perante uma indispensabilidade para a descoberta
da verdade e uma impossibilidade objetiva de obtencdo de
prova por meio de obtencdo de prova menos oneroso para o
nicleo de direitos e garantias constitucionais e processuais
penais do cidadado visado com a diligéncia e dos demais cida-
daos que com ele se relacionam.

Importa, ainda, relembrar que nao basta a recolha da prova
ou do meio de prova no espaco digital. Impende sobre as auto-
ridades judiciarias a obrigacao de determinar a pericia ao dis-
curso e ao método difusivo de informacdo e de dados sob pena
de podermos estar a incriminar uma pessoa que, nao obstante
lhe ter sido atribuido um perfil e ser utilizado o seu IP, nao es-
creveu, nao postou nem colocou qualquer video na rede social.
A pericia do discurso ou do método difusivo - perfis digitais — é
de extrema importancia na tutela e na defesa de inocentes.

Antes de finalizarmos, gostariamos de afirmar um peque-
no catalogo de principios, direitos e garantias que o ser huma-
no deve manter inabalaveis no mundo digital quando comete
um crime por este meio ou o difunde no espaco digital:

(i) Os principios constitucionais processuais penais man-
tém a sua validade, vigéncia e efetividade no espaco digi-



etrocesso’

tal: principio da constitucionalidade e da legalidade penal
material e processual; principio da reserva de constituicao;
principio da proporcionalidade ou da proibicao do excesso;
principio da separacao de funcoes ou da estrutura acusatoria
do processo; principio da reserva de juiz ou da jurisdiciona-
lidade; principio da fundamentacao das decisoes judiciais e
judiciarias; principio ne tenetur se ipsum accusare ou proibi-
cao a autoincriminacao; principio da lealdade democratica;
principio do contraditério, do devido processo legal, da am-
pla defesa; principio da indisponibilidade das competéncias
constitucionais e infraconstitucionais;

(ii) Os principios processuais penais a destacar nes-
te quadro sao: os principios da indispensabilidade para
a descoberta da verdade e da impossibilidade objetiva de
obtencdo de prova por meio menos oneroso; principio da
inadmissibilidade de provas diretas ou indiretas — efeito-a-
-distancia — de provas feridas de nulidade insanavel ou de
ilegalidade e ilicitude; principio da concorddancia pratica
dos meios de investigacdo face as finalidades do processo
penal — descoberta da verdade material pratica processual
judicial e valida; realizacdo da justica; defesa e garantia
dos direitos e liberdades de todos os seres humanos; res-
tabelecimento da paz juridica e social —; principio da vin-
culacdo ao fim do meio de obtencdo de prova mesmo no
espaco ou na era digital.

Acrescentamos que metamorfosear o Direito, sem o mudar,
no sentido de lhe subsumirmos a nova

29 Quanto ao debatesobreas dinamica — a era digital —, de a submeter-
dimensodes funciona

is do Direito, N P .
' mos a ordem juridica que deve, com rigor

e cientificidade, assumir as funcdes? de
(i) garantia; (i) de seguranca; (iii) de coe-

R Reimpressao da 2 . . . ey e
Edicio - versio portuguesa, Coi sdo social; e (iv) de equilibrio como as ba-
digcao — versao portuguesa. Lo
Almedina, 2018, pp. 123-130.  Ses de uma ratio iuris incrustada em uma
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epistemologia, teleologia e axiologia sistematizadas sob a égide
da dignidade da pessoa humana.

Nesse sentido, a dimensao garantia engancha o primado
de que o Direito penal identifica e determina por lei os mo-
delos comportamentais humanos com relevancia penal e s
os modelos negativos relevantes tipificados podem ser sujei-
tos aos juizos de antijuridicidade e de censurabilidade e ser
submetidos a punibilidade previamente expressa dentro de
um processo-crime de acordo com uma lei prévia que limite
o poder de punir. Esta dimensao encerra em si a barreira in-
transponivel da forca esmagadora do ius puniendi sobre os
direitos fundamentais pessoais, i. e., os cidadaos, como “pes-
soas de direito (Rechtspersonen) no papel de destinatarios
responsaveis de normas”.3°

Ja a seguranca, dimensao meeira

da dimensao garantia, arreiga-se em  30. Cf Klaus Gunther. Teoria da
Responsabilidade no Estado de

Direito Democratico de Direito.

uma dupla pretensdo: a pretensdo in-
terna que afirma da ideia do «€U» PO-  1..4,ca0 de Flavia Port

der, socialmente integrado, viver em  Marta Rodriguez de Ase
Sao Paulo: Editora Saraiva,

17]. Cf. também Jc
i i ’31. - ) -
de cuidado para consigo”3!; e uma pre- | cqes Fundame

tensdo externa que emerge da exigéncia  Penal.4" Edicao, p. 15,
que cada pessoa detém em ver tutelada

seguranca, o que implica “uma relacao

juridico-criminalmente a sua relacdo de 51 1.)os¢ de Faria Costa. Nocoes
Fundamentais de Direito Penal...

seguranca, que se afirma na ideia do
«no6s» poder em comunicabilidade com
0 «outros» poder.

E de frisar, ainda, que a dimensdo coesdo social exige
uma relacdo comunicacional de coesées: normativa, pessoal

42 Edicao, p. 15.

e social, a par da relacdo predisposta politica de substrato
constitucional. O Direito penal garantista e humanista e im-
buido de uma funcao de equilibrio impoe que a ordem ju-
ridico-criminal funcione “como cimento agregador de todo o
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tecnologia

32. Cf. José de Faria Costa. Nocoes  multiversum que a ordem juridica cons-
Fundamentais de Direito Penal...

titui32 e se afirme como reforco coevo
47FAI0. D15 do ser humano como uma unidade:
pessoa humana. A coesao social ressalta como tarefa do Di-
reito penal e ndao como valor em si mesmo. Como tarefa, a
coesdo apresenta-se como um valor densificado e densifica-
dor de todos os valores juridicos penalmente relevantes e
essenciais a vida em comunidade.

Por fim, a dimensao ou funcao de equilibrio de tutela de
bens juridicos e de defesa do delinquente face ao poder pu-
nitivo estatal implica a assuncao de uma tridimensionalida-
de repartida: dimensao garantia, a dimensao seguranca e a
dimensao coesdo.

6. BREVE CONCLUSAO
Face ao exposto, gostariamos de vos dizer que esta preocu-
pacao deve ser transversal a todas as areas cientificas do Di-
reito, sendo de destacar o Direito civil, o Direito Constitucio-
nal, o Direito penal, o Direito processual penal e o proprio
Direito administrativo, uma vez que a tecnologia desenvol-
vida na e da era digital permite, hoje, com a vossa simples
conducao do vosso veiculo automével ou motociclo elaborar
o vosso perfil de ser humano33: vida

33. Por meio de algoritmos da- pessoal privada e familiar, vida social,

dighalauiomovel yida econdmica, vida financeira, vida

politica. Sob o manto de uma presun-
cdo de qualidade do veiculo, a cada segundo de conducao
do nosso veiculo estamos a transmitir dados concretos da
nossa vida que podem ser um dia mais tarde utilizados como
perfis criminais ou de tendéncias criminais: as investigacoes

MAN MOl 0 GUEDES

de campo avancado ja estao implementadas através da nova
tecnologia automével, que, no caso, se enquadrariam como
medidas ou providéncias de “combate preventivo do crime”.
Essas investigacOes sao designadas pela doutrina e jurispru-
déncia alema como medidas de prevencao de “Vorfeld (cam-
po avancado)”, que, quando nio existe o minimo perigo, se
designam de providéncias de “combate preventivo do crime
(vorbeugende Bekdmpfung von Straftaten)”, e, quando existe
perigo abstrato e concreto de possibilidade de ulterior pra-
tica de crimes, providéncias “para perseguicdo criminal (fu-
tura) de crimes (Vorsorge fiir die Verfol-
gung von Straftaten)” 3+ As providéncias 4. Cf. nalinha do Tribunal
de “combate preventivo do crime (vor- 02
beugende Bekdmpfung von Straftaten)”
tem como escopo a prevencao e o afas-
tamento de “perigos (crimes) possiveis
antes de se atingir o limiar do perigo
concreto”, conquanto as providéncias
“para perseguicdo criminal (futura) de
crimes (Vorsoge fiir die Verfolgung von  2013,pp. 299328,
Straftaten)” se destinam a recolher e
tratar provas para uma ulterior perseguicao criminal e puni-
bilidade de crimes que ainda nao foram praticados, mas que
se revela possivel e provavel, “num futuro incerto”, a sua
pratica. Estamos a chegar ao Minority Report3>

Face a esta crua e dura realidade, com a qual colabora-
mos e pela qual nos deixamos embrulhar, concordamos com
BECK quando defende que devemos abandonar a ideia de
mudanca e optar pela metamorfose em que possamos tratar,
melhor, aproveitar os efeitos colaterais positivos dos males
da vida em sociedade. <=

35. Sobre este ass

d

outoramento,
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Eu ndo tenho o habito de palestrar, sou magistrada. Estou ha
30 anos no Poder Judiciario do Rio de Janeiro e a minha tarefa
diaria é ler processos e julgar. Ao longo desses 30 anos, mui-
ta coisa mudou. Nos meus primeiros anos de magistratura,
como juiza ainda de primeiro grau, quase nao se ouvia falar
em crimes como o trafico de drogas e meios de obtencdo de
prova como a interceptacao telefénica, que surge com a Cons-
tituicdo de 88. Nao existia sequer a Lei das Interceptacoes (Lei
n. 9296/96). Os crimes com que eu lidava eram crimes hoje
considerados banais, como furto e roubo.

A transformacao foi realmente imensa nesse periodo e, com
isso, surge também a necessidade da adaptacao da investigacao
policial. A investigacao policial &€, como sabemos, um método,
uma forma de reconstruir o fato. Na investigacdo, no entanto,
nao estao presentes nem o juiz, nem o Ministério Pablico. Esta
presente a autoridade policial, frequentemente um policial mi-
litar. O processo vai ser formado a partir da histéria que as auto-
ridades presentes no momento da investigacdo contarao.

Elas informardo o delegado e o Ministério Pblico, o Mi-
nistério Pablico contara ao juiz, e, a partir disso, o juiz podera
tomar uma decisao. Evidentemente, a investigacao dos fatos é
uma grande responsabilidade do trabalho policial. Ela pode-
ria ser comparada a uma pesquisa cientifica, nao fosse a ne-
cessidade adicional de obedecer a determinados parametros
colocados pelas normas processuais e garantias constitucio-
nais. Isto é, a investigacao esta sujeita a métodos e parame-
tros legais, que constituem sua condicao de validade.

Nesse ponto, é interessante olhar para a teoria das provas
criminais, sobretudo a identificacdo. E importante identificar
as garantias constitucionais que tutelam os bens juridicos
mais importantes e a posicao juridica que é ocupada pela pes-
soa que esta sendo alvo de uma investigacdo ou sendo presa
em flagrante. A teoria das provas criminais observa esses dois

pontos e deve ser considerada no exame dessas investiga-
coes. Nesse sentido, é importante verificar a plausibilidade da
imputacao e evitar investigacdes desnecessarias. Nao adianta
prender ilegalmente, nem trazer ao processo provas ilegiti-
mas ou ilicitas, pois aquilo vai conduzir a uma nulidade.

A investigacdo demanda instrumentos e conhecimentos
proprios. Hoje o que se tem tentado com o Plano Nacional de
Seguranca Piblica é dar meios, subsidios e conhecimentos as
pessoas que trabalham com a investigacao para que possam
efetivamente fazer uma investigacao de qualidade. Nao se
pode mais trabalhar com aquele espirito do investigador an-
tigo, que desconhecia os meios tecnologicos e o que efetiva-
mente se colhe em um tablet, smartphone ou conta de e-mail.
E preciso dotar essas pessoas de conhecimento técnico para
que se possa fazer uma investigacao mais rica e que conduza
a um resultado efetivo, seja positivo ou negativo, de condena-
cao ou de absolvicdo, mas um resultado que seja quase 100 %
justo. E esse o dilema diario dos magistrados. A cada proces-
so, quando se encerra o julgamento, a pergunta que se impoe
é se foi feita a melhor justica. E muito bom quando se tem
os elementos seguros dentro do processo atribuidos aquela
pessoa que esta sendo acusada; ou quando nao se tem e po-
demos absolver com tranquilidade, justica e seguranca.

Pois bem, a tecnologia veio evoluindo. Na época em que
se comecou a realizar interceptacoes telefonicas, varias dis-
cussodes surgiram nos tribunais. A lei 9.296/96 regulamentou
o artigo 5°, XII da Constituicao Federal,
que trata do sigilo das comunicacoes.!

Antes de se falar em smartphones, tam-
bém ja se trabalhava com outras medi-
das de investigacao, como as quebras
de sigilos bancario e fiscal, e as medi-
das de descapitalizacdo previstas no



2. [Nota da editora] Sobre decisdes
paradigmaticas do ST) envolvendo a
legalidade de provas obtidas mediante

0 acesso a telefones celulares ver: ST).

Quinta Turma. Habeas Corpus 66.368/
PA. Recurso Ordinario em Habeas
Corpus 51.531/R0O. Recurso Ordinario

em Habeas Corpus 89.981/MG.

3. [Nota da editora] Esta pendente
de julgamento no Supremo Tribunal
Federal, com repercussao geral, 0
Recurso Extraordinario com Agravo
n? 1.042.075/R}, no qual se discute a
legalidade da prova obtida mediante

0 acesso ao celular do réu. No caso,

em uma tentativa de roubo, o acusado
deixou cair seu celular na cena do
crime e fugiu. A vitima recolheu

0 aparelho e entregou-o a policia,

que por meio da analise das fotos
e registros de chamada conseguiu

identificar e localizar o acusado.

4. [Nota da editora] Sobre a
jurisprudéncia dos tribunais estaduais
a respeito do acesso de autoridades
policiais a celulares em abordagens

e flagrantes ver: ANTONIALLI,

Dennys; ABREU, Jacqueline de Souza;

MASSARO, Heloisa; LUCIANO, Maria.

Acesso de autoridades policiais a
celulares em abordagens e flagrantes:
retrato e analise da jurisprudéncia de
tribunais estaduais. Revista Brasileira

de Ciéncias Criminais, vol. 154, ano 27,

p. 177-214, abr. 2019

Codigo de Processo Penal do art. 125 ao
art. 144 — sequestro e arresto.

Nos ultimos tempos, passamos a
ter também os meios digitais e os ele-
mentos colhidos através do acesso aos
smartphones, como é o caso das comu-
nicacobes em WhatsApp, MSN, Skype
etc. O que nbés vemos mais frequen-
temente nos processos Sao as provas
colhidas por meio do WhatsApp. Hoje,
as organizacdes criminosas, as faccoes
criminosas de trafico e as milicias re-
correm ao WhatsApp como meio de co-
municacdo. A interceptacdo telefénica
ainda é usada para fins de investigacao,
mas nos temos tido nos processos mui-
tas apreensoOes de telefones celulares,
que ensejam discussoes sobre a licitude
dessa prova; sobre a existéncia e exten-
sao do consentimento do acesso ao ce-
lular; e se houve autorizacao judicial ou
nao. Essa discussao comecou a surgir
nos tribunais ha alguns anos. A matéria
ja chegou ao STJ [Superior Tribunal de
Justica]? e em alguns pontos esté afeta-
da para que o STF [Supremo Tribunal
Federal] decida.3 Justamente por serem
matérias ainda muito novas, as ques-
tdes ainda nao estao consolidadas pelo
STF. Nao obstante estdo efetivamente

todos os dias nos nossos tribunais.
Aqui nés trabalhamos com essas provas e falamos de
um direito probatorio de terceira geracdo. Como mencionou
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o professor Manuel Valente, o direito probatério de terceira
geracao é caracterizado por essas provas invasivas de alta tec-
nologia, que permitem alcancar resultados que aqueles mé-
todos tradicionais nao permitiriam. Além das provas obtidas
por meio do acesso a celulares, também sao provas de terceira
geracao os exames de DNA, diversos tipos de exames psico-
l6gicos, os keyloggers, que sao os programas espides, dentre
outros. As provas de terceira geracao, alias, estao em varias

areas do direito, nao sb na area criminal.

Inicialmente, nos tivemos uma decisdo do Supremo Tribu-
nal Federal de 2012 em um Habeas Corpus, ja trabalhada pela
doutrina, na qual o ministro Gilmar Mendes reputou licita a
analise de registros telefonicos armazenados em um aparelho

de telefonia celular durante uma prisao
em flagrante, sem a necessidade de auto-
rizacao judicial.> Em sua argumentacao,
afirmou-se que verdade ndo se tratava
da comunicacao dos dados, mas apenas
dos dados em si.6 Posteriormente, em
2016, tivemos uma outra decisdao da 62
Turma do STJ no Habeas Corpus 51.531/
RO, relata pelo do Ministro Nefi Cordei-
ro, no qual ele entendeu pela ilicitude da
devassa de dados, o que ja foi um avanco
em relacao a decisao anterior.” No caso,
o telefone celular também havia sido
apreendido e houve invasiao dos dados
sem a prévia autorizacao judicial.

Na nossa legislacao, o Marco Civil da
Internet (Lei 12.965/14) assegura a invio-
labilidade e o sigilo das comunicacoes
pela internet, exigindo a prévia autori-
zacao judicial para acessar esses dados.8
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5. STF. Segunda Turma. Habeas Corpus
91.867/PA. Min. Rel. Gilmar Mendes, j.
24 abr. 2012.

6. [Nota da editora] Sobre 0 escopo
de protecdo do art. 52, X, da
Constituicao Federal, cf. ANTONIALLI,
Dennys, et al. Vigilancia sobre as
comunicacdes no Brasil, Sao Paulo:
InternetLab, 2017.

Disponivel em https://bit.ly/2raLh6S

7. ST). Sexta Turma. Recurso Ordinario
em Habeas Corpus 51.531/RO. Min rel.
Nefi Cordeiro, j. 19 abr. 2016.

8. Art. 7.0 acesso a internet é essencial
ao exercicio da cidadania, e ao usuario
sao assegurados os seguintes direitos:
Il - inviolabilidade e sigilo do fluxo

de suas comunicacoes pela internet,
salvo por ordem judicial, na forma da
lei; I - inviolabilidade e sigilo de suas
comunicagoes privadas armazenadas,
salvo por ordem judicial.



Além da previsdao do Marco Civil da Internet, a Lei 9.296/96 ja

exigia autorizacdo judicial para as interceptacdes telefonicas. D E V E |_| A V E R
Existem, portanto, alguns parametros para as investigacoes

em situacoes que envolvam o acesso a telefones celulares, ta-

blets e computadores; ou seja, é necessario que haja a prévia —
autorizacao judicial. :] R D : M J L D I C I A |_

Nesse ponto ha algumas diferenciacdes, como na hipote-

se de haver uma autorizacao do titular daquele celular. Em

muitos processos os policiais afirmam que o individuo teria \4 E S \4 O \I C S
consentido. Isso eu falo da pratica, porque é o que eu vejo ali
todo dia. O policial diz: “ndo, mas ele permitiu, eu peguei o — -
telefone, ndo tinha senha, eu abri.” Nesses casos, algumas A S :] S — |\/ Q U E
decisdes admitiam aquela prova como valida, porque, como e —

o telefone nao tinha senha e era acessivel a qualquer pes- pe ~
soa, qualquer coisa que se retirasse dali valeria como pro- || A A U T j Q I Z A A O
va. Inicialmente se aceitou essa argumentacao, mas, poste-

riormente, passou-se a discutir que outras pessoas ali estao

envolvidas. Hoje um telefone dispde de agenda telefonica, M ()

notas, e-mails, fotografias, e todo tipo de compromisso e in- J U T :l: T J | A R
formacdes. Tudo é colocado no smartphone, desde informa-

coes sigilosas e dados bancarios, até informacdes relativas ™ ) —

a outras pessoas. Entao, deve haver a autorizacao judicial L) U T E |_ : B O N E :

mesmo nos casos em que ha autorizacao do titular do telefo-

ne, porque o acesso afeta outras pessoas. =

Essa discussao envolvendo a legalidade das provas obti- :) R Q U E 3 A C E S S O
das mediante acesso a telefones celulares foi abordada pela 22 ~
Camara Criminal do Tribunal de Justica do Rio de Janeiro no

julgamento de uma apelacao.® No caso, dois sujeitos, um adul- A — E T A O J T R A S
to e um adolescente, haviam sido presos
9. TRIBUNAL DEJUSTICADO ESTADO - perto de um ponto de venda de drogas

DORIODEJANEIRD. 25 Camara o yma comunidade de Niteréi, no Rio
Criminal. Apelagdo n. 0066620-

61.2015.8.19.0002. Des. rel. Katia Maria de Janeiro. Isso ocorre todos os dias, €
Amaral Jangutta, . 25 jul. 2017 corriqueiro. Perto deles havia uma gran-
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10.

Art. 40. As penas previstas nos arts.

33 a 37 desta Lei

- sua prati

de quantidade de drogas, uma sacola com muita maconha e
cocaina. Os policiais chegaram, prenderam-nos e, com o réu,
foi encontrado um smartphone contendo fotografias portando
um fuzil e um radio transmissor. Como o réu e o adolescente
estavam préximos da droga, os policiais prenderam ambos,
arrecadaram a droga, o telefone, apreenderam tudo e levaram
para a delegacia. No processo nao se esclarece como as fotos
desapareceram dali, porque nao se conseguiu acessa-las pos-
teriormente, mas os policiais informaram a autoridade poli-
cial que acessaram o telefone celular mediante autorizacao do
réu e que viram as tais fotos. Eles afirmaram que, como ele es-
tava junto com o adolescente, num ponto de venda de drogas e
havia entorpecentes perto, eles estariam envolvidos em trafico
de drogas e em associacdo criminosa. Eles foram denuncia-
dos por esses dois crimes, incidindo sobre o adulto ainda a
causa de aumento do artigo 4o, VI, da
Lei de Drogas (Lei n. 11.343/06),10 por ter
envolvido um adolescente. Na justica da
Infancia e Juventude, o adolescente foi

do aumentadas

) a dois terg

atingir mm"m ou adc \\ra(eme oua absolvido de todas as imputagées. Como

quem tenha, por qualquer motivo, . . .
diminuida ou suprimida a capacidade NOs Nao tivemos acesso a sentenca da
de entendimento e determinaco.  justica especializada, nao conheco os

fundamentos da absolvicao.

No caso do outro réu, em primeira instancia ele foi absol-
vido pelo crime de trafico, foi retirada a causa de aumento do
artigo 40, VI, da Lei de Drogas, e ele foi condenado s6 pela asso-
ciacao criminosa. Em seu fundamento, o juizo afirmou que na
fase policial o réu teria confirmado a existéncia da foto em seu
telefone celular. O réu haveria justificado que estava posando
para os amigos para mostrar uma arma de airshot. Ele nao ad-
mitiu que fizesse parte do trafico, nem que fosse traficante. Ain-
da assim o juizo de primeira instancia, ao condena-lo, utilizou
essa afirmacao e essa prova obtida por meio do telefone celular.

KATIA MARIA AMARAL JANGUTT

Em face da condenacdo, o réu apelou. Na apelacdo a de-
fesa argumentou que mesmo que o réu tenha reconhecido a
existéncia da foto e que nela segurava a arma, e ainda que os
policiais tenham afirmado que apreenderam o telefone celu-
lar e que nele havia fotos do réu posando com uma arma, a
prova era ilicita e ndo poderia ter servido para a condenacao
porque ela nao fora obtida com autorizacao judicial. Nao se
podia invadir o telefone do réu e condena-lo com base nos
depoimentos dos policiais e em seu depoimento extrajudicial
posteriormente negado em juizo - no qual ele teria confirma-
do a existéncia das fotos, mas negado que fizesse parte do tra-
fico, afastando a imputacao.

Esse processo é de 2015 e foi um dos primeiros a aparecer
na 22 Camara Criminal envolvendo comunicacdes no What-
sApp. Estudando o caso, chegamos a conclusao de que efeti-
vamente a prova era ilicita e que ela ndo poderia servir para
condenar o réu, justamente porque nao havia prévia autoriza-
cdo judicial. Em nossa fundamentacdo, nés nos baseamos em
decisoes anteriores do direito comparado, em casos dos Esta-
dos Unidos [Riley vs. Califérnia), Canadé [Respondent vs. Fe-
aron] e Espanha [Sentencia 115/2013].11
No direito comparado eu sinto que ain-
da ha discussdes para ambos os lados e
que essa situacao nio é pacifica, com a
existéncia de decisbes contrarias tanto
em um pais como no outro.

A prisao em flagr

4+

O que tentamos mostrar na votacao
desta apelacdo na 22 Camara Criminal é
que a lei brasileira exige efetivamente o
respeito ao art. 5°, XII, da Constituicao
Federal, e ao art. 7°, II e III, do Marco Civil da Internet, nao
servindo para fins de condenacdo apenas aquela dita “auto-
rizacao do réu” para acessar seu celular. No6s chegamos a essa

nternetLab, 2018.

NVESTIGAGCAO #GARANTIAS #JUDICIARIO

11. [Nota da editora] Sobre ca:

direito comparado ver: ZILLI, |

)(

Digital: doutrina e
yratica em debate. Vol. 1. Sdo Paulo:

de dados em dispositivos méveis

cesso

Nem utopia, nem distopia. Apenas
a racionalidade. In: ANTONIALLI,
Dennys; ABREU, Jacqueline de Souza.

)



conclusao e a decisdo acabou sendo unanime. No acérdio eu
citei outros casos do STJ a respeito dessa matéria. Nos fizemos
uma pesquisa e vimos que no ST] essa matéria é praticamente
unanime, no sentido de que ha a necessidade da autorizacao
judicial. No STF, por outro lado, ainda ha um recurso afetado
para decisao, para que se forme uma posicao.12
Outra questao discutida na sessao
foram as situacdes envolvendo man-
dado de busca e apreensao, na hipote-
se de a policia dispor do mandado e,
durante a diligéncia, encontrar um tablet, um computador,
ou um telefone. Com o simples mandado de busca, sem ne-
nhuma autorizacao para que se faca uma devassa nos da-
dos armazenados naqueles aparelhos, a policia pode ou nao
acessar esses dados? Inicialmente entendeu-se que com o
simples mandado de busca e apreensao era possivel aces-
sar todos os dados armazenados, e que essa prova era licita.
Todavia, naquele momento eu ja entendia que apenas com
um mandado de busca com autorizacao judicial para fazer a
devassa de dados eventualmente encontrados em aparelhos
é que essa prova seria admitida para eventual condenacao.
Esse é o caminho que vem sendo tomado no tribunal, no
STJ e em algumas decisoes do STF; os mandados de busca
e apreensao nas investigacoes policiais tém que estar do-
tados de determinacao judicial para eventual necessidade
de devassa de dados em aparelhos tecnologicos que sejam
encontrados em poder dos réus. Essa tem sido a orientacao.
No ST] também ha um Recurso em Habeas Corpus do
ministro Reynaldo Soares da Fonseca, no qual se entendeu
que houve violacao da intimidade em
uma vistoria realizada pela Policia Mi-
litar em um aparelho celular sem uma
autorizacao judicial.3 No Tribunal de

Justica do Rio de Janeiro também ha decisdes em correicdes
parciais nesse sentido. O que é importante entdao? Que esteja
claro que a autoridade policial ndo pode fazer as devassas
nos aparelhos celulares sem a devida autorizacao judicial.

Nao obstante, na hip6tese de uma emergéncia, no caso de
crimes que estdo em consumacao, a exemplo de uma extor-
sdo mediante sequestro, é necessario ponderar os bens juri-
dicos em conflito. Nesses casos ha, de um lado, uma violacao
da intimidade, mas, de outro, temos a vida da vitima que esta
correndo risco. Entao, em determinados crimes, excepcional-
mente, a policia poderia dispor dos aparelhos e acessar os
dados sem autorizacao judicial. Contudo, nessa hip6tese ela
devera desabilitar a conexdo do celular da rede mundial de
computadores para que as informacdes nao sejam obtidas em
tempo real, limitando a consulta aquela troca de mensagens
feita a respeito daquele delito em especifico. Isso seria uma
excecdo a esse tipo de prova. Na 22 Camara Criminal nés nao
tivemos nenhum caso de extorsdo ou outro crime no qual a
vida da vitima estivesse em jogo naquele momento, mas na
discussao com os meus colegas de outras cameras nos chega-
mos mais ou menos a essa conclusao. Eu tenho visto também
alguma jurisprudéncia e doutrina nesse sentido.

Fugindo um pouco dos casos em si, considero atualmente
que dotar efetivamente a policia dos meios necessarios para
investigacao é importante. Hoje se fala muito da fusao da in-
formacao. A fusao da informacao é justamente essa reuniao
de possibilidades, 6rgaos, e pessoas, para que se possa colher
os melhores métodos de obtencao de informacdes e de inves-
tigacOes. No Brasil, por exemplo, nds temos a Delegacia da
Policia Federal e a Agéncia Brasileira de Inteligéncia (Abin),
criada pela Lei 9.883/99, que trabalham com essa questdo da
fusdo de informacao. Nos Estados Unidos ha o Sistema Inte-
grado de InformacGes sobre justica, que é uma organizacao



do terceiro setor e, portanto, ndo esta ligado a essas tecnicali-
dades e dificuldades do setor piblico, valendo-se dessa coo-
peracao com o setor privado e o terceiro setor para enriquecer
a investigacao. Isso funciona muito bem nos Estados Unidos
e eu entendo que esse também é o espirito da nossa Consti-
tuicao de 88. Apesar de nao ser ainda totalmente aplicado,
o governo tem tentado incentivar diversas praticas, como no
caso do Plano Nacional de Seguranca de 2017. O espirito é efe-
tivamente o de que todos tém que colaborar para a seguranca
publica, tanto os setores piblicos quanto os setores privados,
as empresas, e a sociedade de uma forma geral. Deve haver
essa fusdo de informacoes, porque, quanto mais rico, maior-
capacidade e mais tecnologias de informacao — a TI hoje é
importantissima para as investigacoes -, melhor sera a inves-
tigacao. O que se faz bem na investigacao permite posterior-
mente uma melhor avaliacao pelo Ministério Publico quando
que ele recebe os autos do inquérito.

E o que eu sempre digo, quem relata os fatos é a policia
e, depois, o juiz avalia a plausibilidade da histéria. Afinal,
a policia nao investiga sob condicdes ideais: esta exposta a
precariedade e a vulnerabilidade. A histéria chega da maneira
como ela viu, encontrou, e conseguiu contar. Entdo quanto
mais rica, minuciosa e segura essa historia puder chegar, me-
lhor. Se ha uma autorizacao do juiz, se o Ministério Piblico
analisou, se a autoridade policial analisou e pode fazer um
pedido baseado em dados seguros e licitos, sem desperdicio
de recursos e tempo, melhor sera a decisao, tanto do juizo de

primeira instancia quanto do juizo de segunda instancia. Isso
é 0 que no6s aguardamos e para o que nos trabalhamos.

No Rio de Janeiro eu componho um conselho de vitalicia-
mento dos juizes novos. Durante dois anos, os juizes ficam em
vitaliciamento e eu faco parte do conselho que os supervisio-
na. Ouco suas ideias a respeito dessas questoes. Eu sempre
digo que o juiz hoje tem que tentar estar o mais proéximo pos-
sivel dos fatos, porque quanto mais eles se afastarem, mais
dificil sera o julgamento. O estar proximo nao quer dizer que
ele seja parcial ou que ele va se envolver. No Brasil, nés es-
tamos desenvolvendo um sistema acusatoério, no qual o juiz
fica em principio equidistante das partes, ao mesmo tempo
em que participa. Entao, quanto mais seguro o juiz estiver da-
quilo que esta sendo feito, melhores serdo as decisdes e maior
seguranca juridica havera.

Senhores, isso era o que eu tinha a dizer a vocés. Perdoem
qualquer falha na exposicao; como eu disse, nao sou pales-
trante, mas espero ter podido colaborar de alguma forma.
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01. INTRODUCAO

A chegada de telefones celulares foi certamente um avango
para as comunicacoes em tempo real. A independéncia de
dispositivos fixos permitiu que as pessoas alcancassem e
fossem alcancadas a qualquer momento, revolucionando a
forma como interagem entre si. A capacidade de transportar
dispositivos telefénicos a qualquer lugar também deu origem
a uma série de diferentes usos e aplicacoes, transformando
telefones celulares em objetos (muito) inteligentes; uma das
caracteristicas mais importantes da tecnologia do telefone
movel é a conectividade com a Internet.

Ao provocar uma transformacao na forma como as pesso-
as se comunicam, possibilitando a substituicao das chama-
das telefonicas tradicionais por aplicacoes de mensagens ins-
tantaneas, e-mails e até chamadas de voz sobre IP habilitadas
para web, os telefones celulares também se tornaram um te-
souro de informacdes de comunicacoes, particularmente para
autoridades de seguranca publica. Além dos registros deta-
lhados sobre quando, onde e por quanto tempo as comunica-
codes ocorreram, essas novas formas de troca de informacoes
também podem armazenar todo esse contetido e muito mais,
como lista de contatos, fotos, notas, listas de leitura, histérico
de paginas visitadas, dados de localizacao.

Dado que o acesso a dados de comunicacoes é uma estra-
tégia de investigacdo bastante disseminada no Brasil, este ar-
tigo descreve as formas como a “revolucao do smartphone”
permitiu novas formas de vigilancia no Brasil. Apesar de a
Constituicao Federal brasileira de 1988 garantir o sigilo das
comunicacoes, ela inclui uma excecdo para fins de investiga-
cao e processo penal, a qual foi regulamentada na Lei de In-
terceptacdes (Lei 9.296/1996). Desde entdo, as circunstancias
em que esse acesso é concedido mudaram significativamente,
muito em razao da evolucao e popularizacio de celulares.
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Beneficiando-se de doutrinas desatualizadas e avancan-
do interpretacdes expansivas, algumas autoridades policiais
e representantes do Ministério Piblico tém reivindicado que
0 acesso ao contetido de comunicacoes armazenadas e a me-
tadados deva seguir regras muito menos estritas do que as
da Lei de Intercepcoes. Essas reivindicacoes estdo sendo fre-
quentemente consideradas adequadas pelo Judiciario, esta-
belecendo precedentes influentes. Além disso, a “Operacao
Lava Jato”, investigacdo nacional sobre o maior esquema de
corrupcao da historia, proporcionou um impulso para narra-
tivas que reforcam capacidades investigativas, consolidando
uma expansio sistematica de prerrogativas de vigilancia,
particularmente para a obtencao de evidéncias armazenadas
em dispositivos eletronicos.

O trabalho aborda a falta de correspondéncia entre a
popularizacdo do servico de telefonia e a evolucao dos te-
lefones celulares, de um lado, e as protecoes fornecidas as
comunicacoes e dados pela legislacao brasileira, de outro.
Para isso, apresentamos evidéncias empiricas sobre a evolu-
cao e uso dessas tecnologias no Brasil

e fornecemos uma visao geral das leis, 1 Este trabalho é um sumario

0S a

praticas e jurisprudéncia de vigilancia "‘”“‘:‘” o :

. . . . (Abreu & Antonialll, 2017).
no pais, mapeando os principais pro- '
blemas que surgiram envolvendo aces-

so a dados de telefonia movel.t

02. A REVOLUCAO DA TELEFONIA CELULAR
NO BRASIL

A chegada do primeiro telefone no Brasil remonta ao final do
século XIX, mas foi apenas nos anos 1950 que a indstria co-
mecou a florescer. No final dessa década, cerca de mil compa-
nhias telefonicas ofertavam servicos as areas urbanas do pais.
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Ainda passavam, entretanto, por desafios operacionais devi-
do a falta de padronizacao e interoperabilidade. Para uma po-
pulacao de 70 milhées, ndo havia mais de 1 milhdo de linhas
telefénicas instaladas (Neves, 2002). De 1960 a 1996, 0 setor
de telecomunicacdes viveu uma rigida intervencao do Esta-
do. Mesmo assim, nao experimentou a expansao em massa.
Em 1995, havia apenas 13 milhoes de celulares fixos no Brasil,
agora com uma populacdo de 162 milhoes.

GRAFICO 1. USO DE TELEFONIA NO BRASIL
(1972-1995)

LINHAS DE TELEFONIA FIXA ATIVA

W LINHAS DE TELEFONIA MOVEL ATIVAS
% MILHOES

FONTE: AGENCIA NACIONAL DE TELECOMUNICACOES 2016. 192-4

Com a privatizacdo do setor de telecomunicacdes em
1996, 0 objetivo da universalizacao dos servicos de telefonia
ganhou folego. Para essa transformacao, a introducao da
tecnologia de telefonia movel foi de extrema importancia. A
quantidade de assinaturas fixas ativas triplicou em 10 anos
(13 milhdes em 1995 para 39 milhdes em 2005), mas desde
2010 estabilizou em cerca de 43 milhdes. Por outro lado, a
quantidade de assinaturas de telefones celulares aumentou
dramaticamente, atingindo um pico de 280 milhdes em 2014.
A populacao brasileira era de 204 milhdes no mesmo ano.
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GRAFICO 2. USO DE TELEFONIA NO BRASIL
(1996-2016)

LINHAS DE TELEFONIA FIXA ATIVA
M LINHAS DE TELEFONIA MOVEL ATIVAS
% MILHOES

FONTE: AGENCIA NACIONAL DE TELECOMUNICAGCOES 2016, 192-4.

Nao s6 a grande maioria dos brasileiros (84%) agora pos-
sui telefones celulares, como também o namero de telefones
fixos estda em declinio, confirmando que os celulares cresce-
ram em importancia como meio de comunicacéo (Grafico 3).

GRAFICO 3. USO DE TELEFONIA FIXA E MOVEL NO TEMPO
(2006-2015)
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FONTE: COMITE GESTOR DA INTERNET NO BRASIL, 2006-2015
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Seguindo uma tendéncia global, no Brasil, os smart-
phones estdo ganhando presenca. Como os niimeros abaixo
mostram (Grafico 4), a porcentagem de brasileiros que usam
celulares para acessar a Internet - uma atividade tipica do uso
de smartphones - estd crescendo rapidamente. Além disso,
uma pesquisa IBOPE Inteligéncia de 2016, encomendada pela
Qualcomm, indicou que a participacao de brasileiros que
possuem um smartphone passou de 19% em 2014 para 40%
em 2016 (IBOPE Inteligéncia, 2016). Mais recentemente, uma
pesquisa da Datafolha lancada no inicio de 2017, encomen-
dada pela WhatsApp Inc., mostrou que 79% dos brasileiros
adolescentes e adultos usam telefones inteligentes para aces-
sar a Internet, atestando o crescimento da penetracao desta
tecnologia no Brasil (Datafolha, 2016).

Apesar dos nimeros, vale a pena mencionar que a de-
sigualdade social do Brasil também é atestada no uso da
tecnologia de telefonia movel. De acordo com uma pesquisa
de 2015 do think tank estadunidense Pew Research Center,
a proporcao de brasileiros adultos que possuem um smar-
tphone muda de acordo com o grupo demografico (Poushter,
2016). Brasileiros mais jovens, mais educados e de classe su-
perior, mais frequentemente, possuem smartphones. A titu-
lo de exemplo, enquanto no grupo de renda mais alta 54%
possuiam um smartphone, no grupo de baixa renda esse
nlimero caia para 25%.
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GRAFICO 4. BRASILEIROS QUE USARAM O CELULAR PARA
ACESSAR A INTERNET NOS UTILOS TRES MESES
(PORCENTAGEM SOBRE A POPULAGAD)
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A alta taxa de penetracao da tecnologia de telefonia mével
no Brasil representa, em geral, um marco significativo, nao
s6 em termos de expansao do acesso a comunicacao de longa
distancia, mas também a servicos baseados na Internet. Esses
sdo nlimeros notaveis em termos de acesso ao conhecimento.

A proliferacao de smartphones tem, no entanto, seu lado
sombrio: expde mais brasileiros a novas formas de vigilancia,
tanto do governo quanto do setor privado. Em termos de vigi-
lancia governamental, além das interceptacoes do contetido
de comunicacdes em tempo real, o acesso a metadados e a in-
formacoes armazenadas tornou-se uma pratica comum, seja
pela busca e apreensao de dispositivos ou pela devassa destes
tipos de dados por meio de empresas de telecomunicacées ou
provedores de aplicacoes.
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As ameacas decorrentes dessas capacidades expandidas
de vigilancia seriam menos preocupantes se o direito brasi-
leiro oferecesse aos seus cidadaos salvaguardas robustas em
termos de protecao a direitos humanos que os resguardasse
de acessos ilegais e abusivos aos seus dados.

Entretanto, como demonstramos na proxima secdo, o
direito brasileiro nao avancou junto com os dispositivos de
telefonia mével, deixando cidadaos — usuarios de celulares
— vulneraveis a vigilancia ilegal e abusiva. A préxima secao
oferece um quadro geral do regime legal aplicado e identifica
as principais questdoes que surgem de interpretacoes ultra-
passadas, vacuos, e medidas de controle insuficientes, tipica
e eficientemente exploradas por autoridades de seguranca
publica no Brasil.

03. 0 QUADRO NORMATIVO DA
VIGILANCIA: AS QUESTOES CENTRAIS

Apesar de a Constituicao Federal brasileira de 1988 proteger
o sigilo das comunicacoes e a privacidade, disputas inter-
pretativas repercutem no grau de protecao que esses direitos
garantem contra a vigilancia indevida de autoridades do Es-
tado sobre comunicacoes.

A primeira fragilidade decorre de uma persistente con-
trovérsia sobre o ambito de protecao conferido ao sigilo das
comunicacoes, garantido no inciso XII do art. 5° (“XII - é in-
violavel o sigilo da correspondéncia e das comunicacdes te-
legraficas, de dados e das comunicacoes telefénicas, salvo,
no ultimo caso, por ordem judicial, nas hipbteses e na forma
que a lei estabelecer para fins de investigacao criminal ou ins-
trucdo processual penal”). Dessa redacdo pouco clara surgem
basicamente duas questoes interpretativas principais: (i) qual
é o objeto de protecao do sigilo: o contetido das informacoes
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comunicadas e transmitidas pelos meios citados (isto &, as cor-
respondéncias, mensagens telegraficas, dados e telefonemas
em si) ou o mero fluxo dessas informacoes por esses meios? (ii)
qual(-is) grupo(-s), dentre os quatro listados no inciso, estdo
submetidos a excecdo constitucional que permite a quebra do
sigilo (“salvo, no altimo caso...”)?

O entendimento doutrinario até hoje 2. Nojulgamento dc

de 10/05/2006, «

predominante (Ferraz Junior, 1993; Fer-
reira Filho, 2009, p. 301; Silva, 2008,
P. 438), que também encontra eco em informag
decisdo do Supremo Tribunal Federalz ~ °‘0municacdo, o
(STF), é no sentido de que (i) a protecao
do inciso XII do art. 5° nao se refere ao
contetdo das informac6es comunicadas em correspondéncias,
mensagens telegraficas, dados e telefonemas em si, mas sim a
sua comunicacao, isto é, ao seu fluxo enquanto ocorrem e que
(ii) apenas o sigilo da comunicacdo por telefonia, enquanto
esta em fluxo, poderia ser restringido para fins de investigacao
criminal e instrucao processual penal, nao se estendendo essa
possibilidade para o fluxo de dados, telegrafias e cartas. Decor-
re dessa interpretacao o entendimento de que estao excluidos
do ambito de protecao do dispositivo ndo somente o contetido
de comunica¢oes armazenadas, registradas ou gravadas como
também as informacoes geradas a respeito das circunstancias
nas quais as comunicacoes ocorreram (metadados).

Além disso, o entendimento predominante é o de que so-
mente comunicacoes telefénicas em fluxo poderiam ter seu
sigilo afastado; essa possibilidade nao se aplicaria a comuni-
cacOes por correspondéncias, telegrafias e dados, enquanto
em fluxo, os quais seriam absolutamente inviolaveis. Tal in-
terpretacao, mesmo que ainda respaldada por parte da dou-
trina, nao reflete a jurisprudéncia dos tribunais, que passou
a admitir “quebras” do sigilo do fluxo das comunicacdes de

municac

enquanto ocorrem.
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todos os tipos, isto é, nao s6 de comunicacoes telefonicas,
desde que “proporcionais”, quando se fundamentarem em
direito fundamental conflitante ou em

3. No HC 70814/SP, por exemplo, o . . . N
STF admitiu que a adminis interesse pablico.3 Também nao reflete
penitenciaria pode interceptar carta de a atuacao do Congresso Nacional que,
"\‘T“QJ ‘Vl‘\,” e {"T seguranca publ ""‘" em 1996, ao regulamentar a quebra de
disciptina prisionat ou preservacao da

ordem juridica, com base no art. 41,

paragrafo Unico, da Lei 7210

sigilo de comunicacoes telefonicas,

84 como autoriza a Constituicdo Federal

expressamente, também incluiu a pos-
sibilidade de se realizar interceptacoes “telematicas” (o que
abarca interceptacoes de “dados”) na Lei de Interceptacoes.
Em 2014, o Congresso também voltou a explicitamente admi-
tir interceptacées de comunicacOes eletrénicas (que, igual-
mente, envolvem “dados”) no Marco Civil da Internet.

A partir da constituicao, outras leis abordam questoes es-
pecificas que envolvem o0 acesso a comunicacoes por parte de
autoridades para fins de investigacdo criminal. Seja porque
elas foram redigidas para um contexto tecnolégico diferen-
te ou porque adotaram linguagem ampla, essas leis contém
lacunas que foram e sao exploradas por autoridades de se-
guranca publica. Além disso, lacunas em tais textos deixam
muitas questdes abertas, expondo os usuarios de celulares a
uma vigilancia ainda maior e mais invasiva. Nas subsecoes
abaixo, resumimos as principais circunstancias que contri-
buem para acentuar esse problema.

5.1 ACESSO A DISPOSITIVOS
ELETRONICOS MEDIANTE MANDADOS DE
BUSCA E APREENSAOQ

A interpretacdo constitucional restritiva dada ao sigilo das
comunicacées, qual seja a de que ele s protegeria (conteu-
do de) comunicac6es enquanto estdo em fluxo, gera uma Si-
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tuacao de descompasso normativo: os modernos celulares,
tablets e computadores armazenam uma enorme quantidade
de informacoes, fotos e comunicacoes que oferecem retratos
fieis e detalhados de seus donos, mas que nao gozariam da
mesma prote¢ao de comunicacdes em fluxo pelo mero fato de
agora estarem arquivadas.

A Lei das Interceptacoes (Lei n® 9.296), de 1996, surgiu
para regular a hipétese de aplicacdao da excecao constitu-
cional ao sigilo das comunicacoes, determinando as cir-
cunstancias nas quais as autoridades do Estado podem ter
acesso a comunicacdes telefonicas e telematicas enquanto
em fluxo, seja por meio da realizacao de interceptacoes jun-
to a empresas de telefonia ou do emprego de grampos ou
escutas ambientais. Para tanto, estabeleceu um regime ju-
ridico rigoroso, que envolve o preenchimento de requisitos
mais dificeis de ser atendidos. Esses requisitos estao previs-
tos no art. 2 da lei e exigem (i) a configuracao de indicios
razoaveis da autoria ou participacdo em infracao penal;
(ii) a inexisténcia de outros meios de prova; e (iii) o envol-
vimento em crimes de maior gravidade. A lei estabeleceu
também um limite temporal para realizacao dessa medida
(15 dias, renovaveis).

Diferente é a situacdo da protecdo (a contetido) de comu-
nicacoes armazenadas, isto é, as que nao estdo mais em tran-
sito. A legislacao infraconstitucional toca a questao em duas
leis diferentes. Quando o acesso a essas comunicacoes se da
por meio de um intermediério, que detém os dados (como é o
caso de provedores de aplicacoes de Internet), os dispositivos
aplicaveis sdo aqueles previstos no Marco Civil da Internet,
o qual determina que o acesso ocorra mediante “ordem ju-
dicial” (art. 7°, III) nas hipoteses e na forma que a lei o es-
tabelecer (art. 10, § 2°), sem, entretanto, explicitar requisitos
substantivos de padrao probatério.
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Quando o acesso se da diretamente no aparelho apreendido,
o regime ndo é claro. Nao ha regras especificas desenhadas e
aplicadas para a busca de dispositivos eletronicos, dando lugar a
discricionariedade judicial, inseguranca juridica e abusos. Dian-
te disso, pode-se dizer que, atualmente, comunicacdes armaze-

nadas, registradas em celulares e computadores, provavelmente ~
por anos a fim, gozam de um grau de protecao menor do que co- A P R O |_ :l: F E R A A O
municacoes em fluxo, cujo acesso se encontra regulamentado de
forma mais rigorosa pela Lei de Interceptacgoes.
Este paradoxo ja comeca a ser identificado e contestado em ar- D E S M A R T P |_| O N E S
tigos de opinido (Antonialli, Brito Cruz, & Valente, 2016; Maranhao,

2016). Na doutrina, também ja comeca a se argumentar que o art.

59, XII da Constituicao deveria garantir protecdo irrestrita a conteu-
do de comunicacoes, estejam elas em fluxo ou armazenadas, com a T E M S E U |_ A D O
implicacao de que toda quebra de sigilo de contetido deveria seguir
0s requisitos atuais da Lei das Interceptacoes (Sidi, 2015, pp. 111-8). ~

O Superior Tribunal de Justica (STJ), em julgamento de se- S U M B R :l: O ! E X P O E
tembro de 2016, ja afastou essa tese. Na mesma decisao, afirmou .
a legalidade da prova obtida por celulares apreendidos no am-

bito da Operacdo Lava Jato mediante mandado de busca e apre- M A :l: S B R A S :l: E :l: R O S
ensao, mesmo sem autorizacao judicial =

4. ST). Recurso em Habeas Corpus . L «
n?75.800-PR. Ministro Felix Fischer, especifica que delimitasse a “busca

julgadoem 15092016, virtual”.4 No Recurso Extraordinario A N O V A S F O Q M A S
Disponivel em: https://bit.ly/2NLgtuj. 418.416-8/3(:’ ju]gado em 2006, 0 Su-
premo Tribunal Federal também admi- A
tiu que o mero mandado de busca e apreensao ja legitima acesso M

a dados armazenados em computadores. D E U :l: G :l: |_ A N W) :l: A /
Apesar de separadas por dez anos, as duas decisdoes demons-
tram quao penetrantes sao as raizes do entendimento de que
dados armazenados nao estao protegidos pelo direito ao sigilo
das comunicacdes na jurisprudéncia nacional, o qual alimenta

o descompasso normativo entre a protecdo de comunicacoes em
fluxo e comunicacdes armazenadas.
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5.2 ACESSO A DISPOSITIVOS
ELETRONICOS APOS PRISAO EM FLAGRANTE

- Um cenério igualmente problematico é o de quando o acesso
A |_ E G I S |_ A A O a dados armazenados em dispositivos eletronicos — principal-
mente celulares — se da durante ou logo ap6s uma prisdao em
> flagrante. Quando autoridades policiais realizam prisdes em
N A 0 A U A N U U J U N T O flagrante, procedem a busca de objetos e produtos do crime
C portados pelo preso, para coleta de elementos que constitui-
rao o auto de prisao em flagrante e como medida de seguranca
das proprias autoridades. Nesse cenario, tem-se questionado
C O M O S A P A R E |_ H O S se é permitido as autoridades policiais acessar também dados
armazenados no celular portado pelo preso. A prisao em fla-
— grante autoriza a devassa ndo so a pessoa em si e/ou ao seu
C : |_ U |_ A R E S domicilio, mas também a tudo que esta salvo eletronicamente
/ junto em dispositivos do preso? Outra vez a controvérsia sobre
— o regime de protecao de dados (conteiildo de comunicacdes e
D — I X A \l D O metadados) armazenados surge.
" Nao héa convergéncia nos tribunais superiores acerca da
= e legalidade desse acesso e das provas dai obtidas. Em julgado
S U S J S U A R I O S de 2012, o STF decidiu que a analise de registros telefénicos
w (metadados) de celular apreendido ap6s prisao em flagrante
> 7 N nao caracteriza violacdo ao sigilo das comunicacoes (art. 5,
V J |_ N :2 A U E I S A inciso XII), porque sua protecdo abarcaria “comunicacoes de
— dados e ndo dados em si” e porque “comunicacao telefénica e
A registros telefonicos recebem protecdo juridica distinta”.> Em
V I G I A N C I A I |_ E G A |_ 2007, 0 STJ ja havia decidido de forma semelhante: a verifica-
— ¢ao de historico de chamadas efetuadas e recebidas apés pri-
sao em flagrante nao configura quebra
ilegal de sigilo, porque as informagdes 5 > Habeas Corpus n? 91.867/5¢
E A B J S I U A / nao foram obtidas por intermediario Min. rel. Gilmar Mendes, . 24.04.2012.
(empresas telefénicas) e nem se obte-
6. ST). Habeas Corpus n2 66.368/

ve conhecimento de conteido de con- 1, 11 ol Gilcon Dipp, 52 Turma, ).
versas efetuadas. Em 2016, por outro  05.06.200;.
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7.ST). Recurso Ordinario em Habeas
Corpus n2 51.531/R0O. Min. rel. Nefi
Cordeiro. 62 Turma, j. 19.04.2016.

8. TRIBUNAL DE JUSTICA DO PARANA.
Habeas Corpus n2 1547585-9/PR. Rel.
Maria José de Toledo V
52 Camara Criminal, j. 14.07.2016.

Aarcondes Teixeira.

9. TRIBUNAL DE JUSTICA DO RIO
DE JANEIRO. Apelacao Criminal
01963693720158190001 RJ. Rel.
Marcus Henrique Pinto Basilio,

Primeira Camara Criminal, j. 17.05.2016.

10. TRIBUNAL DE JUSTICA DO
ESPIRITO SANTO. Apelacao Criminal
0070812320148080030. Rel. Sérgio

Luiz Teixeir
Criminal, j. 24.02.2016.

ma, 22 Camara

11. TRIBUNAL DE JUSTICA DO DISTRITO
FEDERAL E TERRITORIOS. Apelacdo

Criminal 20150110776509 0023326~

92.2015 01. Rel. Jodo Timéteo de
Oliveira, 22 Turma Criminal, j. 03.11.2016.

12. “Provas obtidas em celular de preso
em flagrante sdo ilicitas”. Consultor
Juridico. 26 de setembro de 2015.

Disponivel em: https://bit.ly/2LF7tnP.

lado, agora lidando com um smartpho-
ne e demonstrando-se ciente da enorme
quantidade de dados que um celular
moderno produz e armazena, o STJ de-
cidiu que a verificacdao de histérico de
conversas do WhatsApp (conteiido) em
celular apreendido ap6s flagrante cons-
titui quebra de sigilo, isto é, é ilegal na
falta de ordem judicial autorizadora.”
Em tribunais estaduais, a aprecia-
cao do tema permanece casuistica. Nos
Tribunais de Justica do Paranas, do Rio
de Janeiro® e do Espirito Santo?°, foram
encontrados julgados de 2016 que con-
sideram que o acesso a dados de celular
apreendido apés flagrante prescinde
de autorizacdo judicial. A fundamen-
tacao utilizada é o art. 6° do Codigo de
Processo Penal (CPP), o qual autoriza
autoridades policiais a apreenderem
objetos que tiverem relacdao com o fato
delituoso e colherem todas as provas
que servirem para o esclarecimento do
fato e suas circunstancias Essa posi-
cdo também é encontrada na doutrina
(Barreto & Férrer, 2016). No Tribunal de
Justica do Distrito Federall! e na Quarta

obtida da verificagao de mensagens de
WhatsApp sao ilegais; por outro lado,
policiais estariam autorizados a consultar

13. Policiais causam anulacado de
provas por vasculharem WhatsApp
sem autorizacao, 10 de marco de 2017,
Disponivel em: https://bit.ly/2Xi1Qhg.

Vara Federal Criminal em Sao Paulo!? ha decisdes em favor
da necessidade de autorizacdo judicial, tendo em vista que
0 acesso a dados armazenados em celulares apreendidos
constitui “busca virtual” e que celulares modernos deixaram
de ser apenas instrumentos de conversacao de voz. Na Sétima
Vara Federal Criminal em Sao Paulo, juiz considerou que prova
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os Ultimos registros telefonicos para
descobrir “comparsas”.13

5.5 ACESSO A DADOS PROTEGIDOS POR
CRIPTOGRAFIA DE PONTA-A-PONTA

O WhatsApp é o aplicativo de mensagens eletronicas mais
popular no pais. Segundo uma pesquisa encomendada pela
empresa, 9 entre 10 portadores de celular no Brasil usam o
aplicativo (Datafolha, 2016). Principalmente apés a imple-
mentacao da criptografia de ponta-a-ponta pelo aplicativo
em abril de 2016, o uso dessa tecnologia de protecdo da con-
fidencialidade de mensagens também se tornou motivo de
controvérsia no Brasil. Isso porque a implementacao dessa
criptografia impossibilita a realizacao de interceptacoes te-
lematicas — a captura das conversas de alvos especificos em
tempo real, mesmo mediante ordem judicial. Como a em-
presa também nao armazena mensagens pretéritas em seus
servidores, nao é possivel obter nenhum tipo de contetido
de conversa com a empresa no ambito de investigacoes. Tal
obstaculo técnico esteve por tras de decisdes de bloqueio
contra o aplicativo (Abreu, 2016). Para os juizes envolvidos
nesses casos, uma tecnologia que impede a realizacao de in-
terceptacdes seria contraria a excecdo prevista no inciso XII
do art. 5 da Constituicao Federal, que autorizaria o acesso
a comunicacoes telefénicas em tempo real para fins de in-
vestigacao criminal ou instrucdo processual penal. O STF,
na Acao Direta de Inconstitucionalidade 5527 e na Arguicao
de Descumprimento de Preceito Fundamental 403, que ana-
lisam a compatibilidade de bloqueios do WhatsApp com a
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Constituicao Federal, também foi instado a se manifestar
sobre a o impasse (Abreu, 2017; Barros, 2016).

Mais uma vez, o que se discute é o alcance da protecdo
constitucional ao sigilo das comunicacoes. Se o art. 5, XII
s6 admite quebra de sigilo de comunicacoes telefonicas em
fluxo, ndo seriam apenas interceptacoes telefénicas que de-
veriam ser “grampedveis”? Comunicacdes de dados seriam
inviolaveis? Em se tratando de tecnologia imprescindivel
para a confidencialidade de dados, a discussao nao esta sé
limitada a esses termos e envolve também necessariamente
privacidade, liberdade de expressdo e seguranca individual,
coletiva e nacional. Apesar da amplitude constitucional da
questdo, vale também destacar que, atualmente, ndo ha na
legislacao brasileira obrigacao oponivel aos desenvolvedores
de aplicativos de mensagens no sentido de construirem a ar-
quitetura de seus servicos de modo a permitir interceptagoes.
Isso porque as obrigacoes previstas na Lei das Interceptacoes
e em resolucoes da ANATEL se destinam apenas a empresas
de telefonia e provedores de conexao, mas nao a provedores
de aplicacbes de Internet (Abreu & Antonialli, 2016).

5.4 ACESSO A DADOS DETIDOS POR
EMPRESAS DE TELEFONIA

Além de questdes decorrentes da interpretacao da constitui-
cao, as leis federais que regem a capacidade de vigilancia
do Estado para fins de aplicacdo da lei também apresentam
problemas. A falta de clareza e salvaguardas e mecanismos
de controle insuficientes expdem usuarios de telefones celu-
lares a vigilancia abusiva.

Uma delas é a Lei das Organizacoes Criminosas (Lei Fede-
ral no. 12850/13), que conferiu a certas autoridades a prerro-
gativa de acessar dados cadastrais sem ordem judicial. O seu
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art. 15 dispde que “o delegado de policia e o Ministério Pabli-
co terdo acesso, independentemente de autorizacao judicial,
apenas aos dados cadastrais do investigado que informem
exclusivamente a qualificacao pessoal, a filiacao e o endereco
mantidos pela Justica Eleitoral, empresas telefonicas, insti-
tuicoes financeiras, provedores de internet e administradoras
de cartio de crédito” (grifo adicionado). Tal disposicdo repete
o art. 17-B da Lei dos Crimes de Lavagem de Dinheiro (Lei n°®
9.613/99), incluido pela Lei n® 12.683/2012.

Mesmo antes da sancao de tal previsao legal, autorida-
des policiais ja defendiam a interpretacao segundo a qual
dados cadastrais ndo seriam resguardados pelos dispositi-
vos constitucionais que protegem a privacidade e o sigilo
das comunicacées (art. 5, incisos X e XII), porque nio se
confundiriam com conteddo de comunicacoes telefonicas.
Em 2016, acolhendo tal posicionamento, o Tribunal Regio-
nal Federal da 3% Regido sustentou que a operadora Claro,
que em 2013 impetrou mandado de seguranca contra oficios
da Policia Federal requisitando dados

cadastrais de chips apreendidos, tem a 14 TRIBUNAL REGIONAL FEDERAL

obrigacao de revelar dados de cadastro
mesmo sem ordem judicial.4

0108-

Cabe ainda ressaltar que, apesar JohonsondiSalvo,j. 03.0°
bit.|

sentenca de

e1e1s . Disponivel em: https:
de a possibilidade de acesso a tais 7"

informacbes por mera requisicdo as
empresas estar prevista nas leis sobre

Ad ao modifi

crimes de organizacdo criminosa e de lavagem de dinheiro,
as autoridades citadas pretendem também que o acesso
por requisicao nao esteja limitado apenas a investigacoes e
persecucdes no ambito de tais crimes, uma vez que o legis-
lador nao teria expressamente limitado tais competéncias
apenas aos fins das leis em que se inserem (Aras, 2012). Na
pratica, tais autoridades utilizam essas previsoes para fun-
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damentarem requisicoes de dados a prestadoras de servigos
de telefonia; apenas se a companhia negar o pedido é que
a questao é analisada judicialmente. A falta de quaisquer
requisitos formais ou materiais para entregar a informacao
deixa esses procedimentos ainda mais discricionarios.

Desde a promulgacao da Lei das Organizacbes Crimino-
sas, as autoridades competentes, mas principalmente delega-
dos de policia, tambhém tém requisitado registros telefénicos
a companhias telefénicas sem autorizacao judicial, com base
em interpretacao combinada dos arts. 15, 17 e 21 dessa Lei.

Pelojacitado art. 15, “o delegado de policia e o Ministério
Pablico terdao acesso, independentemente de autorizacao
judicial, apenas aos dados cadastrais do investigado que
informem exclusivamente a qualificacao pessoal, a filiacao
e o endereco” mantidos por empresas telefénicas e provedo-
res de internet. O art. 17 obriga, entretanto, as companhias
a guarda de “registros de identificacao dos nimeros dos ter-
minais de origem e de destino das ligacGes telefonicas inter-
nacionais, interurbanas e locais” por 5 anos, 0s quais serao
mantidos “a disposicao das autoridades mencionadas no
art. 15”. O caput do art. 21, por sua vez, criminaliza a recusa
ou omissao de “dados cadastrais, registros, documentos e
informaco6es requisitadas pelo juiz, Ministério Piblico ou
delegado de policia, no curso de investigacao ou do pro-
cesso”, com pena de reclusao de 6 meses a 2 anos, e multa.
Diante disso, tais autoridades tém requisitado, além dos da-
dos cadastrais, registros telefénicos (e alguns até dados de
localizacao), sem autorizacdo judicial. Requisicbes diretas
sao feitas a empresas, sob ameaca de que serdo punidas,
caso nao colaborem.

Acéao Direta de Inconstitucionalidade (ADI 5063/DF, aci-
ma citada) foi proposta perante o Supremo Tribunal Federal
contra tais artigos pela Associacdo Nacional de Operadoras
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Celulares (ACEL), sob fundamento de
violacao ao direito a privacidade e ao
principio da legalidade, dada a insegu-
ranca juridica acarretada pela impre-

“Operado

15. A peticao da ACEL e exemplos de

intimacoes recebidas por operadoras
com base nessa (interpretacao da) lei
podem ser encontradas em CONJUR,

reclamam de pedidos

cisdo das normas.’s A acio. proposta de delegados para quebra de sigilo
o : ¢ ’ prop telefénico”, 29 de outubro de 2014,

originalmente em 2013, ainda estd  Sopreaacao, vernoticia do site do STF,

pendente de julgamento. Disponivel em https://bit.ly/30dimRt.

5.5 ACESSO A DADOQGS

DETIDOS POR PROVEDORES DE CONEXAQ E
DE APLICACOES DE INTERNET

Desenvolvido no contexto de um extenso debate publico e
promulgado em 2014, o Marco Civil da Internet (Lei Federal
n® 12965/14) é de extrema importancia na determinacio da
legalidade da vigilancia estatal na Internet. Entre seus mui-
tos principios e regras, a lei desenvolve um regime claro de
acesso a dados cadastrais, logs e contetido de comunicacoes.
Lentamente, porém, encontraram-se maneiras de explorar la-
cunas e provisdes ambiguas.

Ilustracao disso sao algumas decisoes de tribunais esta-
duais que exigiram a reten¢do e determinaram a divulgacao
de informacoes relacionadas a “porta loégica de origem” por
conexao e provedores de aplicacbes de internet (Brito Cruz,
2016; Lopes, 2016; Opice Blum, 2016). Essa informacao nao faz
parte das definicoes contidas na lei de “registros de conexao”
e “registros de acesso a aplicacao”, que englobam apenas o
endereco IP, data e hora. Afirmando que aquela é informa-
¢ao necessaria para “identificar” os usuarios — o “prop6sito”
dos mandados de retencdo de dados —, a divulgacao dessas
informacoes foi confirmada pelos tribunais. De outro lado, o
art. 10, § 3°, do Marco Civil da Internet ao menos prevé expli-
citamente que a disponibilizacao dos registros de conexado a
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Internet e de acesso a aplicacdes s6 podera ser feita por ordem
judicial, protecao repetida nos arts. 13, § 5° e 15, § 3°. O art. 22,
por sua vez, delimita os fins a que isso podera ocorrer, qual
seja a formacao de “conjunto probatério em processo judicial
civel ou penal”, e estabelece os requisitos a que deve aten-
der o requerimento da “parte interessada” para a concessao
da ordem judicial: fundados indicios da ocorréncia do ilicito;
justificativa motivada da utilidade dos registros solicitados
para fins de investigacao ou instrucao probatéria; e periodo
ao qual se referem os registros.

Em termos de acesso a dados cadastrais, o Marco Civil dis-
poe, no § 3° do seu art. 10, que o respeito a protecdo a dados
pessoais e comunicacdes privadas garantido no caput do arti-
go “nao impede o acesso aos dados cadastrais que informem
qualificacao pessoal, filiacdo e endereco, na forma da lei, pe-
las autoridades administrativas que detenham competéncia
legal para a sua requisicao”. Acerca de tal previsao, nao ha
clareza sobre quem sao essas ‘autoridades administrativas’
com poder de requerer diretamente dados cadastrais, o que
permite que diversas autoridades governamentais reivindi-
quem essa prerrogativa para si.

Finalmente, a quebra de sigilo de conteddo de comuni-
cacoes eletronicas em posse de provedores de aplicacoes de
Internet (tais como Google e Facebook) estd também prevista
no Marco Civil da Internet, nos arts. 7°, Il e 10, § 2°, os quais
explicitam a necessidade de ordem judicial para tanto. Ao
contrario do que ocorre para o fornecimento de registros (art.
22), entretanto, a lei nio trata explicitamente dos requisitos
formais e materiais que devem ser satisfeitos para que a or-
dem judicial seja concedida (Mendes & Pinheiro, 2015), 0 que
da margem a abusos e aplicacOes casuisticas.

DENNYS ANTONI CQUELINE DE SOl 3R

3.6 ACESSO A DADOS DE LOCALIZACAO
Nao existe um regime geral de acesso a dados de localizacao
no Brasil. Na pratica, as autoridades de seguranca pablica rei-
vindicam poderes de investigacao gerais para fazer pedidos
de dados de localizacdao; somente se uma empresa se recusar
a cumprir é que o assunto sera submetido a um tribunal para
revisao. Como a maioria das empresas desafia essas deman-
das quando nao acompanhadas por uma autorizacao judicial,
a protecao desse tipo de informacao fica a critério de juizes.
Pelo menos dois exemplos ilustram qudo vulneravel é a
situacdo para usuarios de telefonia movel. Primeiro é o de
uma decisao do Tribunal de Justica do Rio Grande do Sul em
julho de 2007, que admitiu a possibilidade de quebra de sigi-
lo de dados de localizacao de usuario de celular devedor de
alimentos, nos autos de execucao dessa obrigacdo. O réu em
tal acdo foi condenado ao pagamento de pensdo alimenticia;
nao realizando o pagamento, nem justificando a impossibi-
lidade de fazé-lo, teve sua prisao decretada. Sua localizacao
foi tentada repetidas vezes, sem sucesso. Em face disso, e em
nome da “protecao integral a criancas e adolescentes”, a de-
sembargadora admitiu que uma “interceptacao telefénica”,
como a chamou, fosse efetuada com o fim de levantar dados
sobre a localizagao do devedor a partir

de seu namero de celular.’é Dado que 16 TRIBUNAL DE JUSTICA DO

RIO GRANDE DO SUL.

nao existe uma disposi¢ao legal nem ju- o
de Instrumento n. 7001

risprudéncia que limita as violagdes da

M

confidencialidade dos dados de locali-  julgamento: 28.07.

zacao aos casos criminais, e excluindo  Disponivel em: https://bit.|

casos civeis, esse acesso foi permitido.
0 segundo exemplo esta relacionado a um roubo a uma
empresa de transportes de valores e de seguranca em Ribei-

Desembarga a Maria Berenice Dias.
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rdo Preto em 2016. A policia pediu judicialmente que que o
Google, a Apple e a Microsoft fornecessem dados de todos os
usuarios que estiveram a até soom do local do roubo, em um
intervalo de 4 dias. A autoridade policial queria IMEIs (iden-
tificadores Ginicos dos aparelhos celulares), dados de usuéario
de contas de e-mail e os registros de acesso a elas, histérico
de localizacao e deslocamento, histoérico de buscas, senhas
e fotos armazenadas na nuvem, tudo dos Gltimos 30 dias. O
juiz de primeira instancia concordou com parte do pedido e
autorizou a quebra de sigilo dos dados cadastrais, dos luga-
res guardados no Google Maps e da localizacao e historico de
viagem dos ultimos 30 dias de todos os usuarios que estive-
ram nesses arredores por aqueles dias; o Google nao acatou,
e impetrou mandado de seguranca no Tribunal de Justica de
Sao Paulo, mas apenas obteve uma reducao do escopo do pe-
dido; ainda nao se conformando, levou o caso ao Superior
Tribunal de Justica. S6 entdao, em uma

liminar, o pedido foi revogado. 7
Os Gnicos parametros que existem
em lei para o fornecimento de dados
de localizacao foram adicionados ao
CPP em dezembro e possuem aplicacdo bastante especifica.
O novo art. 13-B dispde que “se necessario a prevencao e a
repressao dos crimes relacionados ao trafico de pessoas, o
membro do Ministério Piblico ou o delegado de policia po-
derdo requisitar, mediante autorizacao judicial, as empresas
prestadoras de servico de telecomunicacoes e/ou telematica
que disponibilizem imediatamente os meios técnicos ade-
quados — como sinais, informaco6es e outros — que permitam
alocalizacao da vitima ou dos suspeitos do delito em curso”.
Nos detalhes, entretanto, a redacao do dispositivo apre-
senta ambiguidades que podem dar margem a abusos, como
por exemplo: (i) o caput do art. 13-B menciona “crimes relacio-

nados a trafico de pessoas”, sem indicar expressamente a que
tipos penais se refere; (ii) o mesmo artigo menciona também
“meios técnicos” que permitam localizar pessoas: “sinais, in-
formacodes e outros”; sem especificar quais seriam as “infor-
macoes”, muito menos o que se deve entender por “outros”.
De acordo com a definicao genérica, vale tudo para localizar
alguém - s6 nao estaria diretamente incluida no pacote a que-
bra de sigilo de contetdo de comunicacoes, que precisam de
autorizacio especifica (art. 13-B, § 2°, I). De acordo com o § 2°
do art. 13-B, o “sinal” deve ser fornecido por periodo nao su-
perior a 30 dias (inciso II), renovavel uma tnica vez por igual
periodo. Em uma redacao confusa, o inciso III do mesmo pa-
ragrafo afirma que “para prazos superiores, serd necessaria
ordem judicial”, o que poderia dar lugar a interpretacao de
que ndo seria necessaria a ordem para prazo inferior — ao con-
trario do que o caput requer.

Em janeiro de 2017, a Associacdo Nacional das Operadoras
de Celular (ACEL) prop0s acao direta de inconstitucionalida-
de (ADI 5642) contra esses dispositivos, por violarem os art.
5°, incisos X e XII da Constituicdo (Macedo & Coutinho, 2017).

A regulacido de intercepces em tempo real de comunicacoes
de longa distancia e da instalacao de grampos é um marco no
regime legal de vigilancia em muitos paises. O Brasil nao é
uma excecao com sua Lei das Intercepc¢oes. No entanto, o uso
da telefonia e dos proprios telefones mudou drasticamente
desde a promulgacao de tal legislacao em 1996.

Os telefones celulares, de propriedade da grande maioria
dos cidadaos brasileiros, sao hoje um tesouro de informacdes
de comunicacao e, portanto, de evidéncias valiosas para agen-
tes de seguranca piblica. Eles ndao sao usados mais apenas



para ligar. Eles armazenam enormes quantidades de informa-
cOes pessoais que produzimos voluntariamente (nossos textos,
fotos, notas, musicas, lista de contatos, historico de chama-
das). Eles também permitem que seus titulares usem servicos
de Internet através de aplicativos ou navegadores, que também
produzem e armazenam dados no dispositivo ou em outros
locais. Inadvertidamente para as pessoas, eles também estao
constantemente gerando outros tipos de informacao, como da-
dos de localizacdo, para seu proprio funcionamento.

O Brasil carece, entretanto, de um quadro forte que esta-
beleca limites para o acesso de autoridades de seguranca pu-
blica ao contetido das comunicacoes e aos metadados arma-
zenados de celulares. Isso significa que, embora a “revolucao
do smartphone” represente um marco em termos de acesso
ao conhecimento e as comunicacdes no Brasil, também expoe
os cidadaos brasileiros - usuarios de smartphones - a uma vi-
gilancia maior e mais invasiva devido a leis desatualizadas,
lacunas e jurisprudéncia amigavel a vigilancia. Repensar este
quadro juridico é fundamental para salvaguardar as liberda-
des individuais e evitar o encolhimento do espago civico em
uma sociedade conectada (por smartphones). *<=

DENNYS ANTONIA ACQUELINE DE SOl BR
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Listas de contatos, fotos, bloco de notas, listas de leitura,
histoérico de paginas visitadas, dados de localizacao, e-mail,
mensagens instantaneas e redes sociais... Dados e metadados
que espelham muito e cada vez mais a vida privada estao hoje
armazenados em celulares. Nao a toa, a busca pelos rastros de
eventual atividade criminosa através do acesso por agentes
do Estado a celulares e ao conteddo ai acumulado tem ense-
jado sérias discussoes sobre a extensao da protecdo a privaci-
dade e os limites da atuacao estatal.

0l. O QUADRO NORMATIVO

O art. 5, XII, da CF garante o sigilo das comunicacoes, ressal-
vando a possibilidade de “quebra” por ordem judicial para
fins de investigacdo e instrucdo processual penal. A Lei de
Interceptacoes (Lei 9.296/1996), que o regulamenta, refere-se
a procedimentos de quebra de sigilo de comunicacdes em an-
damento mediante a colaboracdo de empresas de telecomu-
nicacoes e/ou a instalacdo de grampos e escutas ambientais.

Nao ha consenso, no entanto, quanto a extensao da pro-
tecao oferecida pelo art. 5°, incisos X e XII da CF, a comu-
nicacdes armazenadas. A disciplina infralegal estabelece
que para o acesso a dados guardados por um intermedia-
rio (como provedores de aplicaces de Internet) é necessa-
ria “ordem judicial” (art. 7°, III) nas hipoteses e na forma
estabelecida por lei (Marco Civil da Internet, art. 10, § 2°).
A controvérsia persiste em relacdo aos dados armazenados
nos dispositivos méveis.

Nesse contexto, foi exarada a decisdao do Superior Tribunal
de Justica (STJ) no HC 51.531/RO. Nela, o tribunal deliberou
que a verificacado de histérico de conversas do WhatsApp em
celular apreendido apés flagrante constitui quebra de sigilo,

sendo ilegal se realizada sem autorizacao judicial prévia. A
decisao é paradigmatica, no que estabelece em termos da pro-
tecdo a dados digitais armazenados, especialmente porque
até entdo os tribunais superiores conferiam parca protecao a
informacdes armazenadas em dispositivos eletronicos.

Sob o impulso desta decisdao e com o objetivo de compre-
ender a forma como vem sendo enfrentada a questao, cujas
implicacoes sdo extremamente relevantes para a caracteri-
zacdo das garantias penais realmente experimentadas no
pais, investigamos a forma como tribunais estaduais brasi-
leiros tém tratado os elementos de prova obtidos através do
acesso a dados armazenados em dispositivos celulares por
autoridades policiais.

02. 0 PADRAO DECISORIO DOS
TRIBUNAIS ESTADUAILS BRASILEIROS

EM MATERIA DE ACESSO DE AUTORIDADES
POLICIAIS A CELULARES

A pesquisa nao alimentou pretensao estatistica. Buscou, an-
tes, analisar as decises coletadas em repositorios eletroni-
cos de jurisprudéncia de dez tribunais estaduais (AM, RR,
RN, RS, PR, CE, MS, GO, SP e R]), a partir dos termos de bus-
ca “quebra E sigilo E WhatsApp”. Os termos refletem, por um
lado, a centralidade dos termos “quebra de sigilo” na pratica
juridica nacional e, por outro, a popularidade conquistada
pelo aplicativo como meio de comunicagao instantanea.
Foram, finalmente, selecionados e analisados os casos em
que o acesso a celulares ocorreu em abordagens policiais ou
apo6s flagrante: 49 acoérdaos, todos julgados no periodo de
12/05/2016 a 14/09/2017.

) #ABORDAGEM AGRAN #BUSCAVIRTUA
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2.1 ACESSO POLICIAL A DADOS
ARMAZENADOS EM CELULAR DURANTE
ABORDAGENS POLICIAIS

12 dos 49 acbrdaos analisados tratavam do acesso a dados ar-
mazenados em celulares durante abordagens policiais, i. e., sem
prévio flagrante. Em 50% desses casos a prova obtida foi consi-

derada licita.

@ PROVA CONSIDERADA LICITA

PROVA CONSIDERADA ILICITA

Nas decisoes que declararam licitude, ou seja, admitiram e va-
loraram a prova, estiveram presentes argumentos sobre a ex-
tensao e aplicabilidade das garantias constitucionais de sigilo
das comunicacdes e de protecao a intimidade e vida privada; o
suposto consentimento do acusado; e o principio do prejuizo.

1. Acérdaos: TRIBUNAL DE JUSTICA
DO ESTADO DO PARANA. Apelacéo

n2 0010539-31.2015.8.16.0017. Rel.
Rogério Kanayama, 32 Camara Criminal,

j. 15.12.2016; TRIBUNAL DE JUSTICA DO
ESTADO DO PARANA. Habeas Corpus

n2 0029887-52.2016.8.16.0000. Rel.

Arguelau Araujo Ribas, 32 Camara

Criminal, j. 27.10.2016.

Em 4 dos 6 casos, os tribunais diferen-
ciam as comunicacdes em fluxo das
comunicacdes armazenadas, argu-
mentando que a protecao do art. 5°,
XII, da Constituicdo Federal nao se
aplica aos dados armazenados nos ce-
lulares. Em dois desses casos!, o HC
91.867/PA de 2012 - no qual o STF en-

NATHALIE FRAGOSO E MARIA LUCIANO

tendeu o art. 5°, X1II, da Constituicao Federal protege apenas
as comunicacoes de dados e nao os dados armazenados - foi
apresentado jurisprudéncia, assim como O HC 66.368/PA do

STJ de 2007, no mesmo sentido.

Em um dos dois casos no qual o suposto consentimento do
acusado foi mencionado, ele foi inferido a partir do forneci-
mento da senha e interpretado como permissao que afastaria

o sigilo que pudesse incidir sobre seu
aparelho celular2. No outro, foi deduzi-
do a partir da auséncia de informacoes
nos autos de que o acesso nao teria sido
autorizado e foi empregado, junto a pon-
deracdo de direitos, como argumento
para afastar a protecao do sigilo sobre os
dados consultados3. Ja os dois casos* em
que o principio do prejuizo fundamen-
tou a decisao, considerou-se que os da-
dos acessados nao foram decisivos para
a conformacao da decisao final, dada a
existéncia de outros elementos nos autos
suficientes para fundamenta-la.

Por outro lado, o HC 51.531/RO do
STJ foi o precedente invocado em 100%
casos que declararam a nulidade da
prova obtida mediante acesso ao celular
durante abordagens policiais, sem pré-

2. Acérdao: TRIBUNAL DE JUSTICA DO
ESTADO DO PARANA. Apelacao n?
0028132-22.2014.8.16.0013. Rel. José
Carlos Delacqua, 22 Camara Criminal,
J. 14.09.2017.

3. Acordao: TRIBUNAL DE JUSTICA

DO ESTADO DE SAO PAULO. Habeas
Corpus n? 0013171-34.2017.8.26.0000.
Rel. Edison Brandao, 42 Camara de
Direito Criminal, j. 16.05.2017.

4. Acordaos: TRIBUNAL DE JUSTICA DO
ESTADO DO PARANA. Habeas Corpus
n2 0029887-52.2016.8.16.0000. Rel.
Arquelau Araujo Ribas, 32 Camara
Criminal, j. 27.10.2016; TRIBUNAL DE
JUSTICA DE SAQ PAULO. Habeas Corpus
n2 2122381-20.2016.8.26.0000. Rel.
Francisco Orlando, 32 Camara de
Direito Criminal, j. 01.08.2016.

via ordem judicial. Tais acérdaos sustentam a aplicabilidade
do sigilo das comunicacoes as conversas de WhatsApp (cujo
histérico fica registrado e armazenado em celulares), embora
nao revisem a distincdo da protecdo conferida a comunica-
cOes armazenadas e comunicacoes em fluxo.

Em dois desses casos, o0 “consentimento” foi considerado
para declarar a ilicitude da prova. Em um deles, o relator nao

#SIGILO #ABORDAGEM #FLAGRANTE #BUSCAVIRTUAL



considerou crivel que, ap6s nada ter sido encontrado em bus-
ca pessoal, o abordado autorizaria o acesso as mensagens de
seu aparelho celular e se auto-acusaria’. De modo semelhan-

5. Acordao: TRIBUNAL DE JUSTICA DO
ESTADO DO RIO DE JANEIRO. Apelacao
n2 0000424-25.2016.8.19.0051. Rel.
Marcus Basilio, 12 Camara Criminal, j.
13.12.2016.

6. Acordao: TRIBUNAL DE JUSTICA

DO ESTADO DO RIO GRANDE

DO SUL. Apelacdo n® 0o60412-
91.2017.8.21.7000. Rel. Didgenes V.
Hassan Ribeiro, 32 Camara Criminal, j.
17.05.2017

te, no outro caso, o relator argumenta
que nao se pode falar em consentimen-
to na relacao entre cidadao e autorida-
de policial, quando esta pede que aque-
le forneca a senha de desbloqueio®.

Um aspecto interessante a ser no-
tado em todas as decisbes é a quase
total auséncia de consideracoes acerca
da alegada “atitude suspeita” que te-
ria levado a busca pessoal e virtual. Os
tribunais, de modo geral, ndo debatem
essa questdo, nem discorrem sobre a

possibilidade dessa “suspeita” justificar a consulta aos dados
armazenados em celulares. Isso fica evidenciado pelo fato de
que nem sempre o comportamento do abordado considerado

7. TRIBUNAL DE JUSTICA DO ESTADO
DO RIO DE JANEIRO. Apelacao n®
0066620-61.2015.8.19.0002. Rel.
Katia Maria Amaral Jangutta, 22
Camara Criminal, j. 25.07.2017.

8. TRIBUNAL DE JUSTICA DO ESTADO
DO PARANA. Apelacdo n2 0028132-
22.2014.8.16.0013. Rel. José Carlos

Delacqua, 22 Camara Criminal, j.
14.09.2017.

9. TRIBUNAL DE JUSTICA DO ESTADO
DO PARANA. Apelacdo n? 0010539-
31.2015.8.16.0017. Rel. Rogério
Kanayama, 32 Camara Criminal, j.
15.12.2016.

pela autoridade policial como estando
em “atitude suspeita” foi reproduzido
nas decisdes, de modo que em varios
casos a Unica informacdo extraida dos
acordaos foi que a abordagem ocorreu
durante patrulhamento de rotina e/ou
por “atitude suspeita” do acusado. Dos
€asos nos quais essa “atitude” foi deta-
lhada na decisdo, observamos que foi
considerado em “atitude suspeita”: o
acusado na porta de uma borracharia’;
o individuo com tornozeleira eletrénica
nervoso diante da presenca policial®; o
individuo em uma motocicleta entre-
gando algo a outro que estava em pé?;

NATHALIE FRAGOSO E MARIA LUCIANO

QUANDO HOUVE

CONSE
NAD S
JE
PELQ
LE F

DISCUSSAQ SO

NTIMENT
= [RATO

01

PRESUMIDO /

#SIGILO #ABORDAGEM #FLAGRANTE #BUSCAVIRTUAL

SR E
U,

J

DEMONSTRA-LO
CONTRARIO,

1

97



98

/ 05 DADOS DE

UM IN

DIVIDUO

ESTARAOD TAOD

VULNE
QUANT
FOR S
A ABC

POLICIALS E

RAVETS

J EXPOSTO
U TLITULAR
RDAGENS

AQ

CONTROLE PENAL /

NATHALIE FRAGOSO E MARIA LUCIANO

dois homens que mexiam no interior
de um caminhdo??; e um automoével do
qual algo foi atirado pela janelal. Em
outros casos, nao se falou em “atitude
suspeita”, mas em prévia dentincia an6-
nima que levou a abordagem.12

No ftnico casol3 em que o juiz
chancela expressamente a abordagem
policial decorrente de suposta “atitu-
de suspeita” - “[...] com tornozeleira
eletrdnica, em liberdade condicional,
e (...) muito nervoso com a acdo po-
licial [...]” -, a busca virtual teve sua
licitude justificada ndo nos termos
da abordagem, mas em razao de uma
suposta “situacao de flagrancia”. Di-
verso é o entendimento do também
Gnico caso# no qual o art. 240, §2° do
Codigo de Processo Penal foi invocado
para questionar, e considerar ilegal, a
busca pessoal e o consequente acesso
ao aparelho celular. Neste, o tribunal
sustentou que o requisito da lei pro-
cessual de que haja “fundada sus-
peita” demanda elementos objetivos
passiveis de serem confirmados por
testemunhas. Nao obstante, o tribunal

10. TRIBUNAL DE JUSTICA DO ESTADO
DO PARANA. Habeas Corpus n®
0029887-52.2016.8.16.0000. Rel.
Arquelau Araujo Ribas, 32 Camara
Criminal, j. 27.10.2016.

11. TRIBUNAL DE JUSTICA DE SAO
PAULO. Habeas Corpus n® 2122381-
20.2016.8.26.0000. Rel. Francisco
Orlando, 32 Camara de Direito Criminal,
j. 01.08.2016.

12. TRIBUNAL DE JUSTICA DE SAO
PAULO. Apelagao n 0000074-
13.2016.8.26.0578. Rel. Walter da
Silva, , j. 09.02.2017; TRIBUNAL DE
JUSTICA DO ESTADO DO RIO GRANDE
DO SUL. Apelagao n2 oo60412-
91.2017.8.21.7000. Rel. Didgenes V.
Hassan Ribeiro, j. 17.05.2017.

13. Acérdao: TRIBUNAL DE JUSTICA

DO ESTADO DO PARANA. Apelacdo n?
0028132-22.2014.8.16.0013. Rel. José
Carlos Delacqua, 22 Camara Criminal, j.
14.09.2017.

14. Acordao: TRIBUNAL DE JUSTICA DO
ESTADO DO AMAZONAS. Apelacao

n% 0233896-74.2014.8.04. Rel. Djalma
Martins Costa, 22 Camara Criminal, j.
10.07.2016.

nao expandiu a analise para o complemento dessa “funda-
da suspeita”, previsto no referido dispositivo legal; nem de-

bateu se, cumpridos os requisitos para a busca pessoal sem
ordem judicial, o acesso ao celular, ou seja, a busca virtual,
também estaria autorizado.

#SIGILO #ABORDAGEM #FLAGRANTE #BUSCAVIRTUAL
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Por fim, cabe notar que o Marco Civil da Internet ndo é
citado em nenhuma das decisdes em que ha acesso de auto-
ridades policiais a celulares durante abordagens.
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2.2 ACESSO POLICIAL A DADOS
ARMAZENADOS EM CELULAR APOS
FLAGRANTE DELITO

Entre os 49 acérdaos selecionados, 37 tratam de acesso a ce-
lulares ocorridos em decorréncia de flagrante delito. Nesse
contexto, as autoridades policiais estao autorizadas a busca
de objetos e produtos do crime portados pelo detido, para ins-
truir o auto de prisdo em flagrante e garantir a seguranca das
proprias autoridades. A questao que se coloca, entretanto, é
se é permitido as autoridades policiais estender os limites da
busca pessoal “independentemente de mandado” aos dados
armazenados no celular.

Em 86,5% dos casos, a prova obtida pelo acesso ao celu-
lar ap6s prisao em flagrante nao teve sua nulidade declara-
da. Em 73%, a prova é considerada licita pelo julgador, e em
13,5%, a alegacdo de nulidade néo é analisada.

@ PROVA CONSIDERADA LICITA

PROVA CONSIDERADA ILICITA
NAO FOI ANALISADO

#SIGILO #ABORDAGEM #FLAGRANTE #BUSCAVIRTUAL



O principal argumento utilizado nas decisbes é o art. 6° do
CPP. Ele determina que, logo que tiver conhecimento de infra-
cao penal, a autoridade policial devera apreender os objetos
que tiverem relacao com o fato (apds liberados por peritos) e
colher todas as provas que servirem ao seu esclarecimento e
circunstancias (art. 69, II e III). A maioria das decisoes (21 em

sao absolutos e na ponderacao entre as previsoes constitucio-
nais sobre sigilo das comunicacdes e seguranca/ordem piblica.

Essas trés principais fundamentacoes acima citadas - art.
6°, Il e Il do CPP, a distincao da protecao

entre comunicacoes em fluxo e armaze-  18. ST Habeas Corpus n° 91.867
PA, Brasilia, DF, 24 de abril de 2012.

nadas e a ponderacdo entre direitos e

27) que consideraram a prova licita se baseou nesse argumento
para afastar qualquer alegacao de quebra ilegal de sigilo.

O art. 240, §2°, do CPP - que autoriza a busca pessoal quan-
do houver fundada suspeita de que o individuo esteja ocultan-

15. Acérdao: TRIBUNAL DE JUSTICA DO
ESTADO DE SAO PAULO. Embargos

de Declaracao n® 0001279-

59.2015.8.26.0272/50000. Rel.

/

Pinheiro Franco, 52 Camara de Direito

Criminal, j. 01.12.2016.

16. O art. 244 do Codigo de Processo
Penal é fundamentacao citada nos
casos: TRIBUNAL DE JUSTICA DO
ESTADO DO PARANA. Habeas Corpus

n2 0021238-64.2017.8. 00,
el. Antdnio Carlos Ribeiro Martins,

j.10.08.2017; TRIBUNAL DE JUSTICA DO
ESTADO DO PARANA. Habeas Corpus

n? 0034498-48.2016.8.16.0000. Rel.
Lidia Maejima, 42 Camara Criminal, j.

08.12.2016.

do consigo carta, cujo conteido possa
ser util ao esclarecimento dos fatos, ou
qualquer outro elemento de conviccao - é
pouco suscitado nas decisdes analisadas
(4 vezes). Em trés acorddos, este funda-
mento é acompanhado pelo art.6°,15 pelo
art. 2446, ou por ambos,” do CPP. Assim,
no total, em 85,18% dos casos o flagran-
te delito e a autorizacao da busca cons-
tituem o principal respaldo da conduta
policial no acesso a dados de celular.

O debate acerca da extensao da invio-
labilidade das comunicacoes telefénicas
e de dados garantida pelo art. 5°, XII,
da Constituicao Federal também apare-

garantias constitucionais - foram invoca-
das, também, pelo Ministro Gilmar Men-
des no HC 91.867/PA1, julgado em abril
de 2012, no qual o STF considerou licita
a consulta a registros telefénicos arma-
zenados no celular de corréu acusado de
homicidio, ap6s a prisdao em flagrante.
Antes de chegar ao STF, esse caso ja ha-
via sido julgado pelo STJ no HC 66.368/
PA®Y, em junho de 2007. Estes acordaos
sao a principal jurisprudéncia mobiliza-
da para declaracao da licitude da prova
produzida mediante acesso a dados ar-
mazenados em celulares ap6s flagrante
delito, estando presente em 14 casos.
Como reforco argumentativo consta-

Disponivel em: https://bit.ly/2JkrFlJ.

Acesso em: 23.02.2018.

19. ST). Habeas Corpus n® 66.368
PA, Brasilia, DF, 5 de junho de 2007.
Disponivel em: https://bit.ly/3225V7b.

Acesso em: 23.02.2018.

20. Acérddos: TRIBUNAL DE JUSTICA
DO ESTADO DO PARANA. Apelacdo n®
7. Rel. Dilmari

17277-35.2015.8.16.0C
lelena Kessler, 42 Camara Criminal,

j. 31.08.2017; TRIBUNAL DE JUSTICA
DO ESTADO DO CEARA. Apelagao

n2 0067551-30.2015.8.06.0001.
Rel. Francisco Martonio Pontes de
Vasconcelos, 22 Camara Criminal, j.

07.06.2017.

tou-se mencodes ao “principio do prejuizo” - previsto no art.
563 e art. 566, ambos do CPP - e ao consentimento do acusado.
Nos casos em que houve discussao sobre consentimento,

ce com frequéncia. Em 14 das decisoes

17. Acordao: TRIBUNAL DEJUSTICADO — analisadas, os julgadores diferenciaram

ESTADO DO PARANA. Habeas Corpus as comunicag()es em fluxo das comu-
n° 0034498-48.2016.8.16.0000. Rel. . .

Lidia Maejima, 42 Camara Criminal, j. nicacoes armazenadas’ argurnentando

08122016, que os dados armazenados em celulares

nao seriam alcancados por essa protecao

constitucional. Além disso, a ponderacao dos direitos e garan-

tias constitucionais apareceu de maneira complementar, na ar-

gumentacao de que os direitos e garantias constitucionais nao

nao se tratou de demonstra-lo; pelo contrario, as decisoes
se basearam na inexisténcia de indicios de que nao tenha
havido consentimento. Em 6 dos 8 casos, a auséncia de in-
formacao ou prova nos autos de que tenha ocorrido coacao
policial ou de que o acusado tenha se oposto ao acesso a
seu celular foi invocada como indicio de consentimento que
autorizaria o acesso aos dados armazenados. Nos demais, o
suposto fornecimento da senha de acesso2° foi considerado
como indicativo suficiente.

#SIGILO #ABORDAGEM #FLAGRAN #BUSCAVIRTUA



21. Ac6rdaos: TRIBUNAL DE JUSTICA
DE SAO PAULO. Apelacdo n2 0019072-
94.2015.8.26.0309. Rel. Jaime Ferreira

Menino. Julg. 5.04.2017; TRIBUNAL

DE JUSTICA DO ESTADO DE SAO

PAULO. Apelacdo n® 0020054-
28.2015.8.26.0562. Rel. Francisco
Orlando, julg. 06.03.2017; TRIBUNAL DE
JUSTICA DE SAO PAULO. Apelacdo n®
0003821-39.215.8.26.0114. Rel. Euvaldo
Chaib, j. 01.08.2017.

22. Ac6rdao: TRIBUNAL DE JUSTICA
DO ESTADO DE SAO PAULO. Apelacio
n° 0004154-11.2015.8.26.0269. Rel.
Figueiredo Goncalves, 12 Camara de
Direito Criminal, j. 20.03.2017.

23. Ac6rdao: TRIBUNAL DE JUSTICA DO
ESTADO DO RIO DE JANEIRO. Apelacao
n? 0005625-73.2015.8.19.0052. Rel.
Marcus Basilio, 12 Camara Criminal, j.
06.12.2016.

24. Acérdao: TRIBUNAL DE JUSTICA
DO ESTADO DO RIO GRANDE DO

SUL. Habeas Corpus n® 0191856-
53.2017.8.21.7000. Rel. Jayme
Weingartner Neto, 12 Camara Criminal,
j. 09.08.2017.

25. Acordaos: TRIBUNAL DE JUSTICA
DO ESTADO DO RIO GRANDE DO
NORTE. Apelacao n? 0101239-
21.2014.8.20.0003. Rel. Luiz Alberto
Dantas Filho, Cadmara Criminal, j.
06.09.2016; TRIBUNAL DE JUSTICA
DO ESTADO DO PARANA. Apelacdo
n2 0015517-67.2015.8.16.0044. Rel.
Rogério Coelho, 52 Camara Criminal, j.
14.09.2017.

Apesar de pouco considerado, o
entendimento do STJ] no HC 51.531/
RO nao foi completamente esquecido.
Dentre os casos em que a prova foi con-
siderada licita, em 5 deles, o preceden-
te foi citado e afastado, sendo que em
3 (desses 5) o tribunal considerou que
nao se aplicaria no caso concreto?l.
Nos demais, em um o relator discordou
do posicionamento adotado pelo STJ22;
e, no outro,23 a nulidade foi afastada
com base na alegacdo de consentimen-
to e na teoria da descoberta inevitavel.
Vale ressaltar que todos os acordaos
analisados nessa categoria foram deci-
didos depois de abril de 2016 (quando
foi julgado o HC do STJ).

Por outro lado, o precedente do STJ]
foi fundamentacao relevante em 4 dos
5 casos que acolheram a nulidade. No
{nico caso em que essa decisao nao foi
citada?4, a fundamentacao baseou-se
em linha argumentativa similar a do HC
51.531/RO e mencionou acérdao do STJ
de 2017 que veicula posicionamento se-
melhante. Relevante notar também que,
dentre estes 5 casos, dois?> recuperam
e afastam o precedente do STF no HC
01.867/PA, adotando-se argumentacio
semelhante aquela empregada pelo Mi-
nistro Rogério Schietti no HC 51.531/RO.

E ainda relevante notar que apenas
2 decisdes citam o Marco Civil da

NATHALIE FRAGOSO E MARIA LUCIANO

Internet. Ao afastar o HC 51.531/RO, que
também estaria lastreado na referida
lei, um ac6érdao afirma que ela se
aplica ao “ambiente virtual”, “quando
os individuos estao conectados”, nao
sendo este 0 caso no acesso direto a
dispositivos celulares2¢. Em outro acor-
dao, a lei é citada, ao contrario, para
sustentar que comunicacoes contidas
em celulares sdo protegidas, sendo
necessaria ordem judicial para acessa-
-las.2” A mesma decisdo cita ainda o HC
75.055 do STJ, que também lidou com a
legitimidade do acesso de autoridade
policial a dados armazenados em celu-
lar de agente detido.28

Nos 5 ac6érdaos nos quais nao se
analisou a licitude ou ilicitude da pro-
va, as razoes de decidir foram de natu-
reza processual. Em 3 deles o Habeas
Corpus foi considerado via inadequa-
da para a discussao de questdes pro-
batérias. Nao obstante, esse argumen-
to também apareceu em um HC2 no
qual, apbés pugnar pela inadequacao
da via, o relator analisou a questao
e considerou a prova como licita. Em
outros dois casos, a questao foi consi-
derada prejudicada diante da super-
veniéncia de sentenca condenatoéria
durante o tramite do HC3%u em decor-
réncia da resolucao de mérito ser mais
benéfica aos réus3i.

#SIGILO #ABORDAGEM #FLAGRANTE #BUSCAVIRTUAL

26. Acordao: TRIBUNAL DE JUSTICA
DE SAO PAULO. Apelacéo n. 0019072-
94.2015.8.26.0309. Rel. Jaime Ferreira
Menino. J. 5.04.2017.

27. Acorddo: TRIBUNAL DE JUSTICA DO
RIO GRANDE DO SUL. Habeas Corpus
n. 0191856-53.2017.8.21.7000. Des.
Rel. Jayme Weingartner Neto. Julg.
09.08.2017.

28. STJ. Recurso em Habeas Corpus
n® 75.055/DF, Brasilia, DF, 21.03.2017.
Disponivel em: https://bit.ly/2XiOpoB.
Acesso em: 26.02.2018.

29. Acordao: TRIBUNAL DE JUSTICA
DO ESTADO DO PARANA. Habeas

Corpus n® 0021238-64.2017.8.16.0000,

Rel. Antdnio Carlos Ribeiro Martins, j.
10.08.2017

30. Acorddo: TRIBUNAL DE JUSTICA
DE SAO PAULO. Habeas Corpus

n® 2116554-91.2017.8.26.0000. Rel.
Gilberto Ferreira da Cruz, 152 Camara
de Direito Criminal, julg. 10.08.2017.

31. Recurso em Sentido Estrito contra
decisao de prondncia, cuja decisao
do tribunal foi pela desclassificagao
do latrocinio, retirando a competéncia
do jdri e reenviando o caso para outro
6rgdo analisar as provas: TRIBUNAL
DE JUSTICA DO ESTADO DO RIO
GRANDE DO SUL. Recurso em Sentido
Estrito n® 0115557-35.2017.8.21.7000.
Rel. Sérgio Miguel Achutti Blattes, 32
Camara Criminal, j 19.07.2017.
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03. CONSIDERACOES FINAIS

Observando os julgados de tribunais estaduais que discu-
tem a licitude do acesso a dados armazenados em celulares
por autoridades policiais, constata-se a persistente relevancia
da distincao antiga entre comunicacoes em fluxo e comuni-
cacoes armazenadas no que diz respeito a interpretaciao do
art. 5, XII, da Constituicao Federal e uma interpretacao do art.
6 do CPP, que autoriza, além do acesso ao objeto, o acesso
aos dados nele armazenados. Ambas as linhas argumentati-
vas dialogam mal com as profundas mudancas tecnologicas
vividas nas altimas décadas. Aplicativos de mensagens obs-
curecem o limite final de uma conversa, celulares armazenam
hoje informacdes massivas sobre a vida do usuario e dos in-
dividuos com quem mantém contato, as buscas virtuais em-
preendidas num tal contexto, prévio a prépria formulacao da
imputacao, nao conhecem limite.

Além disso, o HC 51.531/RO do STJ, decidido em abril de
2016, teve influéncia limitada em cortes inferiores e a “pre-
suncao de consentimento” para acesso a celular é esbocada
em muitas decisdes. Diante de tais elementos, a pesquisa
reforca a necessidade de producao doutrinaria que discuta
a regulamentacao das prerrogativas policiais associadas ao
flagrante, escopo e justificacao da busca pessoal e o sigilo de
comunicacdes, sob pena de perpetuar-se uma situacao em
que os dados de um individuo estarao tao vulneraveis quanto
exposto for seu titular a abordagens policiais e ao controle
penal, em geral. *<=

#SIGILO #ABORDAGEM #FLAGRANTE #BUSCAVIRTUAL
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No creptsculo do século XX, a Suprema Corte dos Estados
Unidos da América (EUA) fixou a orientacdo de que um pre-
ceito legal ndo pode ser tao vago a ponto de uma pessoa de in-
teligéncia ordinaria nao ser capaz de determinar previamente
qual conduta é licita e qual conduta é ilicita com base no alu-
dido preceito (City of Chicago v. Morales, 527 U.S. 41, 1999). O
caso concreto que ensejou a prolacao da decisdo tinha por re-
feréncia um decreto proibitivo de vadiagem da cidade de Chi-
cago, o qual proibia os cidadaos de permanecerem em grupo
em um espaco publico sem um propésito aparente. O objetivo
era o de viabilizar a dispersao de gangues na cidade. Assim,
caso um policial verificasse um grupo de pessoas ocupando
um espaco sem propdsito aparente e acreditasse razoavel-
mente tratar-se de membros de uma gangue, poderia dar uma
ordem de dispersdo, cuja inobservancia configuraria uma
violacao a lei. O entendimento majoritario da Suprema Corte
foi o de que a definiciao de vadiagem (loitering) constante do
decreto (permanecer em um espaco sem proposito aparente)
nao forneceria ao cidadao uma diretriz adequada sobre o que
é proibido e o que é permitido e, por isso, tal ato normativo
violaria a clausula do devido processo legal (Décima Quarta
Emenda a Constituicao dos EUA).

Tal julgado se conecta intimamente a alguns caracteres ti-
dos por essenciais ao Estado de Direito (Rule of Law). Mesmo
em suas definicoes mais estreitas (thin), compreende-se que o
Estado de Direito se ampara no principio geral de subordina-
cao do poder estatal a lei prévia (governo sub leges) estrutura-

da por normas gerais e abstratas (gover-
no per leges)!. Tal limitacao das acdes
do Estado a leis ptiblicas e prévias tem
por efeito tornar possivel ao individuo prever como as autori-
dades utilizardo o seu poder e, a partir dessa previsibilidade,

orientar e planejar as suas proprias condutas. Assim, a pre-
visibilidade quanto a licitude/ilicitude das condutas confere
seguranca juridica ao cidadao para que este oriente os seus
comportamentos futuros de acordo com

a lei2 e, inclusive, exerca a prerrogati-

va cidada de controlar a licitude dos

comandos estatais dirigidos contra si ou contra outrem. Foi
essa previsibilidade dos comandos estatais, insita ao Estado
de Direito e a nocao de cidadania, que a Suprema Corte visou
a proteger no caso Morales (1999), acima sintetizado.

Vinte anos depois, a questao da previsibilidade dos co-
mandos estatais e da correlata seguranca juridica aos cida-
déos ressurge no debate juridico atinente aos comandos es-
tatais dirigidos aos cidadaos no espaco ptblico urbano. Mas,
desta vez, a controvérsia se acopla a novos desafios.

Com efeito, na tltima década, diversas cortes de diversos
paises tém se deparado com uma mesma questao juridica con-
trovertida, atinente a uma realidade fatica comum e globaliza-
da: a (i)legalidade de ordens policiais dadas no espaco publico
urbano a cidadaos para que lhes apresentem os dados constan-
tes de seus aparelhos celulares — especialmente se estiverem
sendo considerados suspeitos da pratica de um crime.

O contexto da controvérsia é peculiar ao limiar do século
XXI, em que a rapida evolucao tecnolégica propiciou a produ-
¢ao e a comercializacao em massa de celulares com alta capa-
cidade de armazenagem e fluxo de dados (smartphones) que
sao portados continuamente pelos cidadaos em praticamente
todos os seus deslocamentos diarios. Nesse cenario, de forma
inevitavel, os celulares se tornaram um alvo inequivoco da in-
vestigacdo policial, pois consubstanciam rico repositério de
fontes reais de provas de infracdes penais. Contudo, a ativida-
de legiferante nao acompanhou a rapidez do desenvolvimen-
to tecnolbgico. Assim, sem preceitos legais especificos, juizes



e tribunais tém enfrentado a necessidade de definir critérios
de legalidade para tais meios de obtencao de prova.

Diante de tal contexto e especialmente diante dos tltimos
julgados sobre o tema pelo Superior Tribunal de Justica (STJ),
este artigo visa a delimitar alguns critérios que possam nortear
o debate quanto a legalidade de tais meios de obtencao de pro-
va, a partir da premissa de que a fixacao precisa de tais critérios
é indispensavel a protecdo a privacidade pessoal e ao proprio
exercicio da cidadania nas relacdes entre individuos e policiais
no espaco publico urbano. Somente pelo prévio conhecimento
dos fundamentos e limites da legalidade das acoes policiais é
que estas poderao ser controladas pelos proprios cidadaos.

02. A JURISPRUDENCIA RECENTE

DO STJ SOBRE ACESSO A CELULARES

PELA POLICIA (2016-2018): BUSCA

E APREENSAO, ACESSO A DADOS DE
SMARTPHONE E ESPELHAMENTO VIA
WHATSAPP WEB

Em maio de 2016, a Sexta Turma do STJ prolatou acérdao
paradigmatico quanto ao acesso a dados constantes de apa-
relhos celulares pela policia ao fixar a tese de que é ilicita “a
devassa de dados, bem como das conversas de WhatsApp,
obtidas diretamente pela policia em celular apreendido no
flagrante, sem prévia autorizacdo judicial” (RHC 51.531/RO,
Rel. Min. Nefi Cordeiro, DJe 09.05.16). O caso concreto tinha
por substrato fatico a prisao em flagrante de um individuo
pelos crimes de trafico e associacao para o trafico de drogas,
surpreendido a portar trezentos comprimidos de ecstasy.
No decorrer da prisao o celular do preso foi apreendido e os
dados foram, ato continuo, acessados e periciados. A peri-
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cia foi justificada pela autoridade policial com base no art.
69, II, III e VII, do Codigo de Processo Penal (CPP) e a licitu-
de foi chancelada pelas instancias judiciais ordinarias com
base na presuncao de legalidade dos atos administrativos e
no art. 159 do CPP.

A Sexta Turma do STJ, por unanimidade, concedeu a or-
dem de habeas corpus para declarar a nulidade das provas
obtidas pelo acesso ao celular, por entender ser necessaria a
autorizacdo judicial. O voto condutor do acérdao (proferido
pelo relator Min. Nefi Cordeiro) tem por fundamentos princi-
pais a Lein. 9.472/97 (Lei Geral de Telecomunicacées - LGT) e a
Lei n. 12.965/14 (Marco Civil da Internet - MCI), que positivam,
respectivamente, o direito do usuario de telecomunicagoes a
inviolabilidade e segredo de sua comunicacao salvo nas ex-
cecOes constitucionais (LGT, art. 3°, V) e o direito do usuéario
de internet a inviolabilidade e sigilo de suas comunica¢bes
privadas armazenadas, salvo por ordem judicial (MCI, art. 7°,
III). Ressalta-se ainda no voto que para acesso a conversas ar-
mazenadas em correio eletrénico (e-mail) ha jurisprudéncia
consolidada quanto a necessidade de ordem judicial prévia
para quebra do sigilo, orientacdo que deve ser estendida ao
acesso a conversas armazenadas em celular.

Os votos-vista proferidos no caso, por sua vez, amparam-
-se no direito comparado para dar suporte a conclusao quan-
to a necessidade de autorizacao judicial. No voto proferido
pelo Min. Rogerio Schietti, registra-se que a controvérsia se
insere no ambito do assim chamado “direito probatério de
terceira geracao”, em que é necessario aferir a licitude de
provas altamente invasivas propiciadas pelo avanco tecnolé-
gico, que permite alcancar conhecimentos e resultados ina-
tingiveis pelos meios de obtencdo de prova convencionais.
Tais provas incluiriam: “a) as buscas superintrusivas, b) as
observacoes virtuais e c) a organizacao de grandes volumes
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de informacoes, sendo obviamente as
primeiras colocadas no topo da mitiga-
cao de direitos fundamentais”.3
Assim, em relacdo a tal problema-
tica, assenta-se a relevancia do prece-
dente Riley v. California (573 U.S. ,
2014), no qual a Suprema Corte dos EUA assentou ser indis-
pensavel mandado judicial para acesso a dados de celular,
mesmo em caso de prisao, ante o elevado namero de dados
privados insertos em smartphone, em regra inviolaveis com
base na protecao a privacidade constante da Quarta Emenda
a Constituicao estadunidense.

Dessa forma, o Min. Schietti registra a necessidade de
se superar o entendimento firmado pelo STF em 2012 no HC
91.867/PA (Segunda Turma, Rel. Min. Gilmar Mendes, DJe
20.09.12) — no sentido da desnecessidade de mandado judi-
cial prévio para acesso aos dados de celular — em razao do
avanco tecnologico.

Com efeito, o caso enfrentado pelo STF no HC 91.867/PA
havia ocorrido em 2004, época em que ainda nao existiam
smartphones, de modo que o acesso aos dados de celular
se limitou ao registro das ligacdes telefonicas e a agenda
de contatos do celular. Ante tal substrato fatico, a Corte Su-
prema observou que o acesso a tais dados do celular nao se
equipara a interceptacao telefénica (que propicia acesso ao
contetido das conversas em fluxo, em tempo real), ao passo
que nao se diferencia substancialmente do exame de obje-
tos apreendidos com o suspeito (por exemplo, em pouco se
distinguiria da leitura de uma agenda fisica de contatos te-
lefonicos ou papéis e documentos com nameros de telefone
anotados, todos passiveis de apreensao). Assim, o STF as-
senta a desnecessidade de autorizacao judicial prévia para o

acesso a dados de celular.

O contexto fatico do caso enfrentado pelo STF, contudo, é
radicalmente alterado com o advento e a difusao dos smart-
phones, que armazenam dados e conversas com muito mais
informacoes privadas do que qualquer coisa material porta-
da pelo suspeito. Dai o reconhecimento da necessidade de
se superar o precedente do STF e se firmar a necessidade de
autorizacao judicial para o acesso ao celular, em razao do ele-
vado grau de invasividade da medida, ndo equiparavel a uma
simples apreensao de objetos.

Por fim, o voto-vista da Min. Maria Thereza de Assis Moura
se assenta no confronto entre a “clausula geral de resguar-
do da intimidade” constante do art. 5°, X, da Constituicao da
Repiblica de 1988 (CR/88) e o “direito a seguranca publica”
previsto no art. 144 da mesma Constituicao.

Para enfrentar tal colisdo, observa-se no voto que a Supre-
ma Corte do Canada (R. v. Fearon, 2014 SCC 77, [2014] S.C.R.
621) entendeu pela licitude do acesso aos dados de celular de
individuo preso em flagrante, desde que preenchidos quatro
requisitos cumulativos: (1) licitude da prisao; (2) incidentali-
dade do acesso aos dados em relacdo a prisao, demonstrada
pela instrumentalidade do ato em relacdo a protecao dos po-
liciais, do suspeito ou de terceiros, a preservacio de provas
ou a descoberta de provas que possa ser significativamente
prejudicada; (3) restricio da natureza e extensao da medida a
tais propoésitos instrumentais; (4) registro detalhado dos da-
dos examinados e da forma como se deu tal exame (propdsi-
to, extensao, tempo de acesso).

De outro lado, pondera-se que o Pleno do Tribunal Consti-
tucional da Espanha (Sentencia 115/2013, de 9 de maio de 2013
— BOE ntim. 133, de 4 de junho de 2013) decidiu caso similar
em que entendeu que uma invasao substancial a privacida-
de (mais extensa do que mero exame da agenda de contatos
do celular) demandaria parametro “especialmente rigoroso”



para verificacao da proporcionalidade da medida. Assim, em

relacao ao caso concreto, a Min. Maria Thereza assenta a ile-

galidade do acesso ao celular em razdo da auséncia de qual-

quer elemento que pudesse justificar a urgéncia para o acesso
imediato aos dados sem prévio mandado judicial.

Apos esse paradigmatico julgado, o entendimento foi reitera-

do por ambas as Turmas que compdem a

/RN (Sexta Turma,  Terceira Secao (Quinta e Sexta Turmas)* e
Schietti Cruz, DJe

9/RN (Quinta

outros casos similares foram enfrentados

2 Rel M h ‘; Ribeiro Dantas. e pelamesma Corte Superior de Justica.

09.11.16) No RHC 75.800/PR, referente a as-
sim denominada Operacao Lava Jato, a
Quinta Turma do STJ reconheceu ser suficiente para o acesso
aos dados insertos no celular a expedicao de mandado judi-
cial de busca e apreensao do proprio aparelho, “sob pena de a
busca e apreensao resultar em medida irrita, dado que o apa-
relho desprovido de contetido simplesmente nao ostenta vir-
tualidade de ser utilizado como prova criminal” (Quinta Tur-
ma, Rel. Min. Felix Fischer, DJe 26.09.2016). Ja no HC 433.930/
ES e no AgRg no AREsp 1249886/ES (Quinta Turma, Rel. Min.
Reynaldo Soares da Fonseca, DJe 29.06.18 e DJe 01.06.18, res-
pectivamente), o STJ reiterou essa importante distincio res-
tritiva (restrictive distinguishing), ao firmar que, se houver
expedicao de mandado judicial e busca e apreensao, é licito o
acesso aos dados inseridos no celular.

Para tanto, o STJ reafirmou a tese de que a protecdo a co-
municacdo de dados estatuida pelo art. 5°, XII, da CR/88 (re-
gulamentado pela Lei n. 9.296/96, que trata da interceptacao

RRAZJUNIOR,  telefonica e telematica) ndo se confunde
0510 com a protecao aos dados em si>, que se
submetem entdo a regime juridico diver-
so — dai a desnecessidade de ordem judi-
cial autdnoma para acesso aos dados de

celular ou computador ja apreendido por ordem judicial (cf. RE
418.416/SC, Rel. Min. Sepulveda Pertence, D] 19.12.06).

Noutro giro, também em distincao restritiva, no RHC 86.076/
MT (Rel. Acd. Min. Rogerio Schietti Cruz, DJe 12.12.17) firmou-se
a tese de que “[n]do hé ilegalidade na pericia de aparelho de te-
lefonia celular pela policia, sem prévia autorizacao judicial, na
hipbtese em que seu proprietario — a vitima — foi morto, tendo
o referido telefone sido entregue a autoridade policial por sua
esposa”. Neste caso, o Tribunal observou que diante da morte
da vitima do crime (de homicidio) e do consentimento da sua
esposa, nao havia privacidade ou sigilo a obstar o acesso aos da-
dos constantes do seu celular, para esclarecer o proprio delito.

Por fim, em 2018, o STJ firmou a orientacao de ser nula a
obtencao de prova por espelhamento do WhatsApp via Codi-
go QR para acesso paralelo as conversas travadas pelo celular
do suspeito em computador da policia (WhatsApp Web) pela
autoridade policial, mesmo que amparada em mandado ju-
dicial prévio e especifico (RHC 99.735/SC, Sexta Turma, Rel.
Min. Laurita Vaz, DJe 12.12.18). No interessante caso concre-
to, a autoridade policial requereu autorizacao judicial para
apreensao, espelhamento e monitoramento das conversas
travadas no WhatsApp pelo suspeito de liderar uma organi-
zacao criminosa. Apos obter o mandado, a policia promoveu
a conducao coercitiva do suspeito a delegacia, apreendeu seu
celular por poucos minutos, efetuou o espelhamento em com-
putador da delegacia e devolveu o aparelho ao suspeito.

A conclusao pela nulidade da prova foi assentada na im-
possibilidade de equiparagao do espelhamento de WhatsApp
a interceptacao telefénica (tese suscitada pelo Ministério Pa-
blico no caso), em razao de trés principais diferencas.

Em primeiro lugar, observou-se que na interceptacao a po-
licia s6 pode efetuar o monitoramento (observacdo passiva)
de conversas, ao passo que no espelhamento ha possibilidade



de insercdo ou exclusio de mensagens (manipulacio ativa)
pela policia, sem que haja possibilidade de controle dessa
atuacao em razao da criptografia ponta-a-ponta (end to end)
que caracteriza o aplicativo. Observa-se no voto condutor que
essa impossibilidade de controle da atuacao policial acaba
por gerar uma presuncao absoluta (e ndo meramente relativa)
de legitimidade dos atos policiais, pois é impossivel a defesa a
producao de prova em contrario, com demonstracao de even-
tual atuacao ilegitima do aparato policial.

Em segundo lugar, assenta-se que na interceptacdo ha
acesso delimitado a conversas posteriores a decretacao da
medida (ex nunc), por prazo determinado (quinze dias, pror-
rogaveis por decisao judicial fundamentada), ao passo que no
espelhamento o acesso € amplo e irrestrito a toda e qualquer
conversa anterior a decretacao da medida (ex tunc).

Por fim, em terceiro lugar, ressalta-se que na intercepta-
cao é desnecessaria diligéncia simultanea ou prévia de busca
pessoal ou domiciliar e subsequente apreensao do aparelho,
medidas que, no entanto, se revelam indispensaveis a efetiva-
cao do espelhamento.

Assim, diante de tais diferencas, o STJ fixou o entendimen-
to de ser o espelhamento uma prova atipica e hibrida, que
demanda regulamentacdo legal para possibilitar limitacao e
controle da atuacdo policial e impedir eventual abuso do po-
der de investigacao.

03. RACIUNALIZAC@O JURIDICA DOS
MEIOS DE OBTENC@O DE PROVA NO ESTADO
DE DIREITO: CAMINHOS POSSIVEIS

A tradicao juridica brasileira, vinculada ao sistema de civil
law, tem por caracteristica a regulamentacao dos meios de
obtencao de prova por meio de normativos especificos, que

tipificam um meio de obtencao de prova e, sucessivamente,
contornam-lhe as hip6teses de cabimento, os requisitos de
validade e os procedimentos e limites de execucdo. Assim,
como exemplos, pode-se mencionar a busca e a apreensao,
regidas pelos arts. 240 a 250 do CPP, a interceptacao telefd-
nica e telematica, regida pela Lei n. 9.296/96 (ante o coman-
do expresso do art. 5° XII, da CR/88), 0 acesso a registros,
dados cadastrais, documentos e informacdes, regido pela Lei
n. 9.613/98 quanto a lavagem de ativos, pela Lei n. 12.850/13
quanto as organizacoes criminosas e pelo art. 13-A do CPP (in-
cluido pela Lei n. 13.344/16) quanto ao trafico de pessoas, o
acesso a sinais e informacoes de estacdes radio base, regido
pelo art. 13-B do CPP, também quanto ao trafico de pessoas
(incluido pela Lei n. 13.344/16), a colaboracdo premiada, a
acao controlada, a infiltracdo de agentes, todas regidas pela
Lei n. 12.850/13 quanto as organizacOes criminosas, entre ou-
tros. Esse modelo contrasta com o modelo estadunidense,
que estabelece limites para os meios de obtencdo de prova
especialmente a partir da clausula geral constante da Quarta
Emenda a Constituicao, que protege a privacidade individual.

Contudo, a evolucao tecnolégica impede a normatizacao
precisa de todo e qualquer meio de obtencao de prova. Que-
bras de sigilo e acesso a dados armazenados em computador,
em correio eletronico ou aparelhos celulares sao exemplos
de meios de obtencao de prova cuja regulamentacao nao foi
exaurida por meio de lei, mas que ostentam extrema relevan-
cia para a investigacdo penal. Em tal contexto, nao é adequa-
do inviabilizar a atividade de persecucao penal ao simples-
mente cominar de nulo qualquer meio de obtencao de prova
ainda nao regulamentado em lei especifica. Ao revés, é preci-
so examinar, diante das novas tecnologias existentes, quais
critérios, procedimentos e limites devem ser impostos de for-
ma a compatibiliza-las as diretrizes do Estado de Direito. As-



sim, na auséncia de lei especifica, o desafio de estabelecer tais
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Com efeito, a delimitacdo das hipbteses de cabimento, dos
requisitos de validade, dos procedimentos e limites de cada
meio de obtencdo de prova nao se reduz a mero formalismo
ou burocracia autojustificada — ou, ao menos, nao deveria se
reduzir. A razao de ser de toda regulamentacao de todo e qual-
quer meio de obtencdo de prova deve remontar, repise-se, ao

Estado de Direito e a correlata nocao do

6.Sobre aevolucao dagarantiado  devido processo legalé: os requisitos e
devido processo legal, especialmente
no direito estadunidense, ver

ISRAEL et al., 2012.
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procedimentos legais devem ser com-
preendidos como condicoes de valida-
de que evitam a privacdo arbitraria dos
direitos dos cidadaos pela atuacdo do
Estado-penal e que assim conferem instrumentalidade cons-
titucional ao processo, compreendido como meio de garantia
dos direitos e liberdades fundamentais.

A compreensao das razbes subjacentes aos procedimentos
e garantias processuais penais se opoe, por conseguinte, a lei-
turas legalistas e formalistas dos requisitos e procedimentos
legais, sem plena compreensao da funcao e da finalidade por
eles cumpridas. Assim, diante do surgimento de novos meios
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de obtencado de prova ainda desprovidos de regulamentacao
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legal especifica, a identificacdo de procedimentos e limites
minimos para a validade de tais meios deve ter por substra-
to exatamente a razdes que ensejam a regulamentacao dos
meios de obtencao de prova no bojo do devido processo legal.

Uma vez firmadas tais premissas, é possivel constatar que
o estabelecimento prévio de procedimentos e limites para
o uso de meios tecnologicos de obtencdo de prova tem, no
minimo, uma razao material e uma razao processual. Com
efeito, a limitacdo do poderio estatal de investigacado é in-
dispensavel nao sé a protecao a privacidade individual, mas
também a viabilizacao do controle da legitimidade da atu-
acao das agéncias de investigacdao penal. Assim, a fixacao
de limites a atuacdo probatéria pelo aparato policial decor-
re nao apenas de uma razao material, qual seja, o direito a
privacidade - do qual deriva a protecdo juridica a legitima
expectativa de nao intervencao estatal na esfera privada (cf.
Katz v. United States, 389 U.S. 347, 1967) —, mas também de
uma razao processual, a saber, a necessidade de se estabe-
lecer mecanismos procedimentais de fiscalizacao e controle
da idoneidade dos atos praticados na investigacao penal, de
modo a evitar quebras na cadeia probatoéria, manipulacao
de fontes de prova, entre outros vicios que comprometam o
direito a prova e ao contraditoério. Sao razdes intimamente
conectadas ao devido processo legal, compreendido em suas
dimensodes substancial e procedimental.

Os precedentes recentes do STJ acima sumariados transi-
tam entre essas duas preocupacoes, de ordem material e pro-
cessual, e colaboram para atribuir um minimo de racionali-
dade a atividade de validacao juridica dos meios de obtencao
de provas utilizados na atividade de persecucao penal, ainda
que se trate de meios inovadores e tecnolégicos ainda nao re-
gulamentados por lei especifica. Vale dizer, em tais julgados,
o STJ ultrapassa uma leitura meramente formalista dos pro-

cedimentos legais ao identificar as razoes pelas quais devem
ser impostos ao uso de meios atipicos de obtencao de prova.

Assim, no RHC 51.531/R0, nota-se que a exigéncia de auto-
rizacdo judicial prévia impede o uso generalizado do acesso
aos dados constantes de aparelho celular e assim consagra
importante protecdo ao direito a privacidade, notadamente
ao garantir a inviolabilidade aos dados e conversas de carater
privado que, em regra, o individuo espera manter a salvo de
terceiros. De outro lado, no RHC 99.735/SC, observa-se que a
vedacao ao uso do espelhamento de conversas via WhatsA-
pp Web, ainda que autorizada judicialmente, obsta o uso de
um meio de obtencdo de prova desprovido de mecanismos
de fiscalizacdo e controle de sua prépria licitude, de modo a
obstaculizar o uso abusivo dos poderes de investigacao sem
possibilidade de rechaco a tal abuso.

Tal esforgo de racionalizacao da atividade probatéria, con-
tudo, ainda nao se mostra consolidado e arraigado na juris-
prudéncia brasileira. A rigor, a construcao do discurso juridico
relativo a validade de tais meios tecnologicos de obtencao de
prova nao raro passa ao largo das razdes materiais e processu-
ais que fundam a necessidade de imposicao de procedimentos
e limites minimos que assegurem a idoneidade e a legitimidade
da atividade investigatéria em um Estado de Direito.

Nesse sentido, na pesquisa conduzida por Antonialli et al
(2019), foram analisadas as razdes de decidir de 49 (quarenta e
nove) acérdaos de tribunais de justica estaduais a respeito da
legalidade do acesso policial a dados armazenados em celular.
Em 37 (trinta e sete) deles, o acesso havia ocorrido apds prisdo
em flagrante delito (mesma situacao fatica subjacente ao RHC
51.531/R0O). E, em 27 de tais 37 casos (73%), os tribunais enten-
deram pela licitude do acesso, a despeito da falta de manda-
do judicial prévio. Nos outros 12 (doze) acérdaos, o acesso aos
dados ocorreu no hojo de uma abordagem policial, ainda sem



elementos para prisao em flagrante delito. Em 6 de tais 12 casos
(50%), os tribunais entenderam pela licitude do acesso.

O que chama a atencao, contudo, nao é apenas o percentu-
al expressivo de casos em que a orientacao firmada contrasta
com aquela firmada pelo STJ, mas sim alguns dos fundamen-
tos reiteradamente utilizados para subsidiar tal orientacao.

Nos casos de acessos ao celular de presos em flagrante de-
lito, em 23 casos a licitude da prova foi amparada na aplica-
cao de dispositivos legais do Cédigo de Processo Penal atinen-
tes a busca pessoal e a apreensao (CPP, arts. 6°, II e III, 240,
§ 2°, 244). Assim, o acesso a dados armazenados em celular
ser considerado uma mera apreensao ou, ainda, uma mera
extensdo de uma busca pessoal.

A esse respeito, vale notar que o CPP, no artigo 240 e se-
guintes, regulamenta duas espécies de busca: a busca domi-
ciliar e a busca pessoal. A busca domiciliar é aquela realizada
na casa, objeto de protecdo constitucional como asilo inviola-
vel do individuo (CR/88, art. 5°, XI). A busca pessoal, por sua
vez, é definida de modo residual como a revista realizada “na
propria pessoa ou na esfera de custodia de que o acompanha”
(MISSAGGIA, 2002, p. 202), 0 que abrange o corpo, as roupas e
os pertences do individuo, ai incluido eventual veiculo auto-
motor (que nio se destine a habitacao).

Em relacdo a busca pessoal, ha corrente doutrinaria que
admite o uso de meios radioscépicos ou mecanicos para ins-
pecao de cavidades do corpo humano (cf. NUCCI, 2012, p. 558;
LIMA, M., 2014a, p. 112). Contudo, em oposicdo, André Luiz
Nicollitt e Carlos Ribeiro Wehrs (2015) salientam que neste
caso ocorre verdadeira “intervencao corporal”, ato de carater
mais invasivo que uma busca pessoal, em razao de penetrar
“ainda que minimamente, no corpo humano vivo” ou ser po-
tencialmente capaz “de produzir uma influéncia sobre ele,
influéncia esta em sua funcionalidade”. Assim, a intervencao

corporal ndo se confunde com a mera revista feita na parte ex-
terior do corpo e, portanto, ndo se submete ao mesmo “regi-
me da busca pessoal” (NICOLITT; WEHRS, 2015, p. 51-53). Por
esse viés, constata-se que o exame radioscopico (que permite
visualizar o interior do corpo) e a inspecao das cavidades do
corpo (“revista intima”, por meio manual ou mecanico) sao
intervencao corporais e nao meras buscas pessoais.

Essa reflexao quanto a distincao entre busca pessoal e in-
tervencao corporal com base no grau de invasividade da me-
dida pode ser aproveitada, portanto, para o debate atinente
ao acesso a dados armazenados em celulares.

A aplicacao direta dos arts. 6°, II e III, 240, § 2°, e 244 do
CPP ao acesso a dados constantes de celular implica uma
equiparacao entre coisas materiais (passiveis de “busca e
apreensdo”) e entre dados (passiveis de “acesso”). Assim,
trata-se o acesso a dados de celulares como consectarios de
uma busca e apreensao como qualquer outra. Tal orientacao,
contudo, tem por efeito deletério a flexibilizacao da privaci-
dade individual. Isso porque a apreensao de coisas materiais
encontradas no local de um crime (CPP, art. 6°) ou de obje-
tos que o agente traga consigo ap6s uma busca pessoal (CPP,
art. 244) tem um grau de invasividade sensivelmente inferior
ao acesso a dados em smartphones com alta capacidade de
armazenagem, conforme abordado pelo ST] no RHC 51.531/
RO. A elevada quantidade de dados e conversas e a elevada
expectativa de privacidade sobre eles demanda controle mais
rigido de tal meio de obtencao de prova, nao equiparavel a
mera busca e apreensao.

Nesse sentido, é interessante ponderar que, em relacao
a perspectiva material (afetacdo ao direito a privacidade), o
acesso a dados armazenados em celular mais se assemelha a
uma interceptacao telefénica do que a uma busca e apreen-
sao, por ter elevado grau de invasividade. Dai a necessidade



de se exigir os requisitos correspondentes: a reserva de juris-
dicao (mandado judicial prévio) e a subsidiariedade em re-
lacdo a outros meios de obtencao de prova menos invasivos,
ambos consagrados na Lei n. 9.296/96.

A exigéncia de tais requisitos da interceptacao telefénica
para o acesso a dados armazenados em celular nao parte da
premissa de serem ambos institutos equivalentes. De fato, a in-
terceptacdo da comunicacao (fluxo de dados) nao se confunde
com o acesso aos dados em si, e a interceptacao tem um carater
temporalmente delimitado e prospectivo (ex nunc), caracteres
nos quais se distingue do acesso aos dados armazenados em
celular (temporalmente ilimitada e retrospectiva). O que se re-
conhece é, apenas, a existéncia de um caractere comum a am-
bas — o elevado grau de invasividade das duas medidas, supe-
rior ao de uma busca pessoal -, 0 qual consiste exatamente na
razao material que ampara a exigéncia legal de tais requisitos
a interceptacdo telefénica (a protecao a privacidade pessoal) e
que assim justifica a extensdo da sua aplicabilidade também
ao acesso a dados armazenados em celular.

De outro lado, ainda na pesquisa de Antonialli et al. (2019),
identifica-se que em 8 (oito) casos de acesso a celular de pre-
sos em flagrante, a licitude de tal meio de obtencao de prova
foi afirmada a partir de um juizo de ponderacao de direitos e
garantias constitucionais, invocado de forma complementar
a outros fundamentos, e suscitado de duas formas: pela afir-
macao de que os direitos e garantias constitucionais nao sao
absolutos, complementada, ou ndo, pela ponderacao entre o
direito ao sigilo das comunicacdes e o direito a seguranca/
ordem publica (em que o Gltimo prevalece sobre o primeiro).

Tal fundamento, contudo, conduz a neutralizacdo de todo
e qualquer critério racional de limitacao a atividade de obten-
cao da prova, uma vez que os objetivos da persecucao penal,
atrelados aos interesses de toda a sociedade (prevencao/re-

pressdo a criminalidade em geral, preservacao da seguranca
publica, manutencdo da ordem...), sempre podem ser erigi-
dos de forma genérica como prevalecentes em face dos direi-
tos individuais de suspeitos e acusados.

A esse respeito, Danilo Knijnik (2014) aponta que, desde
o fracasso histérico do sistema de provas tarifadas, o direito
probatorio é por natureza refratario ao discurso juridico. As-
sim, o atual sistema da persuasao racional do érgdo julgador
oscila entre uma corrente maximalista (que encara a valora-
¢do probato6ria como ato subjetivo e perceptivo do julgador,
amparada na sua liberdade para a atividade judicante) e
uma corrente minimalista (que destaca as limitacdes logicas
da atividade judicante e impde critérios racionais e objetivos
para a formacao da conviccdo judicial).

Embora a reflexdo de Kniknik tenha por objeto a atividade
de valoracao da prova (ja obtida e introduzida no processo), e
nao de obtencao da prova, dicotomia similar pode ser verificada
quanto a esta ultima atividade (ora em analise). Com efeito, é
possivel, de um lado, adotar uma posicao maximalista quanto a
validade de meios de obtencao de prova a partir da presuncao de
legalidade dos atos administrativos e da possibilidade de ponde-
racao dos direitos individuais perante os objetivos da persecucao
penal. De outro lado, é possivel adotar uma posicao minimalista,
a partir da imposicado de critérios e limites racionais aos meios de
obtencao de prova, considerados os direitos individuais de defe-
sa perante o poderio estatal e a necessaria controlabilidade dos
atos estatais, pilares da nocao de devido processo legal.

Uma vez fixada tal dicotomia, é possivel entrever que, nos
precedentes mais recentes do Superior Tribunal de Justica,
este tem tentado fixar critérios e limites racionais aos novos
meios de obtencao de prova proporcionados pelo desenvolvi-
mento tecnol6gico. Assim, a mera auséncia de regulamenta-
cdolegal nao é considerada por si s6 um 6bice ao uso de meios



de obtencao de prova tecnolégicos atipicos. Por outro lado, os
limites erigidos ao uso de tais meios tém assento constitucio-
nal: os direitos individuais de ordem material (notadamente
o direito & privacidade) e os procedimentos que conformam
o proprio devido processo legal (notadamente considerados
em sua relevancia para a controlabilidade da atividade pro-
batodria estatal, insita aos direitos a prova e ao contraditorio).

Nesse sentido, vale notar que, nos precedentes de direito
comparado utilizados no RHC 51.531/R0, até mesmo as exce-
cbes admitidas aos limites construidos também se amparam
em critérios racionalmente admissiveis. Assim, no voto-vista
prolatado pela Ministra Maria Thereza, marcado pela mencao
a precedente da Suprema Corte do Canada (R. v. Fearon, 2014
SCC 77, [2014] S.C.R. 621), destaca-se que o mandado judicial
prévio pode ser dispensado em situacdes de urgéncia: nas
quais o lapso temporal necessario a obtencdao do mandado
possa resultar em perigo de dano ou ineficacia da medida.
Assim, constr6i-se uma excecao delimitada e racionalmen-
te fundamentada, a ser justificada em cada caso concreto a
partir de circunstancias objetivamente verificaveis (o que tor-
na a propria configuracido da excecdo passivel de controle e
refutacdo), o que em muito difere da ponderacao abstrata e
genérica entre direitos individuais e segurancga publica, em
uma linha de argumentacao em que esta pode, sempre e sem-
pre, prevalecer sobre aqueles, numa formatacao muito mais

exemplo da reserva de jurisdicao e de mecanismos de fisca-
lizacao e controle da atuacao policial, ndo sao meros 6bices
formalistas autojustificados em si mesmos a investigacao, mas
sim limites minimos conectados a razoes materiais e processu-
ais insitas ao proprio Estado de Direito. A vedacao a interven-
cao estatal arbitraria na esfera privada e a necessaria contro-
labilidade dos poderes estatais, pilares da garantia do devido
processo legal em suas dimensdes substancial e formal. Por-
tanto, os requisitos e procedimentos exigiveis para a validade
juridica da investigacao se legitimam na medida em que evi-
tam a generalizacao de meios invasivos de obtencao de prova
(em atencéo aos direitos individuais, especialmente a privaci-
dade e a liberdade) e que garantem a controlabilidade do em-
prego de tais meios (em atencado a vedacao ao uso arbitrario do
poder estatal e aos direitos a prova e ao contraditorio), o que
assim legitima o proprio processo como instrumento de garan-
tia dos direitos e liberdades do cidadao em face do Estado.

Contudo, tais funcoes e finalidades insitas ao devido pro-
cesso legal sao comumente olvidadas nas decis6es judiciais
prolatadas em matéria de direito probat6rio. Alguns meios de
obtencdo de prova cuja realizacao escapa ainda a qualquer
exame de racionalidade juridica. Assim, ainda se tem noticia
do uso generalizado e exploratério de meios invasivos de ob-
tencao de prova (a exemplo de buscas domiciliares coletivas
em bairros inteiros, ou abordagens poli-

proxima a de um Estado de Policia do que a de um Estado de ciais e buscas pessoais promovidas sem 7. Emoutros trabalhos, ja apontamos

nal, embora seja

Direito. indicios objetivos de conduta crimino- o de prova restriivo da
sa’), ou da flexibilizacdo do uso de tais  pivacidade e da liberdade ambulatorial
meios invasivos a partir de fundamentos ~ Individuais, ¢ realizada cofidiana e
04 .CONCLUSAQ genéricos que nao resultam em excecdes ‘H“L!“L‘w“(“i“ﬂ‘Hm““) -
Diante da evolucdo tecnologica e do seu impacto sobre pontuais ao procedimento legal, mas f;pe[i ;) @p /,J,/r. y,({(,mgm
os meios de investigacdo, é indispensavel compreender que sim em verdadeira neutralizacdo aos  sidoadmitido pelas agéncias judiciais

NDERLEY, 2017a & 2017b).

as condicoes de validade impostas a atividade probatoria, a proprios direitos fundamentais afetados



(a exemplo da genérica ponderacio entre os direitos individu-
ais de suspeitos e acusados em prol da eficiéncia da persecucdo
penal na consecucao de seus objetivos gerais, como a repres-
sdo ao crime ou a garantia da seguranca publica).

Nesse cenario, os precedentes mais recentes do STJ aqui
mencionados constituem um importante avanco em direcao
a racionalizacao dos meios de obtencdo de prova, a partir de
razbes materiais e processuais intimamente conectadas ao
Estado de Direito — e nao a partir de uma leitura legalista e
formalista da legislacao processual penal. Tais razoes, con-
tudo, ainda podem ter sua aplicabilidade expandida para
inGimeras outras situacdes em que o exercicio da atividade de
investigacao carece de critérios e limites racionais indispen-
saveis a tutela dos direitos individuais e a vedacdo ao abuso
do poder estatal. *~=
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01. INTRODUGAQ

No presente ensaio, pretende-se elaborar um breve estudo
sobre o acesso a dispositivos eletronicos, em especial a apa-
relhos de telefonia mével celular, diante do atual panorama
doutrinario e jurisprudencial assim como a sua correlata re-
percussao no ambito da atividade de policia judiciaria.

A abordagem da tematica sera desenvolvida a luz das
disposicoes contidas na Lei Federal 12.965, de 23 de abril de
2014, conhecida como Marco Civil da Internet, bem como
das interpretacoes dela decorrentes e das demais previsoes
legais pertinentes.

02. DIRETRIZES E FUNDAMENTOS
CONSTITUCIONAIS

O acesso aos dados e documentos contidos em dispositivos
eletrénicos, tais como telefones celulares multifuncionais
(smartphones), computadores portateis (notebooks, tablets
etc.) e outros aparelhos similares envolve debates sobre a in-
tensidade de afetacao e de protecdo de tais medidas na pri-
vacidade de cada cidadao, direito individual constitucional-
mente consagrado no inciso X, do artigo 5°, da Carta Magna
de 1988, que prevé a inviolabilidade da intimidade, da vida
privada, da honra e a da imagem das pessoas.

Nao se olvida que, se por um lado a Constituicao Federal
tutela a privacidade, por outro indica vetores para que essa
protecao seja sopesada, sobretudo o direito individual e co-
letivo a seguranca, consagrado no caput do artigo 5° da Lei
Maior, que também eleva a seguran¢a como direito social em
seu artigo 6° e veicula ainda a seguranca pablica como dever
do Estado e direito e responsabilidade de todos em seu artigo
144, disposicOes com inegavel ressonancia na exegese e na
aplicacao da legislacdo processual penal.
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03. DEVIDA INVESTIGACAQO LEGAL,

SIGILO E RESERVA DE JURISDICAO

De um modo geral, a discussao ora enfrentada abrange a com-
preensao sobre o sigilo, vale dizer, acerca do grau de restricao
a publicidade das informac¢des armazenadas em equipamen-
tos eletronicos, acompanhado do paralelo grau de protecao a
ser conferido que, em sintese, implicam considerar ou nao a
matéria sob o manto da absoluta reserva jurisdicional.

Nessa senda, destaca-se a relevancia da incidéncia das ga-
rantias processuais penais integrantes do “principio-sintese”
do devido processo legal! ja no plano do inquérito policial,
derivacdo intitulada “devida investigacao legal”? ou “devida
investigacao criminal”3, tratando-se do momento persecuto-
rio em que, como regra, reclama-se o0 acesso aos dispositivos
em comento para viabilizar a apuracdo dos fatos delitivos.

A aludida aplicacao das garantias

que defluem do devido processo é im- 1. BADARO, Gustavo Henrique Righi
Ivahy. Processo penal. Rio de Janeiro:

prescindivel na fase policial do pro-
cesso criminal e o desrespeito as suas
premissas inviabiliza ou macula a pro-

Elsevier, 2014, p. 39-40.

mocao da acado penal em juizo.

Com efeito, a reserva jurisdicional
retrata um dos principios configurado-
res da devida investigacao legal, acom-
panhada das demais garantias como a
motivacao, a proibicao de provas ilicitas,
a legalidade, a presuncao de nao culpa-
bilidade, a ndo autoincriminacao, o con-
traditério e a defesa, que podem e devem
ser aplicados desde o limiar da atuacao

estatal para a higidez da persecucao penal.

2. BALDAN, Edson Luis. Devida
investigacao legal como derivacao do

devido processo leg
fundamental do imputado. In: KHALED
JR., Salah (coord.). Si
estudos em homenagem

e como garantia
\

al e poder

ao prof. Aury Lopes Jr. Florianépolis:
Empério do Direito, 2015, p.165.

3. COELHO, Emerson Ghirardelli.

Investigagao cr

Belo Horizonte: Del Rey, 2017, p. 47-48.

A utilizacao massiva do telefone celular, como principal
instrumento de acesso a internet, popularizou a telefonia
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nulidades. Cons

movel inteligente, com os seus modelos de smartphones e
variedade de aplicativos, transformou tais aparelhos em
grandes depositarios de informacodes e, por consequéncia,
0s acessos nao autorizados em atos invasivos da privacida-
de, ensejando uma revisao quanto aos limites juridicos des-

sa pratica investigativa.4
A verificacao dos telefones celulares nas abordagens de
cidadaos por policiais tornou-se pos-

4. MACHADO, Leonardo Marcondes.  tura corriqueira, na medida em que os

B\,\Tin‘i%‘om celulares sem ordem aparelhos ﬁguram como um dos prin_
judicial: ata

tivos e

sti

‘o Juridico. 50 cipais objetos de delitos patrimoniais,
Paulo, 26 mar. 2019.  notadamente furtos e roubos, incluin-

Disponivel em: https://bitly/1CohzNh. do latrocinios. Os registros policiais

Acesso em: 29.04.2019.

adotaram o cadastro do nimero de
IMED> para auxiliar na recuperacao de
equipamentos subtraidos e a confir-

consiste na sigla em inglés

04. RESERVA DE JURISDICAO ABSOLUTA
E RELATIVA

Fala-se em “reserva de jurisdicao absoluta” quando o legisla-
dor constitucional impde que a primeira palavra sobre deter-
minada matéria seja do Poder Judiciario, que sera o responsa-
vel pela moderacao de medidas, em regra apos requerimento
da acusacao ou da defesa, ou ainda via representacao da ins-
tituicao de policia judiciaria incumbida da perscrutacao dos
eventos que demandam essa intervencdo judicial. Trata-se
da visao tradicional da reserva jurisdicional, ao atribuir ao
Juiz de Direito a primeira e Gltima pa-
lavra sobre determinados atos estatais.¢

Lado outro, ha matérias em que a Di
Carta Magna confere margem ao legis- ~ 0/°//iwicao.
lador para optar que uma autoridade

ito constituciona

administrativa determine uma medida,

6. CANOTILHO, José Joaquim Gomes.

e teoria da

Coimbra: Almedina, 2003, p. 584.

nal Mobile Eqg

ity, que em portugués significa
“Identificacdo Internacional de
Equipamento Mével”. Trata-se de
uma numeragao (nica, composta por
quinze caracteres, que identifica cada

aparelho de telefone celular.

magao da identificacdo e de eventual
procedéncia ilicita perpassa pela con-
feréncia dessa numeracao, que pode
estar ostentada no compartimento da
bateria, em outro ponto na estrutura
fisica do aparelho ou também ser ob-

com posterior controle pelo Poder Judi-
ciario, hipo6tese que tem sido designada
“reserva de jurisdicao relativa™, e nes-
se contexto se encontra boa parte da
discussao sobre a exigéncia ou nao de
prévia ordem judicial para o acesso ao

7. BARBOSA, Ruchester Marreiros.
usa constitucionalmente

Justa ce
embrionaria e a reserva de juri
n: HOFFMANN, Henrique et al. Polit

1 no Estado de Dir

Janeiro: Lumen Juris, 2
BRENE, Cleyson. Ativismo policial: o
papel garantista do delegado de policia.

Salvador: JusPodivm, 2018, p. 149-155.

tida por intermédio da digitacdo da sequéncia “*#06#” no
campo para ligacoes em cada telefone celular.

Cumpre lembrar que, se for necessario desbloquear a tela
do telefone celular para confirmar a numeracao IMEIL, a acao
importara conduta ativa do sujeito abordado para fornecer ou
inserir a respectiva senha e ele podera invocar a garantia da
nao autoincriminacao para se abster de realiza-la, desenca-
deando a apreensao do aparelho diante de suspeita de ori-
gem esplria, sem prejuizo da responsabilizacao criminal pela
subtracao ou pela receptacao do aparelho, de acordo com as
circunstancias apuradas em cada caso.
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contetido de dispositivos eletrénicos.
Vale lembrar que, de um modo ge-
ral, o acesso independentemente de autorizagao judicial
tem como supedaneo legal genérico a diligéncia arrolada
no artigo 6°, inciso III, do Cédigo de Processo Penal, que
estabelece a Autoridade Policial, ao tomar conhecimento de
infracao penal “colher todas as provas que servirem para
o esclarecimento do fato e suas circunstancias”, somada a
previsdo da Lei 12.830/2013, que disp6e sobre a investigacao
criminal conduzida pelo Delegado de Policia, e no § 2°, de
seu artigo 2°, estipula a requisicao direta de exames peri-
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ciais, de informacoes, de documentos e de dados que inte-
ressem a apuracao dos fatos.

Por sua vez, a reserva jurisdicional absoluta, com exigén-
cia de prévia modulacdo pelo Poder Judiciario, pode constar
diretamente no texto constitucional ou em eventuais inter-
pretacoes de seus dispositivos, sem prejuizo da disciplina
pelo ordenamento infraconstitucional.

05. DOCUMENTOS E DADOS

0 Cbdigo de Processo Penal (Decreto-lei 3.689/1941), no capi-
tulo IX, de seu titulo VII, que cuida da prova, considera docu-
mentos “quaisquer escritos, instrumentos ou papéis, ptablicos
ou particulares”, na extracao literal do seu artigo 232.

Outra referéncia complementar reside na Lei Federal
12.527/2011, conhecida como “Lei de Acesso a Informacoes”,
que em seu artigo 4°, inciso II, define documento como a
“unidade de registro de informacoes, qualquer que seja o su-
porte ou formato”, de maneira a atualizar e expandir a ex-
pressao para as plataformas digitais ou outros suportes que a
evolucao tecnologica viabilize.

Ademais, na mesma Lei 12.527/2011 é possivel obter, a par-
tir de seu artigo 4°, inciso I, a definicao de informacao como
“dados, processados ou nao, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qual-
quer meio, suporte ou formato”.

Para os fins deste ensaio, tanto os dados, como matéria-
-prima bruta da informacao, quanto os documentos, serao
tomados em suas acepcdes mais genéricas, de modo a con-
templarem os arquivos digitais nos variados formatos como
textos, planilhas, imagens, audios, videos e quaisquer ou-
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tros que possam integrar o conteddo armazenado em dispo-
sitivos eletronicos.

A seu turno, o acesso a documentos fisicos dependera do
local onde se encontram, de maneira que 6rgaos publicos
como regra nao se sujeitam a reserva jurisdicional e docu-
mentos neles contidos podem ser requisitados diretamente
pelas instituicoes de policia judiciaria, enquanto iméveis par-
ticulares poderao demandar eventual representacao por bus-
ca e apreensao, sobretudo a luz da garantia constitucional da
inviolabilidade do domicilio (CF, art. 5°, XI).

Ja para documentos armazenados em dispositivos ele-
trénicos, o cenario é distinto, em especial apos o advento da
mencionada Lei 12.965/2014 (Marco Civil da Internet), adiante
comentado.

06. ACESSO A DOCUMENTOS E DADOS
ARMAZENADOS EM DISPOSITIVOS
ELETRONICOS

Como adiantado, um dos aspectos de maior discussao ho-
dierna consiste no acesso aos documentos e dados armaze-
nados em dispositivos eletronicos e sobretudo em aparelhos
de telefonia mo6vel celular apreendidos pelas instituicoes de
policia judiciaria, no sentido de constituir ou ndo matéria
sob reserva de jurisdi¢ao absoluta.

Até 2014, a posicao jurisprudencial,
encabecada pelo Supremo Tribunal
Federal no entdo paradigmatico HC  24/04/2012.
91.867-PA8, era no sentido de que o
aludido acesso ndao demandaria prévia autorizacao judicial,
conforme se extrai do trecho do acérdao ora colacionado:

8. STF, HC n? 91.867-PA, 22 Turma,
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HABEAS CORPUS. NULIDADES: (1) INEPCIA DA DE-
NUNCIA; (2) ILICITUDE DA PROVA PRODUZIDA DURAN-
TE O INQUERITO POLICIAL; VIOLAGAO DE REGISTROS
TELEFONICOS DO CORREU, EXECUTOR DO CRIME, SEM
AUTORIZAGAO JUDICIAL; (3) ILICITUDE DA PROVA DAS
INTERCEPTACOES TELEFONICAS DE CONVERSAS DOS
ACUSADOS COM ADVOGADOS, PORQUANTO ESSAS GRA-
VACOES OFENDERIAM O DISPOSTO NO ART. 7°, II, DA LEI
8.906/96, QUE GARANTE O SIGILO DESSAS CONVERSAS.
VICIOS NAO CARACTERIZADOS. ORDEM DENEGADA.

(.-.)
< 02 > llicitude da prova produzida durante o inquéri-
to policial - violacdo de registros telefénicos de corréu,
executor do crime, sem autorizacao judicial. 2.1 Supos-
ta ilegalidade decorrente do fato de os policiais, apds a
prisdo em flagrante do corréu, terem realizado a analise
dos dltimos registros telefonicos dos dois aparelhos celu-
lares apreendidos. Nao ocorréncia. 2.2 Nao se confundem
comunicacao telefénica e registros telefénicos, que rece-
bem, inclusive, protecao juridica distinta. Nao se pode in-
terpretar a clausula do artigo 5°, XII, da CF, no sentido de
protecdo aos dados enquanto registro, depésito registral.
A protecao constitucional é da comunicacdo de dados e
nao dos dados. 2.3 Art. 6° do CPP: dever da autoridade

policial de proceder a coleta do material comprobatério

da pratica da infracdo penal. Ao proceder a pesquisa na
agenda eletronica dos aparelhos devidamente apreendi-
dos, meio material indireto de prova, a autoridade poli-
cial, cumprindo o seu mister, buscou, unicamente, colher
elementos de informacdo hébeis a esclarecer a autoria e
a materialidade do delito (dessa analise logrou encontrar
ligacGes entre o executor do homicidio e o ora paciente).
Verificagdao que permitiu a orientacdo inicial da linha
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investigatoria a ser adotada, bem como possibilitou con-
cluir que os aparelhos seriam relevantes para a investiga-
cd0. 2.4 A guisa de mera argumentacéo, mesmo que se pu-
desse reputar a prova produzida como ilicita e as demais,
ilicitas por derivacao, nos termos da teoria dos frutos da
arvore venenosa (fruit of the poisonous tree), é certo que,

ainda assim, melhor sorte nio assistiria a defesa. E que,

na hipétese, nao ha que se falar em prova ilicita por de-
rivacao. Nos termos da teoria da descoberta inevitavel,
construida pela Suprema Corte norte-americana no caso
Nix x Williams (1984), o curso normal das investigacoes
conduziria a elementos informativos que vinculariam os
pacientes ao fato investigado. Bases desse entendimento
que parecem ter encontrado guarida no ordenamento ju-
ridico patrio com o advento da Lei 11.690/2008, que deu
nova redacao ao art. 157 do CPP, em especial o seu § 2°.

Por esse entendimento, a protecdo do inciso XII, do arti-
go 5° da Constituicdo Federal abarcaria a comunicacdo dos
dados, porém nao os dados em si e o depbsito registral deles
contidos nos dispositivos eletronicos, caracteristica cada vez
mais comum nos aparelhos de telefonia mével com multiplas
funcionalidades (smartphones), equipados com aplicativos
de comunicacao que permitem a troca e o armazenamento de
mensagens e arquivos de imagem, de audio e de video.

Entretanto, com o advento da Lei Federal 12.965/2014,
o conhecido “Marco Civil da Internet”, que estabeleceu
principios, garantias, direitos e deveres para o uso da rede
mundial de computadores no Brasil, o debate foi redirecio-
nado, mormente diante da literalidade do artigo 7°, inciso
III, do referido diploma, que reivindica autorizacao judi-
cial para o acesso as “comunicacbes privadas armazena-
das” e assim dispoe:
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0 acesso a internet é essencial ao exercicio da cidadania, e
ao usuario sdo assegurados os seguintes direitos:

( )
III - inviolabilidade e sigilo de suas comunicac¢des priva-
das armazenadas, salvo por ordem judicial;

Conquanto a redacao do citado dispositivo mencione “co-
municacdes privadas armazenadas” e nem todos os dados e
documentos contidos em um aparelho eletrdonico sejam, ne-
cessariamente, provenientes de uma “comunicacao privada”,
a nova disciplina conferida pela Lei 12.965/2014 ocasionou
uma alteracao na orientacao jurisprudencial, que comecou a
considerar o acesso ao contetido de tais dispositivos objeto de
reserva jurisdicional, com destaque para o Superior Tribunal
de Justica, que a partir de 2016 passou a anular decisoes las-
treadas na obtencao de dados armazenados em equipamentos
eletrdnicos sem autorizacdo prévia do Poder Judiciario, como

se observa na decisdo no ambito do HC
9.ST), HC n251.531-R0O, 62 Turma, Relator n° 51'531'R09’ da 62 Turma, com ementa
Min. Nefi Cordeiro, j. 19/04/2016. ora reproduzida:

PENAL. PROCESSUAL PENAL. RECURSO ORDINARIO
EM HABEAS CORPUS. TRAFICO DE DROGAS. NULIDA-
DE DA PROVA. AUSENCIA DE AUTORIZAGAO JUDICIAL
PARA A PERICIA NO CELULAR. CONSTRANGIMENTO
ILEGAL EVIDENCIADO.

- 01 > llicita é a devassa de dados, bem como das conver-
sas de whatsapp, obtidas diretamente pela policia em celu-
lar apreendido no flagrante, sem prévia autorizacao judicial.

02 > Recurso ordinario em habeas corpus provido, para

declarar a nulidade das provas obtidas no celular do pa-
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sou a seguir direcao similar, consoante HC
n° 75.055-DF1°, com a seguinte ementa:

ciente sem autorizacao judicial, cujo produto deve ser de-
sentranhado dos autos (grifamos).

A 52 Turma do Superior Tribunal de

Justica, em decisao de 2017, também pas-  10. ST), HC n® 75.055-DF, 5
Relator Min. Ribeiro Dantas, j.

21/03/2017.

PROCESSUAL PENAL. RECURSO EM HABEAS CORPUS.
TRAFICO DE DROGAS. INTERCEPTACAO TELEFONICA.
ACESSO DE MENSAGENS DE TEXTO VIA WHATSAPP.
AUSENCIA DE AUTORIZAGCAO JUDICIAL. GARANTIAS
CONSTITUCIONAIS. ART. 5°, X E XII, DA CF. ART. 7° DA
LEI N. 12.965/2014. NULIDADE. OCORRENCIA. CONS-
TRANGIMENTO ILEGAL CONFIGURADO. RECURSO EM
HABEAS CORPUS PROVIDO.

01 > A Constituicao Federal de 1988 prevé como ga-
rantias ao cidadao a inviolabilidade da intimidade, do
sigilo de correspondéncia, dados e comunicacoes telef6-
nicas, salvo ordem judicial.

02 A Lei n. 12.965/2014, conhecida como Marco
Civil da Internet, em seu art. 7°, assegura aos usuarios
os direitos para o uso da internet no Brasil, entre eles, o
da inviolabilidade da intimidade e da vida privada, do
sigilo do fluxo de suas comunicacoes pela internet, bem
como de suas comunica¢des privadas armazenadas.

03 > A quebra do sigilo do correio eletrénico somen-
te pode ser decretada, elidindo a protecdo ao direito,
diante dos requisitos préprios de cautelaridade que a
justifiquem idoneamente, desaguando em um quadro
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de imprescindibilidade da providéncia. (HC 315.220/RS,
Rel. Ministra MARIA THEREZA DE ASSIS MOURA, SEX-
TA TURMA, julgado em 15/09/2015, DJe 09/10/2015).

04 > Com o avanco tecnoldgico, o aparelho celular
deixou de ser apenas um instrumento de comunicacao
interpessoal. Hoje, é possivel ter acesso a diversas fun-
¢oes, entre elas, a verificacdo de mensagens escritas ou
audivel, de correspondéncia eletrénica, e de outros apli-
cativos que possibilitam a comunicac¢ao por meio de tro-
ca de dados de forma similar a telefonia convencional.

05 > Por se encontrar em situacao similar as con-
versas mantidas por e-mail, cujo acesso é exigido prévia
ordem judicial, a obtencao de conversas mantidas pelo
programa whatsapp, sem a devida autorizacdo judicial,
revela-se ilegal.

- 06 > Recurso em habeas corpus provido para declarar
nula as provas obtidas no celular do recorrente sem au-
torizacao judicial, determinando que seja desentranha-
do, envelopado, lacrado e entregue ao denunciado do
material decorrente da medida (grifamos).

ordem judicial puder acarretar “prejuizos a investigacao” ou
“especialmente a vitima do delito”:

PROCESSO PENAL. NULIDADE. PROVA ILICITA. LAUDO
PERICIAL ELABORADO EM APARELHO CELULAR SEM
AUTORIZACAO JUDICIAL. PESQUISA DE REGISTROS
DE CHAMADAS, CONTEUDO DE AGENDA, MENSAGENS
DE TEXTO SMS, ETC. VIOLAGAO DO SIGILO DE DADOS.
ART. 157 DO CPP.

01 > E inequivocamente nula a obtencdo de dados
existentes em aparelhos de telefonia celular ou em ou-
tros meios de armazenamento de dados, sem autoriza-
cdo judicial, ressalvada, apenas, excepcionalmente, a
colheita da prova através do acesso imediato aos da-
dos do aparelho celular, nos casos em que a demora
na obtencdo de um mandado judicial puder trazer
prejuizos concretos a investigacdo ou especialmente
a vitima do delito.

02 > E nulo o laudo pericial elaborado por requi-
sicao direta da autoridade policial no curso da inves-
tigacdo, sem autorizacdo judicial, com obtencdo de
registros de chamadas depois da realizagdo de ampla

Contudo, o proprio Superior Tribunal de Justica tem reve-
lado em alguns julgados importantes ressalvas, em especial
na decisao da 62 Turma exarada no HC n° 388.008-AP11, de vassa de dados privados.
agosto de 2017, no sentido de legitimar o acesso direto e ex-

invasdo aos canais de registros pessoais, tais como,

agendas, mensagens de sms, etc, em verdadeira de-

trajudicial aos dados armazenados em < 03 > Ordem concedida para anular o acoérdio da apela-
aparelho de telefonia celular quando
a demora na obtencdo de uma prévia

11. STJ, HC NS 8-AP, 64 Turma,

Relatora Min. Maria Ther

cdo e permitir que outro seja proferido, uma vez retirado

Moura, j.

dos autos o laudo pericial 57/2007 (grifamos).
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12. STJ, HC n2 388.008-AP, 62 Turma,

Relatora Min. Maria Thereza

Atualmente o debate se encontra no
“¢/%55 Supremo Tribunal Federal, na pendéncia
"7 da decisdo do Agravo em Recurso Extraor-

dinario (ARE) n° 1.042.075-RJ2, que em no-
vembro de 2017 reconheceu a existéncia de repercussao geral
da matéria constitucional suscitada e cujo julgamento foi in-
cluido no calendario da Corte para o dia 07/08/2019.

De fato, a prevalecer a orientacao intermediaria iden-
tificada em julgados do Superior Tribunal de Justica, que
admite excecdes, para o acesso direto ao contetido de equi-
pamentos eletrénicos apreendidos, o desafio serd precisar
parametros ou hipo6teses a serem consideradas urgentes a
ponto de acarretar prejuizos a investigacdo ou especialmen-
te a vitima do delito.

07. PRISAO EM FLAGRANTE,
INVESTIGACAQO CRIMINAL E ACESSO

A DISPOSITIVOS ELETRONICOS

A decretacdo da prisdo em flagrante delito, como espécie do
género decisdo de indiciamento, demanda nao apenas o es-
tado de flagrancia delitiva, seu requisito temporal, retratado

jurisdicional com prévio controle judicial, incumbindo ao Juiz
a primeira e Gltima palavra acerca de determinados atos es-
tatais, e a segunda a afastar o monopolio judicial da palavra
inicial e mantendo derradeira contencao pelo Magistrado, au-
torizaria a adocao de medidas preliminares pelo Delegado de
Policia (Estado-investigacdo), sujeitas a posterior afericdo do
Poder Judiciario, como ocorreria no acesso direto aos dados
armazenados em equipamentos eletronicos apreendidos em
situacao flagrancial delitiva e prejudicial a apuracao fatica ou
a pessoa ofendida.

A titulo de exemplo, cita-se caso concreto ocorrido no in-
terior do Estado de Sao Paulo, em que um individuo foi preso
em flagrante por delito de estupro tentado em concurso com
o crime de armazenamento de imagens
pornograficas de adolescentel4, condu-
ta que tem sido denominada “sextor- ~ ©*?°!

0. 9,daz2

14. Processo n? 0001090-

Comarca de Capivari, vinculado ao

sa0”, neologismo derivado da aglutina-

cdo dos vocabulos “sexo” e “extorsao”,  Delegacia de Policia de Def. d

ou ainda de “estupro virtual” (na rea-
lidade estupro cometido por meio vir-
tual ou eletr6nico), consubstanciada, em sintese, na coacao
de uma pessoa a pratica sexual ou pornografica, em troca
da preservacao em sigilo de imagem ou video da vitima em
nudez total ou parcial (conhecida pela expressao inglesa nu-

nquérito Policial n? 174/2017, da

a Mulher

R em uma das modalidades dos incisos do ar-
LU e 02 do o e proceso penal, s
delito constitucional. salvador: ~ também a fundada suspeita, seu requisito
JusPodivm, 2018.p. 160-168.  probatorio consubstanciado na justa causa

des), sob a promessa de mal injusto representado pela publi-
cacao e divulgacao do material intimo em ambiente virtual.
Na ocasiao, o suspeito, além de constranger a vitima com

(fumus commissi delicti), do § 1°, do artigo

304, do CPP, como suporte indiciario a autorizar o encarce-
ramento extrajudicial fiel aos postulados da Carta Magna.!3

Na perspectiva ora ventilada, o emprego do raciocinio da

referida diferenciacao entre reserva absoluta e reserva rela-

tiva de jurisdicao, a primeira tida como a tradicional reserva

AFA RANCISCO MARCONDES DE MORAES

ela se comunicando via aplicativo de seu aparelho de tele-
fonia movel, no préprio dispositivo mantinha armazenadas
as fotos que denotavam a materialidade da pratica espiria,
acao permanente que revelava a flagrancia delitiva, nos ter-
mos do tipo penal do artigo 241-B do Estatuto da Crianca e do
Adolescente (Lei Federal n° 8.069/1990). Ante a comentada
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nem utopia, nem distopia. Apenas a

tese da reserva relativa de jurisdicao, estaria autorizado ao
Delegado de Policia o acesso a referidos dados contidos no
aparelho telefonico, que exprimem o corpo do delito, com
ulterior controle e avaliacao judicial, que no citado caso ho-
mologou a custodia flagrancial decretada pela Autoridade de
Policia Judiciaria.

Nesse sentido conclui Marcos Alexandre Coelho Zillit5:

15. ZILLI, Marcos Alexandre Coelho. A apreensdo de smartphones em contexto de
A prisao em flagrante e 0 acesso
de dados em dispositivos moveis:

prisdao em flagrante adiciona um novo ingre-
diente a uma ja complexa equacdo. A visibi-

eletrénicos, embora ainda nao exista con-
senso na jurisprudéncia e na doutrina.16

De toda sorte, sobre a aludida dire-
triz jurisprudencial a partir do mencio-
nado artigo 7°, inciso III, do “Marco Ci-
vil da Internet”, assim pondera Eduardo
Luiz Santos Cabette:7

Nas conversas mantidas pelo pro-
grama whatsapp, que é forma de

comunicacdo escrita, imediata,

16. ANTONIALLI, Dennys; ABREU,
Jacqueline de Souza; MASSARO,
feloisa; LUCIANO, Maria. Acesso de
autoridades policiais a celulares em
abordagens e flagrantes: retrato e

analise da jurisprudéncia de tribunais
estaduais. Revista Brasileira de
Ciéncias Criminais, vol. 154, ano 27, p.
177-214, abr. 2019.

17. CABETTE, Eduardo Luiz Santos.
Viva-voz e prova ilicita: decisao do ST).
Boletim Instituto Brasileiro de Ciéncias
Criminais (IBCCRIM), ano 25, n© 297,

racionalidade. In: ABREU, Jacqueline
de Souza; ANTONIALLI, Dennys
Marcelo (Org.). Direitos fundamentais e
processo penal na era digital: doutrina

lidade e a imediatidade da pratica ilicita au-
torizam o Estado, por seus agentes, a adotar
medidas que restabelecam a ordem ptublica e o

entre interlocutores, tem-se efeti- ~ Ag0sto/2017 [SSN 1676-3661, p. 11-12.

va interceptacdo inautorizada de

Comunicagées. E situagéo similar 18. MORAES, Rafael Francisco

e pratica em debate. Sao Paulo:  império da lei penal. A restricdo da liberdade,
InternetLab, 2018, p. 95-96.

na forma de prisdo em flagrante, é, portanto,
uma reacao legitima do Estado que assumiu o
monopodlio do exercicio da jurisdicao penal. A urgéncia
dessa resposta prescinde de prévia ordem judicial, cujo
controle é realizado a posteriori. A prisao em flagrante
traz implicita a restricdo de outros direitos fundamen-
tais. A busca pessoal, por exemplo, é indispensavel
para o resguardo de quem executa a prisao, de terceiros
e do proéprio preso. A invasdo domiciliar, por sua vez,
é necessaria ndo s6 para fazer cessar a pratica ilicita,
mas também para resguardar a integridade de eventual
vitima. Traz implicita, ainda, a autorizacao para a bus-
ca de elementos probato6rios que componham o corpo
do delito (grifamos).

Frisa-se que, como regra, ausente a urgéncia do estado flagran-

cial delitivo, a tendéncia sera a exigéncia de autorizacao judicial
para o acesso de dados e documentos contidos em dispositivos
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as conversas mantidas por e-mail,
onde para o acesso tem-se igual-
mente exigido a prévia ordem ju-

Marcondes de; PIMENTEL JR., Jaime.
Policia judiciaria e a atuacdo da defesa
na investigacao criminal. Salvador:
JusPodivm, 2018, p. 198.

dicial. (...). Atualmente, o celular

deixou de ser apenas um instrumento de conversacao pela
voz a longa distancia, permitindo, diante do avanco tecnol6-
gico, o acesso de multiplas funcoes, incluindo, no caso, a ve-
rificacdo da correspondéncia eletronica, de mensagens e de
outros aplicativos que possibilitam a comunicacdo por meio
de troca de dados de forma similar a telefonia convencional.

Para tais hipdteses e outras maculadas por vicios na investiga-
cdo criminal, a natureza da nulidade, relativa ou absoluta, pode
comprometer a formacao do conhecimento processual penal e
desvirtua-lo para graves injusticas diante de ilacoes deturpadas
provenientes da ilicitude. No Estado Democratico de Direito nao
ha como considerar o vicio no inquérito policial mera irregulari-
dade, na medida em que, em acentuada parcela dos casos, 0 ato
eivado sera imprestavel e prejudicial ao justo processo.18

#DEVIDOPROCESSO #INVESTIGACAO #RESERVADEJURISDICAO



Nesse cenario, na pratica da atividade de policia judi-
ciaria, tem sido adotado como protocolo a representacao
para a concessao de ordem judicial de acesso a disposi-
tivos eletrénicos cumulada, quando necessario, com re-
presentacdes por outras medidas cautelares como busca
domiciliar ou prisdes provisorias, notadamente em casos
como investigacdes de delitos contra a dignidade sexual
de vulneraveis, que envolvam material pornografico di-
gital com criancas ou adolescentes e outras modalidades

19. Trata-se do protocolo ad
mplo, na Delegacia

otado

€OMO regra, por ex
de Policia de do
Departamento Estadual de Homicidios

e de Protecdo a Pessoa (DHPP), da

Policia Civil do Estado de Sao Paulo.

20. LIMA, Renato Brasileiro de. Curso
de processo penal. Sao Paulo: Editora

Impetus, 2013, p. 880.

criminosas em que o contettdo de
equipamentos eletrdnicos consubs-
tancia importante campo para a regu-
lar apuracao dos fatos.1®

Contudo, outro aspecto que refor-
ca as polémicas e conflitos de posi-
cionamentos consiste na aplicacao
de normas de limitacao a derivacao
da prova ilicita, como a “descoberta
inevitavel”, que o Cédigo de Processo

Penal brasileiro conceitua equivocadamente como “fon-
te independente” ao dispor, no § 2°, de seu artigo 157, que
seria “aquela que, por si s6, seguindo os tramites tipicos e de
praxe, proprios da investigacao ou instrucao criminal, seria
capaz de conduzir ao fato objeto de prova”. Isso porque tal
conceito diz respeito ao que a doutrina aponta como sendo
a teoria da “descoberta inevitavel”, originaria dos Estados
Unidos da América. Nesse sentido Renato Brasileiro de Lima
assevera que “apesar de o dispositivo fazer mencdo a fonte
independente, parece ter havido um equivoco por parte
do legislador, pois, ao empregar o verbo no condicional,
o conceito ai fornecido (seria capaz de conduzir ao fato
objeto de prova) refere-se ao da limitacdo da descoberta
inevitavel”2°, Na mesma linha, Denilson Feitoza afirma que

AFA RANCISCO MARCONDES DE MORAES

“a fonte independente foi definida, no
Brasil, nos termos do que se entende
como descoberta inevitavel”.2!

Destarte, a teoria da “descoberta ine-
vitavel”, também designada “excecao
da fonte hipotética independente”22 é
aquela que considera licita a prova que
deriva de outra prova originalmente
ilegal pelo fato de que seria produzida
inevitavelmente. Ou seja, sua desco-
berta seria inevitavel, de maneira que
ela independe da prova originalmente
viciada.23 Referida l6gica, ao menos em
abstrato, é passivel de ser sustentada
para o acesso preliminar ao contetido
de dispositivos eletronicos apreendi-
dos visto que, pela dindmica habitual,
havera subsequente e provavel ordem
judicial e os dados armazenados serao
acessados de qualquer maneira.

Ainda dentro da tematica propos-
ta, oportuno acrescentar que o Supe-
rior Tribunal de Justica reputou ilegal,

21. FEITOZA, Denilson. Reforma

do processo penal. Rio de Janeiro:
Impetus, 2008, p.199.

22. LIMA, Renato Brasileiro de. Curso
de processo penal. Sdo Paulo: Editora
Impetus, 2013, p. 88o0.

23. MORAES, Rafael Francisco
Marcondes de, PIMENTEL JR., Jaime.
Policia judiciaria e a atuacao da

criminal.

defesa na investiga

Salvador: JusPodivm, 2018, p. 200-

202.

24. MACHADO, Leonardo Marcondes.
Buscas em celulares sem ordem
judicial: atalhos investigativos e
nulidades. Consultor Juridico, Sao
Paulo, 26 mar. 2019.

Disponivel em: https://bit.ly/2LBNnuj.
Acesso em: 29.04.2019.

25.STJ, RHC n? 99.735-SC, 62

Turma, Relatora Min. Laurita Vaz, j.

27/11/2018.

mesmo diante de autorizacao judicial especifica, o emprego
da técnica de espelhamento, via aplicativo Whatsapp Web,
para o acesso das conversas (pretéritas, atuais e futuras) do
sujeito investigado.2# O Tribunal entendeu que esse tipo de
medida nao se confunde com a interceptacao das comunica-
coes telefonicas ou com o acesso as conversas ja realizadas

e armazenadas no telefone celular e assim nao encontra res-
paldo na ordem juridica patria, motivo pelo qual ndo pode-
ria ser autorizada pelo Poder Judiciario, conforme ementa
abaixo do julgamento do RHC n° 99.735-SC25:
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RECURSO ORDINARIO EM HABEAS CORPUS. PENAL E
PROCESSO PENAL. TRAFICO DE DROGAS E ASSO-
CIACAO AO TRAFICO. AUTORIZAGCAO JUDICIAL DE
ESPELHAMENTO, VIA WHATSAPP WEB, DAS CON-
VERSAS REALIZADAS PELO INVESTIGADO COM TER-
CEIROS. ANALOGIA COM O INSTITUTO DA INTERCEP-
TAGAO TELEFONICA. IMPOSSIBILIDADE. PRESENCA
DE DISPARIDADES RELEVANTES. ILEGALIDADE DA
MEDIDA. RECONHECIMENTO DA NULIDADE DA DECI-
SAO JUDICIAL E DOS ATOS E PROVAS DEPENDENTES.
PRESENCA DE OUTRAS ILEGALIDADES. LIMITACAO
AO DIREITO DE PRIVACIDADE DETERMINADA SEM IN-
DICIOS RAZOAVEIS DE AUTORIA E MATERIALIDADE.
DETERMINACAO ANTERIOR DE ARQUIVAMENTO DO
INQUERITO POLICIAL. FIXACAO DIRETA DE PRAZO DE
60 (SESSENTA) DIAS, COM PRORROGAGAO POR IGUAL
PERIODO. CONSTRANGIMENTO ILEGAL EVIDENCIA-
DO. RECURSO PROVIDO.
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08. CONSIDERACOES FINAIS

Foram abordados aspectos envolvendo o acesso aos dados
armazenados em dispositivos eletrénicos, sobretudo a par-
tir da exegese oriunda do advento da Lei 12.965/2014 (Marco
Civil da Internet), a reclamar prévia ordem judicial, indican-
do reserva jurisdicional absoluta da matéria, sem olvidar
do necessario dialogo e da disciplina promovida por outros
diplomas legais.

Destarte, o ponto nevralgico e que enfrenta maiores diver-
géncias consiste na falta de consenso doutrinario e jurispru-
dencial quanto ao referido acesso sem autorizagao judicial,
sobretudo em situacdes de urgéncia, que possam acarretar
prejuizo as investigacoes ou a vitima do fato delitivo.

Nao se ignora que, levando em consideracao o grau de
invasao da privacidade e intimidade, ainda que pertinente
para a persecucao penal, o acesso desburocratizado pode
ensejar abusos.

Espera-se que o Supremo Tribunal Federal, no julgamen-
to do destacado Agravo em Recurso Extraordinario (ARE) n°
1.042.075-R], agendado para agosto de 2019 e com repercussao
geral reconhecida, consiga dirimir a atual inseguranca juridi-
ca que orbita em torno do assunto.

As ponderacdes langadas revelam a necessidade de per-
manente estudo sobre a tematica, tendo em vista a sua re-
levancia para o tratamento justo aos direitos fundamentais,
sem prejuizo da conciliacao com a busca de qualidade na
consecucao da Justica Criminal. *<=

DOPROCESSO #INVESTIGACAO #RESERVADEJURISDIC
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01. INTRODUCAO

0 desenvolvimento de novas tecnologias e o consequente in-

cremento das capacidades e estratégias de obtencao de dados

e informacdes tém influenciado significativamente a forma
como se promove o conhecimento dos

1. SANTORO, Antonio E. R; TAVARES,  fatos no processo penal.! Com a popula-

Na

C.0
det

interceptac

Brasileira

Porto Alegre, vol. 3, n. 2, p. 607.

italia L. F;

ecnologia da informacdo na

IE5,Jefferson rizacdo de aplicativos de troca de men-
protagonismo dos sistemas ) R
sagens instantaneas, como WhatsApp e

ofonica: a importancia - Telegram, diferentes questdes a respei-

dacadeia de custodia. Revista - to dos direitos a privacidade e ao sigilo

de Direito Processual Penal, . _ .
das comunicacoes sao inauguradas ou

revistas na doutrina processual penal.

Se, de um lado, a criptografia de ponta-
-a-ponta é essencial para garantir a seguranca e integridade
das comunicacoes privadas, de outro, ela impoe novos obs-
taculos para o acesso ao seu contetido das comunicac¢des por
parte das autoridades de investigacao.

As tensoes geradas pelo descumprimento de ordens judi-
ciais exigindo a entrega do contelido - ou a interceptacao - de
comunicacdes trocadas nesses aplicativos, que culminaram,

inclusive, em ordens de bloqueio do

2. Cf. BARROS, Paula Pécora de, “ADPF - WhatsApp no Brasil e suscitaram o ajui-
403 no STF: bloqueios do WhatsApp zamento da ADPF 4032 e da ADI 55273

sao constitucionais?”, disponivel em

no Supremo Tribunal Federal, vem
sendo respondidas com novas técnicas

https://bit.ly/2XT10KS

S CLMANSUR, Felipe, “ADI 5507 ¢ investigacdo para superar essa dificul-

bloqueios: um problema na redacao dade de acesso. Nesse contexto, a efeti-

Disponivel em https://bit.ly/2iQvRSu

la leiousuai rpretacao? . . .
dalelousuainienelacio” - yigade de garantias processuais, como

o devido processo e o contraditério, de-
pende, em larga medida, da discussao a
respeito do funcionamento e implementacao dessas técnicas
e das especificidades em relacao as formas tradicionais de
investigacao que ja estdo disciplinadas no ordenamento ju-
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ridico brasileiro. O acompanhamento da jurisprudéncia e a

identificacao da forma como os tribunais lidam com os dados

e informacdes obtidos a partir da utilizacao dessas novas téc-

nicas é, nesse sentido, uma importante tarefa na analise da

acomodacao de tais inovacoes pelo direito e das balizas even-

tualmente estabelecidas em seu emprego e implementacao.
Recuperamos aqui, com esse obje-

tivo, os fundamentos do acordao, rela-  #.ST). Recurso em Habeas Corpus

tado pela Ministra Laurita Vaz, no Re- " 99735 5L (2018/0155349:5),
L. Rel. Min. Laurita Vaz. 6a Turma, j.

curso Ordinario em Habeas Corpus n® . .5

99.735 - SC (2018/0153349-8), que teve Disponivel em: https://bit.ly/2KWZKIb.

por objeto a técnica de “espelhamen-
to” de mensagens do Whatsapp.4

02. 0 RECURSO EM HABEAS CORPUS N°
99.735 - SC

Julgado em 27 de novembro de 2018, o recurso em habe-
as corpus impetrado desafia a decisao judicial que autorizou
0 acesso a comunicacdes trocadas por meio do WhatsApp,
mediante apreensao do aparelho celular e posterior “espe-
lhamento”, via QR Code, na modalidade WhatsApp Web.
O procedimento compreendeu a abordagem do individuo,
a apreensao do seu aparelho celular, a sua utilizacdao para
acesso a conta de WhatsApp e autorizacao do respectivo em-
parelhamento com o computador da autoridade policial. Ao
final, o aparelho celular foi devolvido sem qualquer notifica-
¢ao a respeito da operacao.

Dessa maneira, foi possivel obter acesso ao contetido das
mensagens e dados armazenados de todas as conversas re-
gistradas no WhatsApp do investigado, bem como o0 acompa-
nhamento dos - e a potencial intervencao sobre - dialogos a
partir de entao travados.

#WHATSAPP #CADEIADECUSTODIA #ST.



A decisao da Sexta Turma do Superior Tribunal de Justica,
relatada pela Ministra Laurita Vaz, conclui pela ilegalidade da
medida e foi assim ementada:

pode ser lido pelo celular do usuéario que pretende usu-
fruir do servico. Dai a necessidade de apreensio, ainda
que por breve periodo de tempo, do aparelho telefénico

RECURSO ORDINARIO EM HABEAS CORPUS. PENAL E
PROCESSO PENAL. TRAFICO DE DROGAS E ASSOCIACAO
AO TRAFICO. AUTORIZACAO JUDICIAL DE ESPELHAMEN-
TO, VIA WHATSAPP WEB, DAS CONVERSAS REALIZADAS
PELO INVESTIGADO COM TERCEIROS. ANALOGIA COM O
INSTITUTO DA INTERCEPTACAO TELEFONICA. IMPOSSI-
BILIDADE. PRESENCA DE DISPARIDADES RELEVANTES.
ILEGALIDADE DA MEDIDA. RECONHECIMENTO DA NU-
LIDADE DA DECISAO JUDICIAL E DOS ATOS E PROVAS
DEPENDENTES. PRESENCA DE OUTRAS ILEGALIDADES.
LIMITACAO AO DIREITO DE PRIVACIDADE DETERMI-
NADA SEM INDICIOS RAZOAVEIS DE AUTORIA E MATE-
RIALIDADE. DETERMINACAO ANTERIOR DE ARQUIVA-
MENTO DO INQUERITO POLICIAL. FIXACAO DIRETA DE
PRAZO DE 60 (SESSENTA) DIAS, COM PRORROGA(;AO
POR IGUAL PERIODO. CONSTRANGIMENTO ILEGAL EVI-
DENCIADO. RECURSO PROVIDO.

- 01 > Hipobtese em que, ap6s coleta de dados do apli-
cativo WhatsApp, realizada pela Autoridade Policial me-
diante apreensao judicialmente autorizada de celular e
subsequente espelhamento das mensagens recebidas e
enviadas, os Recorrentes tiveram decretadas contra si
prisdo preventiva, em razdo da suposta pratica dos cri-
mes previstos nos arts. 33 e 35 da Lei n.o 11.343/2006.

02 > O espelhamento das mensagens do WhatsApp
ocorre em sitio eletronico disponibilizado pela prépria
empresa, denominado WhatsApp Web. Na referida pla-
taforma, é gerado um tipo especifico de cédigo de barras,
conhecido como Codigo QR (Quick Response), o qual s6
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que se pretende monitorar.

05 > Para além de permitir o acesso ilimitado a to-
das as conversas passadas, presentes e futuras, a ferra-
menta WhatsApp Web foi desenvolvida com o objetivo
de possibilitar ao usuario a realizacdo de todos os atos
de comunicacido a que teria acesso no proprio celular. O
emparelhamento entre celular e computador autoriza o
usuario, se por algum motivo assim desejar, a conversar
dentro do aplicativo do celular e, simultaneamente, no
navegador da internet, ocasido em que as conversas sao
automaticamente atualizadas na plataforma que néo es-
teja sendo utilizada.

)4 > Tanto no aplicativo, quanto no navegador, é pos-
sivel, com total liberdade, o envio de novas mensagens
e a exclusdo de mensagens antigas (registradas antes
do emparelhamento) ou recentes (registradas apos), te-
nham elas sido enviadas pelo usuario, tenham elas sido
recebidas de algum contato. Eventual exclusao de men-
sagem enviada (na opcdo “Apagar somente para Mim”)
ou de mensagem recebida (em qualquer caso) nao deixa
absolutamente nenhum vestigio, seja no aplicativo, seja
no computador emparelhado, e, por conseguinte, nao
pode jamais ser recuperada para efeitos de prova em
processo penal, tendo em vista que a propria empresa
disponibilizadora do servico, em razao da tecnologia de
encriptacdo ponta-a-ponta, ndo armazena em nenhum
servidor o contetido das conversas dos usuarios.

- 05 > Cumpre assinalar, portanto, que o caso dos au-
tos difere da situacdo, com legalidade amplamente re-
conhecida pelo Superior Tribunal de Justica, em que, a
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exemplo de conversas mantidas por e-mail, ocorre auto-
rizacao judicial para a obtencao, sem espelhamento, de
conversas ja registradas no aplicativo WhatsApp, com o
propdsito de periciar seu contetido.

06 > E impossivel, tal como sugerido no acérddo im-
pugnado, proceder a uma analogia entre o instituto da
interceptacao telef6nica (art. 1.0, da Lei n.0 9.296/1996) e
a medida que foi tomada no presente caso.

07 > Primeiro: ao contrario da interceptacio telef6-
nica, no ambito da qual o investigador de policia atua
como mero observador de conversas empreendidas por
terceiros, no espelhamento via WhatsApp Web o inves-
tigador de policia tem a concreta possibilidade de atuar
como participante tanto das conversas que vém a ser re-
alizadas quanto das conversas que ja estdo registradas
no aparelho celular, haja vista ter o poder, conferido
pela propria plataforma online, de interagir nos dialogos
mediante envio de novas mensagens a qualquer conta-
to presente no celular e exclusao, com total liberdade, e
sem deixar vestigios, de qualquer mensagem passada,
presente ou, se for o caso, futura.

08 > O fato de eventual exclusao de mensagens en-
viadas (na modalidade “Apagar para mim”) ou recebidas
(em qualquer caso) ndo deixar absolutamente nenhum
vestigio nem para o usuario nem para o destinatario, e o
fato de tais mensagens excluidas, em razao da criptogra-
fia end-to-end, nao ficarem armazenadas em nenhum
servidor, constituem fundamentos suficientes para a
conclusio de que a admissao de tal meio de obtencao de
prova implicaria indevida presuncao absoluta da legiti-
midade dos atos dos investigadores, dado que exigir con-
traposicao idonea por parte do investigado seria equiva-
lente a demandar-lhe producao de prova diabolica.

JENNYS ANTONIALL NATHALIE FR
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09 > Segundo: ao contrario da interceptacao telefo-
nica, que tem como objeto a escuta de conversas reali-
zadas apenas depois da autorizacio judicial (ex nunc),
o espelhamento via C6digo QR viabiliza ao investigador
de policia acesso amplo e irrestrito a toda e qualquer co-
municacao realizada antes da mencionada autorizacao,
operando efeitos retroativos (ex tunc).

10 > Terceiro: ao contrario da interceptacao telefoni-
ca, que é operacionalizada sem a necessidade simulta-
nea de busca pessoal ou domiciliar para apreensao de
aparelho telefénico, o espelhamento via Cédigo QR de-
pende da abordagem do individuo ou do vasculhamento
de sua residéncia, com apreensao de seu aparelho tele-
fonico por breve periodo de tempo e posterior devolucao
desacompanhada de qualquer mencao, por parte da Au-
toridade Policial, a realizacdao da medida constritiva, ou
mesmo, porventura — embora nao haja nos autos noticia
de que isso tenha ocorrido no caso concreto —, acompa-
nhada de afirmacao falsa de que nada foi feito.

11 Hipotese concreta dos autos que revela, ain-
da, outras trés ilegalidades: (a) sem que se apontasse
nenhum fato novo na decisdo, a medida foi autorizada
quatro meses apos ter sido determinado o arquivamento
dos autos; (b) auséncia de indicios razoaveis da autoria
ou participacao em infracdo penal a respaldar a limita-
cao do direito de privacidade; e (c) ilegalidade na fixa-
¢ao direta do prazo de 60 (sessenta) dias, com prorroga-
¢ao por igual periodo.

12 > Recurso provido, a fim de declarar a nulidade
da decisao judicial que autorizou o espelhamento do
WhatsApp via Cédigo QR, bem como das provas e dos
atos que dela diretamente dependam ou sejam conse-
quéncia, ressalvadas eventuais fontes independentes,
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revogando, por conseguinte, a prisao preventiva dos

Recorrentes, se por outro motivo nao estiverem presos.

03. FUNDAMENTOS DA DECISAO

Para analisar as questdes suscitadas, o voto da Ministra rela-
tora, Laurita Vaz, seguido unanimemente pelos demais mi-
nistros da Sexta Turma do STJ, acerca-se, primeiro, das ca-
racteristicas que configuram a técnica de “espelhamento” de
uma conta de WhatsApp, especialmente quanto a forma de
implementacdo e a extensdo do acesso conferido aos atores
envolvidos na investigacao.

Em uma breve descricdo, a técnica de “espelhamento”
de uma conta de WhatsApp consiste na explora¢do de uma
modalidade de utilizacao do servico oferecida pelo proprio
provedor da aplicacdao: WhatsApp Web. A modalidade foi de-
senvolvida para permitir o uso de uma conta de WhatsApp a
partir de um navegador de internet. Para habilitar sua utiliza-
cao, a plataforma estabeleceu um procedimento de seguran-
ca, consistente na geracio de um Codigo QR (Quick Respon-
se) que deve ser lido pelo aplicativo instalado no celular do
usuario, como forma de autenticacio da conta.

0 acesso assim estabelecido - que, alias, pode se perpetuar
indeterminadamente, até que seja deliberadamente interrom-
pido-, além de alcancar a observacao de todas as conversas,
permite o uso simultaneo do aplicativo, o envio e a exclusao
de mensagens enviadas ou recebidas pelo usuario. Eventuais
insercoes ou exclusdes de mensagens nao deixam, ademais,
vestigios no aplicativo, no computador emparelhado e, como
nao ha armazenamento pelo provedor, ndo podem ser poste-
riormente identificados.

Diante destes elementos, entre as razoes de decidir, esta,
primeiro e principalmente, o afastamento de uma relacao de
analogia entre o espelhamento e a interceptacao telefonica.

)] NTONIALL NATHALIE FR

Interessa notar, no entanto, que essa nao é a tese adota-
da na manifestacao do Ministério Pablico, nem no acérdao
recorrido. Aquela, alias, argui que, “diferentemente da inter-
ceptacao telefonica, ndo ha previsao legal limitando o pra-
zo, admitindo-se a apreensao das mensagens arquivadas
em bancos de dados”. Equipara o espelhamento, portanto, a
apreensao de mensagens armazenadas em bancos de dados.
Ja o acoérdao recorrido, nao fala em analogia, mas subsuncao
e considera tratar-se de uma interceptacao telematica:

“(...) assertiva segundo a qual o monitoramento das men-
sagens nao possui previsao legal esbarra na redacao do
art. 1°, caput e paragrafo tnico, da Lei 9.296/1996, que
dispoem: ‘Art. 1° A interceptacao de comunicacoes telefo-
nicas, de qualquer natureza, para prova em investigacao
criminal e em instrucdao processual penal, observara o
disposto nesta Lei e dependera de ordem do juiz compe-
tente da acdo principal, sob segredo de justica. Paragrafo
Gnico. O disposto nesta Lei aplica-se a interceptacao do
fluxo de comunicacoes em sistemas de informatica e te-
lematica.” Como se vé&, bem cuidou o legislador, atento
aos vertiginosos aprimoramentos tecnolégicos que per-
passam a modernidade, de conferir ao citado dispositivo
legal conformacao textual permeavel a tais mudancas, de
modo que por este foi abarcada nao apenas a transmissao
da voz humana por aparelhos de comunicacdo a distan-
cia, como também aquela realizada por outros meios,
entre eles a escrita. E que a tensdo constitutiva entre a
necessaria observancia de direitos e garantias fundamen-
tais, de um lado, e a efetividade da pretensdao punitiva,
de outro, anima de modo perene a persecucdo penal e,
assim, jamais pode ser resolvida com carater definitivo e
unilateral em favor de um desses polos.”s

WHATSAPP #CADEIADE r0D1I



5. Cf. TRIBUNAL DE JUSTICA DE SANTA
CATARINA. Habeas Corpus n. 4011613-

76 §
76.201c¢

Rel. Des. Luiz

Camara Criminal, j. 7.c

6. Cf. BRASIL. Avancos

nsicologia

do tes

De acordo com os termos do acor-
dao do STJ, o espelhamento via What-
Ouina  SApp Web, diferentemente da intercep-
6,201, tacdao, extrapola a mera observacao

- alias possivel em relacao a todos os
contatos do investigado - e permite a participacao, isto é, a
manipulacdo do contetido das conversas registradas e em
andamento através do aplicativo. Ao permitir a interacdo
por meio da plataforma online, sdo possibilitados o envio
de novas mensagens aos contatos do investigado e a sua res-
pectiva exclusdo no dispositivo, sem vestigios. E nesse con-
texto, a proposito, que a relatora aborda a presuncao - dita
relativa - de legitimidade que caracterizaria os atos de fun-
cionarios publicos. Por suas caracteristicas, o espelhamento
a converteria em absoluta, ao tornar a contestacdo por parte
do investigado impossivel.

Embora tal presuncao seja ela mesma objeto de contro-
vérsia, o prejuizo relativo imposto ao exercicio do contra-
ditério na producao da prova posto pelo meio de obtencao
é aqui o objeto de atencdo. Isso porque, em um contexto,
como o brasileiro, em que a prova testemunhal é funda-
mental para o desfecho do processo e em que os atores do
sistema de justica criminal reconhecem que o testemunho
policial é, com frequéncia, o lastro Ginico de condenacdes
criminais, a enunciacao de uma presuncao, ainda que rela-
tiva, de legitimidade, compromete uma outra presuncao, a
de inocéncia.6 A presuncao em favor da credibilidade dos
testemunhos e da regularidade da conduta dos agentes poli-
ciais mitiga o contraditorio, ao dificul-
tar o questionamento da credibilidade
das fontes e da confiabilidade das evi-

cientificos em

munho aplicados

ao reconhecimento pessoal e aos

depoir

Ministério da Justica/lpea, 2015a, p. 64.

déncias, e podem constituir obstaculo
na identificacao de irregularidades e

nentos forenses. Brasilia:
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na prevencao de condenacbes injus-
tas.” Nesse sentido, justamente porque
incumbidos do uso da forca, da impo-
sicao de restricdes sumarias a liberda- 2 p 329 395, 2018,
de e da selecado dos sujeitos que serao
submetidos ao controle penal, é que é
devido um rigido controle das evidén-
cias fornecidas por policiais em juizo.8

Outro elemento de diferenciacdo da
interceptacao telefénica estd na abrangéncia temporal do
objeto da “escuta”: o espelhamento via WhatsApp Web via-
biliza ao investigador o acesso amplo e irrestrito a todas as
comunicacodes travadas com quaisquer interlocutores, inclu-
sive aquelas anteriores a respectiva autorizagao, produzindo
assim efeitos retroativos. Segundo a relatora, tratar-se-ia de
um tipo hibrido - e nao previsto em lei - de obtencao de pro-
va consistente, a um s6 tempo, em interceptacao telefénica
e em quebra de sigilo de e-mail. Finalmente, ao contrario da
interceptacao telefbnica, a técnica de espelhamento depen-
de da abordagem do individuo e da realizacao de buscas, da
apreensao do aparelho telefonico e da devolucao desacom-
panhada de qualquer mencao a realizacdo da medida.

As outras trés razoes apontadas pela ministra consistem
(i) na inexisténcia de fato novo na decisdo que autorizou o
espelhamento, apds seis meses da determinacdo do arquiva-
mento dos autos em razao da inexisténcia de indicios de auto-

1-50, 1999.

ria e materialidade delitiva, em desacordo

aculty Publications. v. 26, r

7. Cf. THOMPSON, S. G. Judicial
gatekeeping of police-generated
imony. The Journal of

Criminal Law and Criminology, v. 102, n.

8. Cf. DORFMAN, D. N. Proving the lie:
itigating police credibility. Pace Law

- 455, p.

com a orientacao do Superior Tribunal de 9. ST). Recurso em Habeas Corpus
Justica®; (it) no desrespeito a exigéncia (art. " e e e
Quinta furma, J. 11.06.2015

2.2, inciso I, da Lei n.° 9.296/1996) de “indi-
cios razoaveis da autoria ou participacao em infracao penal”
para justificar a limitacao do direito de privacidade consis-
tente na interceptacao; e (iii) na extrapolacdo do prazo de 15
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dias para a execucao da medida “em manifesta contrariedade
e negativa de vigéncia ao artigo 5° da Lei n.° 9.296/1996”. As
duas altimas hipéteses consideram, ainda que por conjectu-
ra, pertinente a analogia com a interceptacao telefénica.

Ao final, foi declarada a nulidade da autorizacdo de espelha-
mento do WhatsApp, das provas e dos atos dela dependentes e

revogados os decretos de prisao preventiva dos recorrentes. / O E S P E |_ |_| A M E N T O
04. OBSTACULOS AO CONTRADITORIO: A

TECNICA DE ESPELHAMENTO E O CONTROLE EXT QAPO LA

DA INTEGRIDADE DAS PROVAS

Na argumentacao encampada pela ministra, merece atencgao, — n
em primeiro lugar, o esforco no sentido de compreender e dife- A \/l B Q A O 3 S E R U A [; A O
renciar o meio de obtenc¢ao de provas utilizado das formas tradi- w
cionais de obtencao de elementos informativos, ja minimamen- — —
te regulamentadas. No caso das interceptacoes, vale lembrar E :) — Q M :l: T
que a Lei no 9.296/1996 estabeleceu os requisitos necessérios
para a sua autorizacdo, quais sejam (i) a configuracao de indi- ~
cios razoaveis da autoria ou participacdo em infracdo penal; (ii) A \/l A \l :l: p U A A O
a inexisténcia de outros meios de prova; e (iii) o envolvimen- —
to em crimes de maior gravidade e definiu um limite temporal Y.
pararealizacao da medida. Ja no caso de acesso a comunicacoes D O C 3 N T E J D O
armazenadas por um intermediario, o Marco Civil da Internet
(Lei no 12.695/14) determina a necessidade de “ordem judicial”
(art. 7°, III) nas hipoteses e na forma que a lei estabelecer (art. M\ [
10. Cf. ANTONIALLI, Dennys; et al. 1.0’ §2°), sem, e.zntretanto, e%plidtar e ul D A S J O N V : R S A S /
Acesso de autoridades policiais o SItoS substantivos de padrao probatoério.
celulares em abordagens e flagrantes: No caso de acesso a comunicagées arma-
rgtrato e analise qa Juris_prudéncia Fle zenadas em aplicativos como WhatsApp,
tribunais estaduais. Revista Brasileira . o . .
tribunais tém inclusive admitido a devas-

de Ciéncias Criminais, vol. 154, ano 27,
p.177-214,2019  sa de aparelhos sem ordem judicial.10
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11. Cf. SANTORO, Antonio Eduardo

Ramires; et al. O protagonismo dos
sistemas de tecnologia da informag

na interceptacao telefonica: a

Dito issso, seria, no minimo, im-
preciso comparar os dados armaze-
nados nos dispositivos do usuario de

importancia da cadeia de custodia. ~ WhatsApp, como mensagens, audios,
evista Brasileira de Direito Processua . . ~
Revista Brasileira de Direito Processual imagens, documentos, a uma hga(;ao
Penal, volume 3, n. 02,2017

do processo tende a ficar comprometida
sem a sua observancia.

Afinal, para que a defesa tenha con-
dicbes de exercer o contraditério, ainda
que diferido, sdo cruciais a compreensao

14. SILVA, R. S. M. A interceptagao

das comunicacoes telematicas

no processo penal. Dissertacao.
Faculdade de Direito, Universidade de

Sao Paulo, Sao Paulo, 2014.

telefénica. Sendo assim, a técnica de
espelhamento nao encontra respal-
do na Lei das Interceptacdes. Além disso ha complexas e
inumeras dificuldades de verificacao das fontes de prova
nesses casos.1
Para analisar este ponto em especifico, cabe retomar a
nocao de cadeia de custédia. Embora mais frequentemen-
te associada ao manejo de vestigios médico-legais ou de
amostras submetidas a exames toxicoldgicos, a cadeia de
custodia também diz respeito, sobretudo atualmente, a ex-
tracao de dados. Definida na Portaria n° 82, de 16 de julho
de 2014, da Secretaria Nacional de Seguranca Pablica, como
o conjunto de “procedimentos utilizados para manter e do-
cumentar a histéria cronolégica do vestigio”, “rastrear sua
posse e manuseio a partir de seu reconhecimento até o des-
carte”,2 a cadeia de custodia estabelece a necessidade de

12. Conceito veiculado na Portaria n?
82, de 16 de julho de 2014, Secretaria
Nacional de Seguranca Publica.
Disponivel em: https://bit.ly/2R8SRjo

13. LOPES, M.; GABRIEL, Maria
Madalena; BARETA, G. M. S.. CADEIA
DE CUSTODIA: UMA ABORDAGEM
PRELIMINAR. Visdo Académica, [S.L],
jun. 2006. ISSN 1518-8361.
Disponivel em: https://bit.ly/2NvYfgd.

Acesso em: 02.07.2019.

documentacao da coleta, do manuseio
e da analise; de registro dos agentes
incumbidos desses processos; além da
observancia de procedimentos capa-
zes de preservar a integridade da pro-
va e garantir a sua rastreabilidade13.
Especialmente em se tratando de
meios de obtencdo de prova emprega-
dos na fase pré-processual, sem o co-
nhecimento do investigado e, portanto,
sem o contraditério pleno, a idoneidade

JENNYS ANTONIALL NATHALIE FRAGOSO

e a capacidade de fiscalizar a origem e verificar a integridade,
confiabilidade e originalidade dos elementos trazidos aos au-
tos.1> A esse respeito, Geraldo Prado des-

taca ainda que a cadeia de custoédia, a0 15. SILVA, R.S. M. Alinterceptacdo

preservar esta oportunidade, isto é, ap 7% comunicacoes

elematicas

no processo penal. Dissertacao.

concretizar o principio da “mesmidade”

a prova valorada e a colhida, preserva

Faculdade de Direito, Universidade de
e garantir a integral identidade entre  Sao Paulo, Sdo Paulo, 2014.

também o “valor epistémico do conteu- 16. PRADO, Geraldo. Ainda sobre a

do probatoério”.1¢ Outro principio, assim rovas”. Boletim [BCCR

“quebra da cadeia de custodia das

Sao Paulo,

observado, seria 0 da “desconfianca”. 0.5 19565 p 1617, set /2014

Deste, em contraste com as presuncgoes
que fragilizam os direitos do acusado ou réu, decorre a neces-
sidade de acreditacdo dos elementos trazidos aos autos, isto €,
de teste e demonstracao, ao invés de regularidade presumida.

Assim é que, na decisao, a ilicitude da prova obtida atra-
vés da técnica de espelhamento deriva no reconhecimento de
que nao seria possivel a recuperacao ou rastreio de todos os
atos da operacdo, com a respectiva e necessaria verificacao
da existéncia de eventual manipulacdo ou adulteracao de seu
conteido. Ainda que ndao mencionada, é dos propositos da
cadeia de custodia que se trata, ao controlar, por exemplo, a
fidedignidade dos elementos e, no processo de sua obtencao,
transporte, analise, sua suscetibilidade a manipulacéo.

Cabe aqui o destaque de que sao abordados tracos ineren-
tes ao espelhamento, como meio de obtencao, e nao a ine-
xistente disciplina legal, o desrespeito as regras postas ou a

#WHATSAPP #CADEIADECUSTODIA #ST.



deficiéncia da ordem judicial na indicacao de balizas. Ainda
assim, sao pertinentes consideracdes acerca da reserva legal
endossada no voto da relatora, ja que a cadeia de custbédia

17. LOPES JUNIOR, Aury; ROSA, Alexandre
Morais da. A importancia da cadeia de
custodia para preservar a prova penal.

Disponivel em: https://bit.ly/2KXITMd.

18. COSTA ANDRADE, Manuel.
“Bruscamente no verdo passado”, a
reforma do Codigo de Processo Penal:
- re uma lei
que podia e devia ter sido diferente.

Coimbra, 2009, p. 21.

19. “Nao ha, todavia, ao menos por
agora, previsao legal de um tal meio
de obtencao de prova hibrido”. Cf. STJ
Recurso em Habeas Corpus n® 99.735 -

SC (2018/0153349-8). Rel. Min. Laurita
Vaz, 6a Turma, j.27.11.2018. Disponivel

em: https://bit.ly/2KWZKlb.

>0. BADARO, Gustavo. Processo
Penal. Rio de Janeiro: Cam

0S,

Elsevier, 2012, p. 273.

21. Cf. CORTE INTERAMERICANA DE
DIREITOS HUMANOS. Caso Escher e
outros vs. Brasil, sentenca de 6 de

jutho de 2009.

se perfaz num “procedimento regrado e
formalizado”, para o “exercicio do con-
trole epistémico”.1?

Amostra das novidades da era da
digital!®, o espelhamento é uma forma
de investigacdo profundamente invasi-
va e potencialmente comprometedora
da paridade de armas, da presuncao de
inocéncia, do devido processo legal, da
ampla defesa e do contraditério no pro-
cesso penal (art. 5°, LIV, LV e LVII, CF).
Diferenciando-a, inicialmente, da inter-
ceptacao — a captacao de comunicacoes
contemporaneas, enquanto ocorrem
- e excluindo-a, assim, da incidéncia
da Lei n°® 9.296/1996, a decisdo reforca
pontualmente a necessidade de previ-
sao legal como fundamento de medidas
constritivas do direito a privacidade.1®

Embora o processo penal brasileiro
nao conheca um sistema taxativo de
meios de prova, sendo admitidas, se-
gundo a doutrina majoritaria, provas
nao previstas em lei,2° a reserva legal,
decorrente do art. 5°, XII, da Constitui-

cao Federal e do que vem sendo reafirmado em cortes interna-
cionais como elemento de um julgamento justo?!, é importan-
te providéncia na aposicdo de balizas que reforcem garantias
diante do desenvolvimento tecnolégico. Noutro contexto,
cabe lembrar, a caréncia de previsao legal levou o Supremo

JENNYS ANTONIALL NATHALIE FRAGOSO

Tribunal Federal a declarar a inadmissibilidade das intercep-
tacoes telefénicas anteriores a Lei n° 9.296/1996.22 Uma vez

regulamentada, em razao da intrusi-
vidade da medida, a interceptacao foi
destinada, ao menos em tese, ao uso em
casos extraordinarios, condicionada

22. STF, HC 72588/PB, rel. Min.
Mauricio Correa, Pleno, j. 12.06.1996.

a indisponibilidade de outros meios e a adocao de cautelas

para garantia da intimidade e a liberdade.

Nao acreditamos ser este, no entanto, o caso do espelha-
mento, pelas razdes abordadas na propria decisao, isto é, a
frustracao das premissas para a adequada instrucao probatoria
decorre de atributos da tecnologia. Provas inverificaveis nao se
harmonizam com quaisquer garantias processuais. A conside-
racao, no entanto, merece perpetuar-se diante do desafio im-
posto pelo crescente e, sempre atualizado, uso das tecnologias
de comunicacao e informacao na persecucao penal.

O produto deste equacionamento, ao final, guarda intima
relacdo com significado e os limites que a paridade de armas,
presuncao de inocéncia, devido processo legal, ampla defesa
e contraditoério (art. 5°, LIV, LV e LVII, CF) logrardo impor a

persecucao na era digital. «<=
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