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do sigilo das
comunicagcoes prevista no
art. 59, incisos X e XII, da
Constituicao Federal - Leis
n°s 9.296/96
(interceptacao de
comunicacoes telefonicas)
e 12.965/2014 (Marco
Civil da Internet) que
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dispositivos

constitucionais -
Diferenca na tutela dada
pela legislacao ao
conteudo das

comunicacoes mantidas
entre individuos e as
informacoes de conexao e
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internet — Menor protecao
do sistema juridico as
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de acesso a aplicacoes de
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da Autoridade Policial
limitada as informacoées de
conexdo e de acesso a
aplicacoes de internet
(contas, nomes de
usuario, numeros de IP
que foram usados
associados a smartphones
com sistema Android,
numero de IMEI e e-mail
associados aos aparelhos
e usuarios que recorreram
aos servicos dos
Impetrantes) em um
determinado periodo de
tempo e numa area
delimitada - Inexisténcia
de pedido de quebra do
sigilo do conteudo de
comunicagoes

eventualmente

transmitidas pelas pessoas
a serem atingidas pela
medida  excepcional -
Observancia do disposto
no art. 22 do Marco Civil
da Internet - Existéncia de
ilicito criminal (art. 22,
inciso I, do Marco Civil),
necessidade da medida
para o prosseguimento
das investigacoes (art. 22,
inciso II, do Marco Civil) e
limitacao das areas e dos
periodos de tempo dos
registros (art. 22, inciso
III, do Marco Civil) -
Registros limitados a um
periodo de 15 (quinze)

minutos, em horario
noturno, em rodovia
estadual pouco

movimentada - Seguranca
denegada.

I - Cuida-se de mandado de
seguranca que objetiva
anular a decisao proferida
pelo Juizo Impetrado que,
acolhendo requerimento da
Autoridade Policial, quebrou o
sigilo telematico de pessoas
ndo identificadas, medida
adotada nos autos do
Inquérito Policial que
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investiga o homicidio que
vitimou o Capitdo da Policia
Militar do Estado de Sergipe
Manoel Alves de Oliveira
Santos, entao Comandante
da Companhia Independente
de Operacoes Policiais
Especiais em  area de
Caatinga (CIOPAC), no dia
04/04/2018, por volta das
20h, na Rodovia Estadual SE-
200, no Municipio de Porto da
Folha/SE;

II - A Constituicdo Federal
protege, nos incisos X e XII
do seu art. 59, a privacidade
e o sigilo das comunicagoes,
garantias essas
regulamentadas pela Lei n©
9.296/96 (interceptacdo de
comunicagbes telefénicas) e
pela Lei n9 12.965/2014
(Marco Civil da Internet);

IIT - A leitura dos citados
diplomas legais revela que o
sistema juridico diferencia a
tutela dada ao conteudo das
comunicacées mantidas entre
individuos e as informacobes
de conexdo e de acesso a
aplicacées de internet,
garantindo uma maior
protecdo ao primeiro e
flexibilizando a protecao da
segunda;

IV - No caso dos autos, a
medida combatida se limitou
a atender requerimento que,
por sua vez, restringiu-se a
quebra do sigilo das
informacgbes de conexao e de
acesso a aplicacbes de
internet (contas, nomes de
usuario, numeros de IP que
foram usados associados a
smartphones com sistema
Android, numero de IMEI e e-
mail associados aos aparelhos
e usuarios que recorreram
aos servicos dos Impetrantes)
em um determinado periodo
de tempo e numa area
delimitada, tudo isso no bojo
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ACORDAO

de investigacgo de um
homicidio;

V - N&o houve qualquer
requerimento por parte da
Autoridade Policial quanto a
quebra do sigilo do conteudo
das comunicagoes
eventualmente transmitidas
pelas pessoas a serem
atingidas pela medida
excepcional;

VI - Nesse quadro, os
requisitos do art. 22 do Marco
Civil da Internet para a
manutencao da medida se
mostram presentes: ha um
ilicito, inclusive de natureza
criminal (inciso I); a
Autoridade Policial explicitou
ser imprescindivel a medida
para a continuidade das
investigacoes, com a
identificacgo dos suspeitos
(inciso II); e o requerimento
foi delimitado ndo s6 no
tempo, mas na area a ser
atingida (inciso III);

VII - Vale destacar, das
informacbes prestadas pelo
Juizo Impetrado, que o lapso
temporal é entre "(...) 04 de
abril de 2018 as 22h40min e
04 de abril de 2018 as
22h55m, ou seja, sdo apenas
15 minutos” de dados em
“(...) local ermo, estrada de
dificil acesso, de restrita
circulagao de pessoas,
especialmente no  horario
indicado (...)”, indicando que
um numero minimo de
pessoas eventualmente sera
atingida pela quebra do
sigilo;

VIII - Seguranca denegada.

relatados e discutidos os presentes autos, acordam os

integrantes do Tribunal de Justica do Estado de Sergipe, em sua composicao plenaria,
por maioria, conhecer do writ para denegar a seguranca pleiteada, em conformidade
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com o relatério e voto constantes dos autos, que ficam fazendo parte integrante do
presente julgado.

Aracaju/SE, 22 de Agosto de 2018.

DESA. IOLANDA SANTOS GUIMARAES
RELATOR

RELATORIO

Desembargadora Iolanda Santos Guimaraes (Relatora): - Trata-
se de Mandado de Seguranca impetrado pelo Google Brasil Internet Ltda. e Google
LLC. contra ato do Juizo de Direito da Comarca de Porto da Filha, o qual teria
proferido decisdo autorizando a quebra do sigilo telematico de um conjunto de
pessoas nao identificadas nos autos de Inquérito Policial.

Em sintese, os Impetrantes sustentam, inicialmente, o cabimento do
mandamus com base no disposto no art. 59, inciso II, da Lei n® 12.016/2009 (Lei do
Mandado de Seguranca), que prevé ser cabivel a sua impetracdo para impugnar
decisdes judiciais irrecorriveis.

Prosseguindo, defendem ser inconstitucional e ilegal a medida
determinado pela Autoridade Impetrada, invocando o teor do art. 59, incisos X e XII,
da Constituicdo Federal, que protegem o direito a privacidade e das comunicacoes,
destacando, ainda, o disposto no art. 93, inciso IX, da CF/88 para apontar a auséncia
de fundamentacao especifica na decisao questionada.

Aduz, a esse respeito, que “(...) a quebra do sigilo é medida
excepcional e, por isso mesmo, sé poderia ser justificada pela existéncia de indicios
concretos de atividade ilicita por parte do alvo, a serem demonstrados em decisao
judicial fundamentada (...)” (sic), o que teria sido positivado no art. 29 da Lei n©
9.296/96.

Destaca também que o Conselho Nacional de Justica editou a Resolucdo
n® 59/2008 para tratar da interceptacdo telefonica e telematica, “(...) explicitando a
necessidade de indicagao: (i) dos indicios razodveis de autoria ou participacao dos
alvos nos crimes investigados; (ii) das diligéncias anteriormente realizadas; e (iii) dos
motivos que embasam a conclusdo de que seria impossivel obter a prova por outra
via. A Resolucdo veda, ainda, "a interceptacdo de outros numeros ndo discriminados
na decisdo”, dentre outras restrigcoes (...)"” (sic — destaque no original).

Invoca, outrossim, as disposicoes contidas nos arts. 39, 79, 80 e 22 da
Lei n© 12.965/2014 (Marco Civil da Internet), aduzindo que exigem, para a quebra do
sigilo de registros de conexao, a existéncia de indicios de ato ilicito.

Discorrendo sobre a importancia da protecao do direito a privacidade,
argumenta que, “Do ponto de vista tedrico, argumentar com uma possivel
excepcionalidade do caso seria 0 mesmo que admitir uma inconstitucionalidade e
ilegalidade util. Do ponto de vista pratico, ndo demoraria para a excegao ser
banalizada - ainda mais em contextos de intensa criminalidade” (sic).

Faz consideracdes a respeito do risco de concessao de medidas
genéricas de quebra de sigilos, inclusive quanto a repercussao da competéncia para o
exame de tais requerimentos quando eventualmente envolverem pessoas ocupantes
de cargos com prerrogativa de foro.
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Defende, por derradeiro, que a medida ndo atende ao Principio da
Proporcionalidade em todas as suas 03 (trés) vertentes, quais sejam, adequacdo,
necessidade e proporcionalidade em sentido estrito.

Postula, em sede liminar, que sejam suspeitos os efeitos do ato
impugnado, impedindo, inclusive, a aplicagdao das sancdes fixadas na decisao objeto
deste impetragao.

A liminar foi indeferida em decisao proferida em 11/05/2018.

O Impetrado prestou as informagdes juntadas aos autos em
21/05/2018.

Os Impetrantes interpuseram o Agravo Regimental (Interno) n©
201800111901 em 30/05/2018, repetindo as razdes ja lancadas na peticdo inicial
deste mandamus, estando o recurso ainda pendente de julgamento.

Devidamente notificado, o 6rgao de representacdo judicial do Estado de
Sergipe nao se manifestou nos autos, a teor do Ato Ordinatério lancado nos autos em
08/06/2018.

O Procurador-Geral de Justica José Rony Silva Almeida lancou
manifestacao nos autos em 20/06/2018 no sentido de aguardar o julgamento do
Agravo Regimental interposto nestes autos para se manifestar.

Em 21/06/2018 proferi despacho determinando o retorno dos autos ao
Parquet para emissao de parecer diante da inexisténcia de efeito suspensivo no
Agravo Regimental e de qualquer outro impeditivo para o prosseguimento do
presente writ.

Apdés o decurso do prazo de 10 (dez) dias para manifestacdo do
Procurador-Geral de Justica, proferi despacho em 14/07/2018 determinando a
inclusao do processo em pauta para julgamento.

O Procurador-Geral de Justica em exercicio Eduardo Barreto d’Avila
Fontes lancou parecer em 16/07/2018 opinando pela denegacao da ordem, entendo
pelo nao cabimento do mandamus por nao revelar manifesta ilegalidade ou abuso de
autoridade e, no mérito, pela inexisténcia do direito liquido e certo alegado.

E o Relatério.
vVOTO

Desembargadora Iolanda Santos Guimaraes (Relatora): - Trata-
se de Mandado de Seguranca impetrado pelo Google Brasil Internet Ltda. e Google
LLC. contra ato do Juizo de Direito da Comarca de Porto da Filha, o qual teria
proferido decisdo autorizando a quebra do sigilo telematico de um conjunto de
pessoas nao identificadas nos autos de Inquérito Policial.

O presente mandado de seguranca objetiva anular a decisdao que imp0s
aos Impetrantes o fornecimento, no prazo de 72h (setenta e duas horas), de dados
telematicos (contas, nomes de usuario, nimeros de IP que foram usados associados
a smartphones com sistema Android, nimero de IMEI e e-mail associados aos
aparelhos e usuarios que recorreram aos servicos dos Impetrantes) das pessoas que
passaram por locais determinados em intervalos de tempo definidos, sob pena de
pratica do crime de desobediéncia e incidéncia de multa diaria de R$ 50.000,00
(cinquenta mil reais).
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Os Impetrantes fundamentam seu pedido sob o fundamento de ter sido
deferida em inobservancias a disposicdes constitucionais e legais.

Nesse sentido, invocam, inicialmente, o disposto no art. 59, incisos X e
XII, da Constituicdo Federal, que tutelam o direito a privacidade e ao sigilo das
comunicacgoes:

Art. 59 Todos sao iguais perante a lei, sem distincao de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

(...)

X - sao inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagao pelo dano
material ou moral decorrente de sua violagao;

(...)

XII - é inviolavel o sigilo da correspondéncia e das comunicacgdes
telegraficas, de dados e das comunicacoes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigagao criminal ou instrugao
processual penal;

(...)

De fato, a simples leitura dos dispositivo constitucionais transcritos
revela que a Carta Politica vigente previu, como direito fundamentacdo, a protecao a
privacidade que, a reboque, traz consigo o direito ao sigilo das comunicagoes.

Especificamente quanto as comunicacbes, a Lei n° 9.296/96
regulamenta a parte final do inciso XII anteriormente citado, prevendo a possibilidade
de serem interceptadas as comunicacOes telefénicas, conforme previsdao do seu art.
19, possibilidade essa ampliada para os sistemas de informatica e telematica no seu
paragrafo unico:

Art. 10 A interceptacao de comunicacgOes telefénicas, de qualquer
natureza, para prova em investigacao criminal e em instrucao
processual penal, observara o disposto nesta Lei e dependera de
ordem do juiz competente da acao principal, sob segredo de
justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptagao do
fluxo de comunicacdes em sistemas de informatica e telematica.

Especificamente sobre os dados que transitam pela rede mundial de
computadores (Internet), a Lei n® 12.965/2014 (marco Civil da Internet) estabeleceu
os principios, garantias, direitos e deveres.

Da leitura de ambos os diplomas legais, pode-se perceber que ha uma
diferenciacao na protecdo dada pela legislagdo quanto ao contetido das comunicacdes
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mantidas entre individuos e quanto as informacdes de conexdao e de acesso a
aplicacoes de internet.

Em relagdo ao conteudo das comunicacdes mantidas entre individuos,
ambos os diplomas - Leis n° 9.296/96 e 12.965/2014 - restringem a possibilidade
de quebra do sigilo. Exigem, para tanto, que haja decisao judicial, precedida de
requerimento de autoridades especificas e em hipoteses limitadas, definidas em
ambos os diplomas.

Leia-se, a propodsito, o disposto nos arts. 20 a 5° e 9° a 10 da Lei n©
9.296/96:

Art. 2° N&o serd admitida a interceptacdo de comunicagoes
telefénicas quando ocorrer qualquer das seguintes hipdteses:

I - ndo houver indicios razoaveis da autoria ou participacdo em
infracdo penal;

II - a prova puder ser feita por outros meios disponiveis;

III - o fato investigado constituir infragdo penal punida, no
maximo, com pena de detencdo.

Paragrafo Unico. Em qualquer hipdtese deve ser descrita com
clareza a situacao objeto da investigacao, inclusive com a
indicagdao e qualificagdo dos investigados, salvo impossibilidade
manifesta, devidamente justificada.

Art. 3° A interceptacdo das comunicagoes telefonicas podera ser
determinada pelo juiz, de oficio ou a requerimento:

I - da autoridade policial, na investigagao criminal;

I - do representante do Ministério Publico, na investigacdo
criminal e na instrucao processual penal.

Art. 4° O pedido de interceptacdao de comunicacdao telefonica
contera a demonstracdo de que a sua realizacdo é necessaria a
apuracao de infracao penal, com indicacao dos meios a serem
empregados.

§ 1° Excepcionalmente, o juiz poderd admitir que o pedido seja
formulado verbalmente, desde que estejam presentes os
pressupostos que autorizem a interceptacdao, caso em que a
concessao sera condicionada a sua reducao a termo.

§ 2° O juiz, no prazo maximo de vinte e quatro horas, decidira
sobre o pedido.
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Art. 5° A decisdo sera fundamentada, sob pena de nulidade,
indicando também a forma de execucdo da diligéncia, que nao
podera exceder o prazo de quinze dias, renovavel por igual tempo
uma vez comprovada a indispensabilidade do meio de prova.

(...)

Art. 9° A gravagao que ndo interessar a prova sera inutilizada por
decisdo judicial, durante o inquérito, a instrucdo processual ou
apos esta, em virtude de requerimento do Ministério Publico ou da
parte interessada.

Paragrafo unico. O incidente de inutilizacdo sera assistido pelo
Ministério Publico, sendo facultada a presenca do acusado ou de
seu representante legal.

Art. 10. Constitui crime realizar interceptagcao de comunicacoes
telefénicas, de informatica ou telematica, ou quebrar segredo da
Justica, sem autorizacao judicial ou com objetivos ndao autorizados
em lei.

Pena: reclusao, de dois a quatro anos, e multa.

No mesmo sentido, as previsoes dos arts. 79, incisos I, II, III, VII, VIII,
IX, 10, §2°, e 12 da Lei n°® 12.965/2014:

Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e
a0 usuario sao assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecao e
indenizacao pelo dano material ou moral decorrente de sua
violagao;

IT - inviolabilidade e sigilo do fluxo de suas comunicagoes pela
internet, salvo por ordem judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicacdes privadas
armazenadas, salvo por ordem judicial;
(...)

VII - nao fornecimento a terceiros de seus dados pessoais,
inclusive registros de conexdao, e de acesso a aplicacbes de
internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecao de seus dados pessoais,
gue somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;
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b) nao sejam vedadas pela legislagao; e

c) estejam especificadas nos contratos de prestacao de servigos ou
em termos de uso de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma
destacada das demais clausulas contratuais;

(...)

Art. 10. A guarda e a disponibilizacao dos registros de conexao e
de acesso a aplicagdes de internet de que trata esta Lei, bem como
de dados pessoais e do conteddo de comunicacdes privadas,
devem atender a preservacao da intimidade, da vida privada, da
honra e da imagem das partes direta ou indiretamente envolvidas.

(...)

§ 2° O conteldo das comunicacdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipdteses e na forma
que a lei estabelecer, respeitado o disposto nos incisos II e III do
art. 79.

(...)

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou
administrativas, as infracdes as normas previstas nos arts. 10 e 11
ficam sujeitas, conforme o caso, as seguintes sancdes, aplicadas
de forma isolada ou cumulativa:

I - adverténcia, com indicacdo de prazo para adocao de medidas
corretivas;

II - multa de até 10% (dez por cento) do faturamento do grupo
econdmico no Brasil no seu Ultimo exercicio, excluidos os tributos,
considerados a condicdo econOmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da
sangao;

III - suspensao temporaria das atividades que envolvam os atos
previstos no art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos
previstos no art. 11.

Paragrafo uUnico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua
filial, sucursal, escritério ou estabelecimento situado no Pais.

Por outro lado, ao tratar das informacoes de conexao e de acesso a
aplicacdes de internet, a Lei n°® 9.296/96 silencia, prevendo a Lei n°® 12.965/2014, a
seu turno, a prescindibilidade de decisdo judicial em hipéteses especificas. Confira-se,
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a proposito, redacao de seus arts. 10, §§19, 39 e 49, e 22, paragrafo unico, do Marco
Civil da Internet:

Art. 10. A guarda e a disponibilizagdao dos registros de conexao e
de acesso a aplicagoes de internet de que trata esta Lei, bem como
de dados pessoais e do conteudo de comunicacdes privadas,
devem atender a preservacdo da intimidade, da vida privada, da
honra e da imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma
autébnoma ou associados a dados pessoais ou a outras informacoes
que possam contribuir para a identificagdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na Secao
IV deste Capitulo, respeitado o disposto no art. 7°.

(...)

8§ 32 O disposto no caput nao impede o acesso aos dados
cadastrais que informem qualificacao pessoal, filiacao e
endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua
requisicao.

§ 40 As medidas e os procedimentos de seguranca e de sigilo
devem ser informados pelo responsavel pela provisdo de servicos
de forma clara e atender a padrbes definidos em regulamento,
respeitado seu direito de confidencialidade quanto a segredos
empresariais.

(...)

Art. 22. A parte interessada podera, com o propodsito de formar
conjunto probatério em processo judicial civel ou penal, em carater
incidental ou autonomo, requerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de registros de conexao
ou de registros de acesso a aplicacdes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o
requerimento devera conter, sob pena de inadmissibilidade:

I - fundados indicios da ocorréncia do ilicito;

IT - justificativa motivada da utilidade dos registros solicitados para
fins de investigacao ou instrucdo probatoéria; e

III - periodo ao qual se referem os registros.
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A jurisprudéncia dos Tribunais Superiores ja se manifestou nesse
sentido. Confira-se, inicialmente, o seguinte precedente do Supremo Tribunal
Federal:

HABEAS CORPUS. NULIDADES: (1) INEPCIA DA DENUNCIA (2)
ILICITUDE DA PROVA PRODUZIDA DURANTE O INQUERITO
POLICIAL; VIOLACAO DE REGISTROS TELEFONICOS DO CORREU,
EXECUTOR DO CRIME, SEM AUTORIZACAO JUDICIAL; (3)
ILICITUDE DA PROVA DAS INTERCEPTACOES TELEFONICAS DE
CONVERSAS DOS ACUSADOS COM ADVOGADOS, PORQUANTO
ESSAS GRAVACOES OFENDERIAM O DISPOSTO NO ART. 7°, II, DA
LEI 8.906/96, QUE GARANTE O SIGILO DESSAS CONVERSAS.
VICIOS NAO CARACTERIZADOS. ORDEM DENEGADA.

(...)

2. llicitude da prova produzida durante o inquérito policial -
violacao de registros telefonicos de corréu, executor do crime, sem
autorizagao judicial.

2.1 Suposta ilegalidade decorrente do fato de os policiais, apds a
prisdo em flagrante do corréu, terem realizado a andlise dos
ultimos registros telefébnicos dos dois aparelhos celulares
apreendidos. Nao ocorréncia.

2.2 Nao se confundem comunicacao telefébnica e registros
telefénicos, que recebem, inclusive, protecdo juridica distinta. Nao
se pode interpretar a cldusula do artigo 5°, XII, da CF, no sentido
de protecdo aos dados enquanto registro, depdsito registral. A
protecao constitucional é da comunicacdao de dados e ndo dos
dados. (...)

(...)
4. Ordem denegada.

(HC 91867, Relator(a): Min, GILMAR MENDES, Segunda Turma,
julgado em 24/04/2012, ACORDAO ELETRONICO DJe-185 DIVULG
19-09-2012 PUBLIC 20-09-2012)

Do seu inteiro teor, é pertinente destacar a seguinte passagem, verbis:

“Primeiramente, sobreleva destacar que nao se confundem
comunicacdo telefbnica e os registros telefénicos, recebendo,
inclusive, protecao juridica distinta.

E, como ja enfatizei em outras oportunidades, entendo que nao se
pode interpretar a cladusula do artigo 5°, XII, da CF, no sentido de
protecao aos dados enquanto registro, depdsito registral. A
protecdo constitucional é da comunicacdo 'de dados’ e ndo os
‘dados’.
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O tema foi objeto de percuciente anadlise em estudo singular
desenvolvido por Tércio Sampaio Ferraz. Em sintese, sao as
seguintes as suas reflexoes:

O sigilo, no inciso XII do art. 59, esta referido a comunicagdo, no
interesse da defesa da privacidade. Isto é feito, no texto, em dois
blocos: a Constituicdo fala em sigilo ‘da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicacdes
telefénicas’. Note-se, para a caracterizacdao dos blocos, que a
conjuncdo e une correspondéncia com telegrafia, seqgue-se uma
virgula e, depois, a conjuncao de dados com comunicacoes
telefénicas. Ha uma simetria nos dois blocos. Obviamente o que se
regula é comunicacdo por correspondéncia e telegrafia,
comunicacdo de dados e telefénica. O que fere a liberdade de
omitir pensamento &, pois, entrar na comunicacao alheia, fazendo
com que o que devia ficar entre sujeitos que se comunicam
privadamente passe ilegitimamente ao dominio de um terceiro. Se
alguém elabora para si um cadastro sobre certas pessoas, com
informacgdes marcadas por avaliacdes negativas, e o torna publico,
podera estar cometendo difamagdao, mas nao quebra sigilo de
dados. Se estes dados, armazenados eletronicamente, sao
transmitidos, privadamente, a um parceiro, em relacoes
mercadoldgicas, para defesa do mercado, também ndo estd
havendo quebra de sigilo. Mas, se alguém entra nesta transmissao
como um terceiro que nada tem a ver com a relagao comunicativa,
ou por ato préprio ou porque uma das partes |lhe cede o acesso
indevidamente, estara violado o sigilo de dados. A distingao é
decisiva: o objeto protegido no direito a inviolabilidade do sigilo
nao sao os dados em si, mas a sua comunicacdao restringida
(liberdade de negagao) A troca de informagoes (comunlcagao)
privativa € que ndo pode ser violada por sujeito estranho a
comunicagao. (Sigilo de dados: o direito a privacidade e os limites
a funcdo fiscalizadora do Estado, Cadernos de Direito
Constitucional e Ciéncia Politica, Sao Paulo, Revista dos Tribunais,
n. 1, p. 77-82, 1992; e Revista da Faculdade de Direito da
Universidade de Sao Paulo, v. 88, p. 447, 1993)". (sic — destaques
no original)

O Superior Tribunal de Justica segue a mesma linha de entendimento:

RECURSO ORD;NARIO EM HABEAS CORPUS. QUADRILHA.
DENUNCIAS ANONIMAS IMPUTANDO A PRATICA DE ILICITOS.
REALIZACAO DE DILIGENCIAS PRELIMINARES PARA A APURACAO
DA VERACIDADE DAS INFORMACOES. CONSTRANGIMENTO
INEXISTENTE.

(...)

NULIDADE DA DECISAO QUE PERMITIU O ACESSO AOS DADOS
CADASTRAIS, HISTORICO E EXTRATOS DE CHAMADA
TELEFONICOS. INAPLICABILIDADE DA LEI ~ 9.296/1996.
PROVIMENTO  JUDICIAL FUNDAMENTADO. MACULA  NAO
CONFIGURADA.
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1. De acordo com a jurisprudéncia pacifica desta Corte
Superior de Justica, a quebra do sigilo de dados telefonicos,
consistentes no historico de chamadas, dados cadastrais e
extratos de ligacées, nao se submete a disciplina da Lei
9.296/1996, que trata da interceptacao das comunicacoes
telefonicas.

(...)
3. Recurso desprovido.

(RHC 53.541/RJ, Rel. Ministro JORGE MUSSI, QUINTA TURMA,
julgado em 12/09/2017, DJe 20/09/2017)

PROCESSO PENAL. HABEAS CORPUS. ROUBO MAJORADO. (1)
IMPETRACAO COMO SUCEDANEO RECURSAL. IMPROPRIEDADE DA
VIA ELEITA. (2) QUEBRA DO SIGILO TELEFONICO. PROVIDENCIA
QUE NAO_SE CONFUNDE COM A INTERCEPTACAO TELEFONICA.
MOTIVACAO DA MEDIDA. OCORRENCIA.

ILEGALIDADADE. NAO RECONHECIMENTO.
(...)

2. Nao se confundem as medidas de quebra de sigilo
telefonico com a interceptacao de comunicacao telefonica,
esta Gltima albergada, ademais, pela clausula de reserva de
jurisdicao. Dai, nao sao exigiveis, no contexto da quebra de
sigilo de dados, todas as cautelas insertas na Lei
9.296/1996. In casu, o magistrado, em cumprimento do
inciso IX do artigo 93 da Constituicdao da Republica, motivou
a quebra do sigilo de dados, com base na intensa utilizacao
de certo terminal telefonico, havendo a franca possibilidade
de se desvendar, com base em dados cadastrais oriundos
das registros de companhia telefonica, a autoria de um
quarto agente no concerto delitivo.

3. Ordem nao conhecida.

(HC 237.006/DF, Rel. Ministra MARIA THEREZA DE ASSIS MOURA,
SEXTA TURMA, julgado em 27/06/2014, D]e 04/08/2014)

No presente caso, conforme fora bem destacado pela Autoridade
Policial em seu requerimento, a solicitacao direcionada aos Impetrantes se limitou as
informacdes de conexdo e de acesso a aplicacdes de internet (contas, nomes de
usuario, numeros de IP que foram usados associados a smartphones com sistema
Android, numero de IMEI e e-mail associados aos aparelhos e usuarios que
recorreram aos servicos dos Impetrantes).

N3o ha qualquer pedido de quebra do sigilo do conteido das
comunicacoes eventualmente transmitidas pelos individuos a serem
atingidos pela medida excepcional.

Como ja explicado anteriormente, ndo se tratando de conteldo de
conversas ou outras formas de comunicacao telefonicas ou telematicas, as hipéteses
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gue a legislacao autoriza a quebra do sigilo sdao mais amplas, estando previstas no
art. 22 do Marco Civil da Internet.

Partindo-se dessa premissa, verifica-se que os requisitos contidos nos
03 (trés) incisos do dispositivo legal citado se acham presentes.

Com efeito, trata-se de Inquérito Policial em que se investiga o brutal
homicidio perpetrado contra o Capitdo da Policia Militar do Estado de Sergipe Manoel
Alves de Oliveira Santos, entao Comandante da Companhia Independente de
Operacgoes Policiais Especiais em area de Caatinga (CIOPAC), no dia 04/04/2018, por
volta das 20h, na Rodovia Estadual SE-200, no Municipio de Porto da Folha/SE.

A existéncia de ilicito, inclusive de natureza criminal, é
evidente, restando preenchida a exigéncia do art. 22, inciso I, do Marco Civil
da Internet.

Em relagdo ao inciso II do art. 22 daquele diploma legal, a
representacao formulada pela Autoridade Policial reportou exaustivamente a
necessidade da medida para o prosseguimento das investigacdes, especialmente a
fim de ser possivel a identificagdao dos individuos que cometeram o crime hediondo.

Finalmente, a Autoridade Policial limitou as areas e os periodos de
tempo dos registros dos dados necessarios as investigagoes.

A esse respeito, é preciso destacar e reforcar que, ndo obstante a
medida realmente possa atingir pessoas que nao possuem qualquer pertinéncia com
os fatos investigados, a intimidade delas nao sera fragilizada em razao de os
dados requeridos se limitarem a identificacdao dos equipamentos eletronicos
eventualmente utilizados naquelas regioes e naqueles intervalos de tempo,
nao se adentrando no conteido de possiveis comunicacoes que partiram
daquelas localidades.

Em relacdo a este aspecto em especifico, vale citar também as
informac0des prestadas pela Autoridade Impetrada, in verbis:

“Ressalta-se que na forma declinada na decisao datada de
27/04/2018, a decisao nao atinge o numero indeterminados de
usuarios, mas apenas aqueles que utilizaram-se dos servigos, nas
coordenadas geograficas e no tempo indicado, ou seja, abrangido
entre 04 de abril de 2018 as 22h40min e 04 de abril de 2018 as
22h55m, ou seja, sao apenas 15 minutos.

Por fim, o local das coordenadas geograficas indicadas ndo é um
centro urbano, onde de fato, haveria um numero indeterminado de
pessoas circulando. Muito pelo contrario, o local indicado nas
coordenadas, trata-se de local ermo, estrada de dificil acesso, de
restrita circulagao de pessoas, especialmente no horario indicado,
motivo pelo qual a alegacao das impetrantes de violagao de
suposta a numero indiscriminado de pessoas, ndo se aplica ao caso
em tela, ressalvando-se nao existe direito individual absoluto,
considerando a prépria autorizacdo constitucional (art. 5° inciso
XII da CF), e nao cabem as partes impetrantes, eventualmente,
em nome proprio defender interesse alheio”. (sic)
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Vale dizer também, por derradeiro, que as razdes recursais langadas no
Agravo Regimental interposto pelos Impetrantes nao trazem nenhum argumento
novo, passivel de alterar as consideracdes ja feitas quando da apreciacao da liminar
ou mesmo de alterar o entendimento ora exposto no julgamento do mérito deste

writ.

Por todo o exposto, conheco do mandado de seguranca, mas para

denegar a ordem pleiteada.

Custas pelos Impetrantes, observando-se a isencao do 6nus referente a

honorarios advocaticios, nos termos da Sumula 512 do STF.

E como voto.

Aracaju/SE, 22 de Agosto de 2018.

DESA. IOLANDA SANTOS GUIMARAES
RELATOR

VOTO VENCIDO

Na Sessdo do dia 22.08.2018, restei vencido por acompanhar o voto do Desembargador Ricardo

Micio Santana de Abreu Lima, cujas razoes foram assim lancadas:

www.tjse.jus.br/tjnet/jurisprudencia/relatorio.wsp?tmp.numprocesso=201800111901&tmp.numacordao=201818567

“Entendo que a quebra do sigilo € medida excepcional que sé pode ser
deflagrada com a existéncia de indicios concretos de atividade ilicita por
parte do alvo, a ser demonstrados em decisao judicial fundamentada.

O Conselho Nacional de Justica editou a Resolugdo n°® 59/2008 e regulou
a interceptacgdo telefonica e telematica exigindo requisitos dentre os quais
se insere a necessidade de indicagdo, os indicios razoaveis da autoria ou
participacdo em infracdo criminal apenada com reclusdo; as diligéncias
anteriormente realizadas e os motivos que embasam a conclusdo de que
seria impossivel obter a prova por outra via.

No caso dos autos, entendo que tais requisitos nao foram cumpridos e,
principalmente, expresso meu raciocinio no sentido de que a
interceptacao telematica foi genérica e ofenderd a todos os municipes,
sem discriminagcdao. A interceptacdo requerida seria realizada em uma
rodovia, sem indicar nomes ou pessoas.

O fato é que a interceptacdo s6 pode ser realizada quando ela é aliada a
presenca de indicios de autoria e quando ja foram exauridos outros meios
comuns de prova.

'‘PROCESSUAL PENAL - HABEAS CORPUS - OPERAQAO DILUVIO DA
POLICIA FEDERAL - DESCAMINHO - FALSIDADE IDEOLOGICA - LAVAGEM
DE DINHEIRO - INTERCEPTACAO TELEMATICA DE DADOS - INDICIOS DE
AUTORIA - IMPOSSIBILIDADE DE PROVAR POR OUTROS MEIOS -
ELEMENTOS DE PROVA OBTIDOS POR MEIO LICITO - AUSENCIA DE
CONSTRANGIMENTO ILEGAL - ORDEM DENEGADA.

1. A interceptacdo telematica anterior a que se questiona, realizada com
autorizacao judicial em relacdo a co-réu, constitui elemento idéneo a
caracterizar os indicios de autoria necessarios a quebra do sigilo
telematico de outra pessoa suspeita, no curso da investigacao policial.

2. Inexiste ilegalidade na interceptacdo telematica realizada
quando ela é, aliada a presenca de indicios de autoria, devido a
peculiaridade do modus operandi do delito, o inico meio de prova
a esclarecer os fatos.
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3. E idonea a fundamentacdo da decisdo que esclarece a existéncia de
indicios de autoria a possibilitar a quebra do sigilo telematico, ainda que
a fundamentagao seja sucinta.

4. Ordem denegada.

(STJ - HC: 101165 PR 2008/0045469-8, Relator: Ministra JANE SILVA
(DESEMBARGADORA CONVOCADA DO TJ/MG), Data de Julgamento:
01/04/2008, T6 - SEXTA TURMA, Data de Publicacdo: DJe 22/04/2008)’

A decisdo, como proferida, fere a liberdade e a intimidade das pessoas
que por ali transitam e serdo abrangidas pela investigagdo, violando a
Constituicao Federal.

Em caso similar, o STJ afirmou que ‘é exigida ndo s6 para a decisdo
que defere a interceptaciao telefénica, como também para as
sucessivas prorrogagoes, a concreta indicacdo dos requisitos
legais de justa causa e imprescindibilidade da prova, que por
outros meios nao pudesse ser feita.’

'(..))

1. E exigida ndo s6 para a decisdo que defere a interceptacio
telefonica, como também para as sucessivas prorrogacoes, a
concreta indicacdao dos requisitos legais de justa causa e
imprescindibilidade da prova, que por outros meios nao pudesse
ser feita.

3. Recurso especial provido para declarar nula a decisdo inicial de quebra
do sigilo telefénico e as sucessivas prorrogacbes e, bem assim, das
provas consequentes, a serem aferidas pelo magistrado na origem,
devendo o material respectivo ser extraido dos autos, procedendo-se a
prolacdo de nova sentenca com base nas provas remanescentes,
estendido seus efeitos aos demais corréus, ficando prejudicadas as
demais questdes arguidas nos agravos e recursos especiais.

(REsp 1670637/SP, Rel. Ministro NEFI CORDEIRO, SEXTA TURMA, julgado
em 13/03/2018, DJe 03/04/2018)’

Com esses fundamentos, VOTO pela CONCESSAO da seguranca.

E como voto.”

Portanto, tendo em vista haver acompanhado integralmente as argumentacdes do eminente colega,
ficam estas expressando o meu voto.

E como voto.

Aracaju/SE, 22 de Agosto de 2018.

DES. RUY PINHEIRO DA SILVA

VOTO VENCIDO

Trata-se de mandado de seguranca impetrado pela GOOGLE BRASIL INTERNET LTDA e GOOGLE LLC
contra ato do Juizo de Direito da Comarca de Porto da Folha que deferiu o Pedido de Quebra de Sigilo de
Dados e/ou telefénico n® 0000555-28.2018.8.25.0062, inquérito policial formalizado no ambito de
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investigacdo conduzida pela Divisao de Inteligéncia e Planejamento Policial (DIPOL) do Centro de
Operagoes Policiais Especiais (COPE) da policia civil de Sergipe, que apura um crime de homicidio.

Na ultima sessdo do Pleno do dia 08/08/2018, apds a sustentagdo oral do advogado dos impetrantes,
houve manifestacdo de alguns dos Eminentes colegas, com discussfes sobre interceptagdo telefonica e
de dados telematicos, suas diferengas, abrindo a divergéncia o Desembargador Ricardo Mducio, com fortes
argumentos que me instigaram a pedir vista dos autos para melhor exame da matéria.

A decisdo impugnada pelo presente writ foi exarada no processo de n® 201880000590, disponibilizada
no diario eletrénico deste Tribunal no dia 06/04/2018, cuja parte dispositiva esta redigida nos
seguintes termos:

"Com essas razoes, acolho o pedido formulado pela autoridade policial, e, com esteio no art. 59, inc. XII,
da Constituicdo Federal, bem assim em face do art. 1° ¢/c arts. 39, inc. I e 5°, ambos da Lei n® 9.296/96
DEFIRO o pedido de Quebra do Sigilo de Dados Telefénicos e Interceptacdo Telefénica nos termos re q u
eridos. Fixo as operadoras de telefonia o prazo de 05 (cinco) dias para o inicio do cumprimento desta
decisdo, sob pena da pratica do crime de desobediéncia pelos encarregados. Encaminhem-se as
informacoes acima determinadas a Divisao de Inteligéncia e Planejamento Policial -DIPOL,emnom
edoAgentePolicialindicado. Expecam-se os competentes Alvaras, entregando-os a
autoridade policial ou pessoa sob seus cuidados, mediantecertiddonosautos.”

O eminente magistrado assinou alvara de quebra de sigilo de dados telematicos com o detalhamento
da sua determinacdo, de modo a exigir que fossem informadas as contas e nomes de usudrio (username)
e todos os numeros de IP (registro de conexdo), além do numero do IMEI e email associados aos
aparelhos e usuarios que recorreram aos servicos da companhia, em um raio de 500 metros das
coordenadas geograficas ali especificadas, no periodo abrangido entre as 22h40min e 22h55min do dia
04/04/2018.

Aqui reside o ponto central de questionamento das impetrantes, qual seja, na determinacao da
quebra_do_sigilo telematico de um_conjunto ndo_identificado de pessoas, unidas t3o somente pela
circunstancia aleatéria de terem transitado por determinadas coordenadas geogréficas, em certo lapso de
tempo.

A lei n® 9.296/96, indicada na decisao, tem por objeto a regulamentacao do inciso XII, parte final, do art.
50 da Constituicdo Federal, consoante dispGe sua ementa. O referido dispositivo constitucional esta
redigido nos seguintes termos:

“XII - é invioldavel o sigilo da correspondéncia e das comunicacbes telegraficas, de dados e das
comunicagoes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrucdo processual penal.”

Na delimitacdo do legislador constituinte, sendo inviolavel o sigilo de dados e das comunicacGes
telefonicas, a quebra desta regra é medida excepcional, submetida a reserva de jurisdicdo, sob a
disciplina da lei.

A lei 9.296/96 possibilita a interceptagdo de comunicagdes telefénicas de qualquer natureza, como bem
leciona o aclamado processualista RENATO BRASILEIRO:
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"Considerando o fantastico desenvolvimento da informatica na atualidade, a expressdo comunicacdo
telefénica ndo deve se restringir as comunicacoes por telefone. Por forca de interpretacdo progressiva, a
expressdo comunicacdo telefénica deve também abranger a transmissdo, emissdo ou recep¢do de
simbolos, caracteres, sinais, escritos, imagens, sons ou informacoes de qualquer natureza, por meio de
telefonia, estatica, ou movel (celular). Por conseguinte, é possivel a interceptacdo de qualquer
comunicagdo via telefone, conjugada ou ndo com a informatica, o que compreende aquelas realizadas
direta (fax, modens) e indiretamente (internet, e-mail, correios eletrénicos).

Dai dispor o caput do art. 1° da Lei n® 9.296/96 ser possivel a interceptacdo de comunicacées telefénicas
de qualquer natureza, acrescentando o paragrafo Unico do mesmo artigo que o disposto nesta Lei
aplica-se a interceptacdo do fluxo de comunicacbes em sistemas de informdtica e telematica. Por
telematica compreende-se a ciéncia que cuida da comunicacdo (transmissdo, manipulacdo) de dados,
sinais, imagens, escritos e informagdes por meio do uso combinado da informatica (do computador) com
as varis formas de telecomunicacdo, ou seja, telematica é a telecomunicacdo associada a informatica.

[...] a nosso juizo, quando a Constituicdo Federal autoriza a interceptacdao das comunicacoes
telefonicas, refere-se ndo sé as comunicacoes telefénicas propriamente ditas como também a
comunicacdo de dados, imagens e sinais através da telematica.” (in Manual de Processo Penal . Volume
Unico. 22 edicdo. 2014. Salvador. Editora Juspodivm. Pg 701/702.)

Exatamente o caso em exame, onde a autoridade impetrada, ao acolher pedido formulado pela
autoridade policial, deferiu a quebra de sigilo de dados telematicos

Contudo, ha de se ressaltar que, independentemente da modalidade de interceptacdo autorizada como
medida cautelar, a Lei 9.296/96 imp0&e rigidos requisitos e proibicdes de modo a ndo vulnerar direito
fundamental a intimidade privada (inciso X, do art. 50 da CR/88).

Merece destaque o seguinte dispositivo:

"Art. 20 N&o serd admitida a interceptacdo de comunicagdes telefénicas quando ocorrer qualquer das
seguintes hipodteses:

I - ndo houver indicios razodveis da autoria ou participacdo em infracdo penal;

II - a prova puder ser feita por outros meios disponiveis;

IIT - o fato investigado constituir infracdo penal punida, no maximo, com pena de detencao.

Paragrafo unico. Em qualquer hipdtese deve ser descrita com clareza a situacdo objeto da investigagéo,
inclusive com a indicacdo e qualificacdo dos investigados, salvo impossibilidade manifesta, devidamente
Justificada.” Grifa-se.

Quanto ao requisito de indicios razoaveis da autoria, ressalta o professor RENATO BRASILEIRO:

"Se a lei demanda a presenca de indicios razoaveis de autoria ou participacdo em infracdo penal (Lei n©
9.296/96, art. 29, 1), uma simples manifestacdo policial ou ministerial, por si sés, ndo autorizam a
decretacdo da interceptacdo telefénica. E_necessdrio que a representacdo da autoridade policial ou o
requerimento do Ministério Publico estejam acompanhados de mais dados, de elementos informativos ou
de provas ja obtidas, que possibilitem ao juiz formar sua convic¢do.

Complementando o quanto previsto no art. 29, inciso I, da Lei n® 9.296/96, o paragrafo unico do mesmo
dispositivo prevé que, em qualquer hipdtese, deve ser descrita com clareza a situacdo objeto da
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investigacgdo, inclusive com a indicacdo e qualificacdo dos investigados, salvo impossibilidade manifesta,
devidamente injustificada.

O paragrafo unico do art. 2° da Lei n°® 9.296/96 permite concluir que, caso a Policia tenha conhecimento
da pratica de determinado delito, mas ainda ndo possua um suspeito, serd possivel a decretacdo de
interceptacdo telefbnica sobre pessoa indeterminada, objetivando descobrir-se o provavel autor ou
participe do fato delituoso, hipdtese em que a diligéncia deverd recair sobre uma determinada linha
telefbnica, a ser individualizada no pedido.” (ob. Cit. Pg. 713).”

Portanto, Eminentes Colegas, a doutrina orienta, ao interpretar a teleologia da regra legal de quebra de
dados, a necessidade de individualizagdo de quem sera investigado, fundada em razodaveis indicios de
autoria. A partir desta perspectiva, ressoa irrazoavel a interceptacdo difusa de pessoas, sem declinar
nomes e os respectivos motivos de estarem como objeto de investigacao, sem demonstragcao de qualquer
vinculo indicidrio concreto entre os investigados.

O ordenamento juridico brasileiro exige seja demonstrado, na fundamentacdo da decisdo de quebra de
dados telematicos, um liame minimo, razoavel, entre o fato criminoso e um ou alguns sujeitos
determinados, de modo a legitimar a sujeicao dos mesmos como alvos de investigagcao. A utilizagdao do
critério exclusivamente geografico/temporal, recaindo difusamente sobre pessoas indeterminadas, de
forma genérica, ndo esta albergada pela legislagdo patria.

O STF ja examinou casos similares onde rechacou pedidos de quebra com base em coordenadas
geograficas, alcangando pessoas que ndo seriam partes do processo. Destaque-se o seguinte trecho da
decisdo da lavra da Ministra Carmen Lucia no HC131538:

“"Por fim, o requerimento da quebra de sigilo telefénico de algumas Estacées Radio Bases (ERB's) no
periodo compreendido entre as 08:00hs do dia 01/07/2012 e 24:00hs do dia 05/07/2012, igualmente,
mostra-se desarrazoado.

Conforme asseverou o magistrado singular, além da providéncia pleiteada alcancar uma infinidade de
usudrios sem nenhuma ligagdo com o processo, na quebra do sigilo telefénico dos processados
encontram-se as respectivas ERB's referentes aos numeros por eles utilizados durante o dia 05/07/2012,
data do delito.”

Na mesma linha, o entendimento do STJ], ao deferir o pedido de tutela provisdria interposto pelo
GOOGLE BRASIL INTERNET LTDA e GOOGLE INC., no RMS 54.133/SP, contra acérddo do Tribunal
de Justica do Estado de Sao Paulo, tendo o Ministro Antonio Saldanha Palheiro ressaltado o seguinte:

"Nada obstante, a GOOGLE BRASIL INTERNET LTDA. e GOOGLE INC. se insurgiram contra o citado
acorddo, mediante a interposicdo de recurso ordindrio em mandado de seguranca, cuja copia encontra-se
acostada as e-STJ fls. 54/88, em que alertaram a existéncia de patente periculum in mora, pois mantida
a ordem judicial determinando a quebra do sigilo de dados telematicos, com possivel submissdo a
penalidades, além da presenca do fumus boni iuris, derivado do acervo probatério colacionado nesta
Tutela Proviséria, gue denotaria o possivel risco de violacdo a esfera privada dos usuarios da plataforma
Android que tenham transitado pelo referido espaco geografico.

Assim, gizadas as circunstancias que revolvem o caso em apreco, tenho por caracterizada a presenca da
probabilidade do direito, considerando, ainda, que houve interposi¢cdo do recurso ordindrio em mandado
de seguranca (RMS 54.133/SP).

O perigo da demora decorre do préprio comando judicial, visto que a manutencdo do descumprimento da
referida ordem submete as requerentes as sancbes cabiveis. “Grifa-se.

Como se nao bastassem todos estes argumentos, o CONSELHO NACIONAL DE JUSTICA (CN3J), editou
recentemente a Resolucao 217, de 16/02/2016, alterando e acrescentando dispositivos a Resolucao
n°® 59, de 09/09/2008, que disciplina e uniformiza as rotinas visando ao aperfeicoamento do
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procedimento de interceptacdo de comunicagdes telefonicas e de sistema de informatica e telematica nos
orgaos jurisdicionais do Poder Judiciario, a que se refere a Lei 9.296, de 24/07/1996.

Assim, vejamos a atual redacao da normatizacdo do CNJ sobre as medidas cautelares em interceptacgoes:

"DO DEFERIMENTO DA MEDIDA CAUTELAR DE INTERCEPTACAO

Art. 10. Atendidos os requisitos legalmente previstos para deferimento da medida, o Magistrado fara
constar expressamente em sua decisdo:

I - a autoridade requerente;
II - o relatério circunstanciado da autoridade requerente;

III - os indicios razodveis da autoria ou participacdo em infracdo criminal apenada com reclusdo;

1V - as diligéncias preparatdrias realizadas, com destaque para os trabalhos minimos de campo, com
excecdo de casos urgentes, devidamente justificados, em que as medidas iniciais de investigacdo sejam
inviaveis;

V - 0os motivos pelos quais ndo seria possivel obter a prova por outros meios disponiveis;

VI - os_numeros dos telefones ou o _nome de usudrio, e-mail _ou outro identificador no caso de
interceptacdo de dados;

VII - o prazo da interceptacdo, consoante o disposto no art. 50 da Lei 9.296/1996;

VIII - a_imediata indicacdo dos titulares dos referidos numeros ou, excepcionalmente, no prazo de 48
(quarenta e oito) horas;.

IX - a expressa vedacdo de interceptacdo de outros numeros ndo discriminados na decisdo;

X - 0s nomes de autoridades policiais e de membros do Ministério Publico responsaveis pela investigacdo,
qgue terdo acesso as informacoes;

XI - 0os nomes dos servidores do cartério ou da secretaria, bem assim, se for o caso, de peritos,
tradutores e demais técnicos responsaveis pela tramitacdo da medida e expedicdo dos respectivos oficios,
no Poder Judiciario, na Policia Judiciaria e no Ministério Publico, podendo reportar-se a portaria do juizo
que discipline a rotina cartoraria.

§ 19 Nos casos de formulacdo de pedido verbal de interceptacdo (art. 49, § 19, da Lei 9.296/1996), o
servidor autorizado pelo magistrado devera reduzir a termo o0s pressupostos que autorizem a
interceptacéo, tais como expostos pela autoridade policial ou pelo representante do Ministério Publico.

§ 20 A decisdo judicial serd sempre escrita e fundamentada.

§ 39 Fica vedada a utilizacdo de dados ou informacbes que ndo tenham sido legitimamente gravados ou
transcritos.”

Portanto, Eminentes Colegas, chamo a atencdo para a intensificacdo do rigor que recai sobre o exame
dos requisitos para o deferimento das interceptacdes, como medida cautelar, de modo a evitar
exatamente os excessos que possam invadir a esfera privada de terceiros, alheios aos fatos objeto de
investigacao.

A justificativa apresentada pela autoridade impetrada, cujo trecho foi destacado pela Eminente Relatora,
em nada justifica ou demonstra a identificacdo dos investigados a luz da legislacdo vigente, pois sé
reitera a suficiéncia da delimitacdo geografico-temporal como critério delimitador legitimo para a
investigacao.
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Ao revés, suas justificativas ndo se mostram aptas a elidir os vicios alegados pelos impetrantes relativos
a inconstitucionalidade e ilegalidade da determinacdo de quebra de dados telematicos de forma difusa,
sem especificacdo dos investigados, como exige o ordenamento juridico, de modo a evitar o risco de que
terceiros sejam alcancgados, e violados em sua intimidade privada, mesmo sem qualquer relagdao com o
fato criminoso.

Assim, e firme em tais fundamentos, acompanho a divergéncia e voto pela concessdo da seguranca.

E como voto.

Aracaju/SE, 22 de Agosto de 2018.

DES. ALBERTO ROMEU GOUVEIA LEITE
Trata-se de Mandado de Segurancga impetrado pelo Google Brasil Internet Ltda. e Google LLC. contra ato
do Juizo de Direito da Comarca de Porto da Filha, o qual teria proferido decisdo autorizando a quebra do
sigilo telematico de um conjunto de pessoas néo identificadas nos autos de Inquérito Policial.

Os Impetrantes defendem ser inconstitucional e ilegal a medida determinada pela Autoridade Impetrada,
invocando o teor do art. 59, incisos X e XII, da Constituicdo Federal, que protegem o direito a privacidade
e das comunicagdes, destacando, ainda, o disposto no art. 93, inciso IX, da CF/88 para apontar a
auséncia de fundamentacdo especifica na decisdo questionada.

E o Relatorio.

Entendo que a quebra do sigilo é medida excepcional que sé pode ser deflagrada com a existéncia de
indicios concretos de atividade ilicita por parte do alvo, a ser demonstrados em decisdo judicial
fundamentada.

O Conselho Nacional de Justica editou a Resolugdo n® 59/2008 e regulou a interceptacdo telefonica e
telematica exigindo requisitos dentre os quais se insere a necessidade de indicagdo, os indicios razoaveis
da autoria ou participagdo em infragdo criminal apenada com reclusdo; as diligéncias anteriormente
realizadas e os motivos que embasam a conclusdo de que seria impossivel obter a prova por outra via.

No caso dos autos, entendo que tais requisitos ndao foram cumpridos e, principalmente, expresso meu
raciocinio no sentido de que a interceptacdo telematica foi genérica e ofendera a todos os municipes, sem
discriminacdo. A interceptacao requerida seria realizada em uma rodovia, sem indicar nomes ou pessoas.

O fato é que a interceptacao sé pode ser realizada quando ela é aliada a presenca de indicios de autoria e
quando ja foram exauridos outros meios comuns de prova.

'PROCESSUAL PENAL - HABEAS CORPUS - OPERACAO DILUVIO DA POLfNCIA FEDERAL - DESCAMINHO -
FALSIDADE IDEOLOGICA - LAVAGEM DE DINHEIRO - INTERCEPTACAO TELEMATICA DE DADOS -
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INDICIOS DE AUTORIA - IMPOSSIBILIDADE DE PROVAR POR OUTROS MEIOS - ELEMENTOS DE PROVA
OBTIDOS POR MEIO LICITO - AUSENCIA DE CONSTRANGIMENTO ILEGAL - ORDEM DENEGADA.

1. A interceptagdo telematica anterior a que se questiona, realizada com autorizacdo judicial em relagdo a
co-réu, constitui elemento idoneo a caracterizar os indicios de autoria necessarios a quebra do sigilo
telematico de outra pessoa suspeita, no curso da investigacdo policial.

2. Inexiste ilegalidade na interceptacdo telematica realizada quando ela é, aliada a presenca
de indicios de autoria, devido a peculiaridade do modus operandi do delito, o Gnico meio de
prova a esclarecer os fatos.

3. E idonea a fundamentacdo da decisao que esclarece a existéncia de indicios de autoria a possibilitar a
quebra do sigilo telematico, ainda que a fundamentacao seja sucinta.

4. Ordem denegada.

(STJ - HC: 101165 PR 2008/0045469-8, Relator: Ministra JANE SILVA (DESEMBARGADORA CONVOCADA
DO TJ/MG), Data de Julgamento: 01/04/2008, T6 - SEXTA TURMA, Data de Publicacdo: DJe 22/04/2008)’

A decisdo, como proferida, fere a liberdade e a intimidade das pessoas que por ali transitam e serdo
abrangidas pela investigagao, violando a Constituicdo Federal.

Em caso similar, o STJ afirmou que ‘é exigida ndo s6 para a decisdo que defere a interceptacao
telefénica, como também para as sucessivas prorrogacoes, a concreta indicacdo dos requisitos
legais de justa causa e imprescindibilidade da prova, que por outros meios ndo pudesse ser
feita.’

1. E exigida ndo s6 para a decisdo que defere a interceptacao teleféonica, como também para as
sucessivas prorrogacoes, a concreta indicacdo dos requisitos legais de justa causa e
imprescindibilidade da prova, que por outros meios nao pudesse ser feita.

3. Recurso especial provido para declarar nula a decisdo inicial de quebra do sigilo telefénico e as
sucessivas prorrogacdes e, bem assim, das provas consequentes, a serem aferidas pelo magistrado na
origem, devendo o material respectivo ser extraido dos autos, procedendo-se a prolacdo de nova
sentenca com base nas provas remanescentes, estendido seus efeitos aos demais corréus, ficando
prejudicadas as demais questdes arguidas nos agravos e recursos especiais.

(REsp 1670637/SP, Rel. Ministro NEFI CORDEIRO, SEXTA TURMA, julgado em 13/03/2018, Dle
03/04/2018)’
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Com esses fundamentos, VOTO pela CONCESSAO da seguranca.

E como voto.

Aracaju/SE, 22 de Agosto de 2018.

DES. RICARDO MUCIO SANTANA DE A. LIMA
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