PROJETO DE LEI N° , DE 2018
(Do Sr. DANILO CABRAL)

Altera a Lei n® 12.965, de 23 de abril de
2014 - Marco Civil da Internet, para
estabelecer multa em caso de tratamento de
dados de usuarios de aplicacdes de internet
em desacordo com o consentimento obtido.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n° 12.965, de 23 de abril de 2014 -
Marco Civil da Internet, para estabelecer multa em caso de tratamento de
dados de wusuérios de aplicacbes de internet em desacordo com o

consentimento obtido.

Art. 2° O caput do art. 12 da Lei n° 12.965, de 23 de abril de

2014 - Marco Civil da Internet, passa a vigorar com a seguinte redacao:

“Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou
administrativas, as infracdes as normas previstas nos incisos VI, VIII,
IX e X, do art. 7°, e arts. 10, 11 e 16 ficam sujeitas, conforme o caso, as

seguintes sanc¢des, aplicadas de forma isolada ou cumulativa:

Art. 3° Esta lei entra em vigor na data de sua publicacgao.

JUSTIFICACAO

O recente caso envolvendo o Facebook e a Cambridge
Analytica evidenciou a necessidade de se estabelecer regulamentagdo mais
rigida para as empresas de internet. Segundo amplamente noticiado pela

imprensa, a empresa de “marketing politico” se valeu das informagbes dos



usuérios da importante rede social para uso diverso daquele originariamente
consentido pelo usuério. Além disso, o consentimento obtido pela empresa de
consultoria incluiu a permissdo de se obter informacdes dos contatos dos
usuarios, ampliando sua base de dados de maneira exponencial. Com esse
repositorio em maos, a Cambridge Analytica passou a postar propaganda
politica especialmente calibrada para atingir esses usuarios, nos assuntos que

Ihes eram mais caros psicologicamente.

Mas o problema ndo se resume a este caso isolado. Segundo
declaracbes do préprio presidente da rede social, existem milhares de
aplicativos que precisam ser revistos. Nao se sabe ao certo quanto, mas ha
uma grande suspeita de que o resultado de eleicbes nos EUA, na lItalia, assim
como no Brexit tenha sido influenciado pelas taticas utilizadas por essas

empresas de “marketing politico.”

No Brasil - aparentemente - também teria havido casos de
“‘marketing politico”, no minimo, poucos éticos pela internet. Segundo
informacBes publicadas por jornalistas investigativos, uma vez que nao ha
ainda autos publicos sobre o assunto, os aplicativos se valem de artificios de
consentimentos dubios e praticas ndo bem compreendidas pelos usuarios,
permitindo a postagem de mensagens customizadas para os publicos alvos de

maneira automatica.

Os episddios evidenciam a falta de controle nas relacbes
comerciais entre as empresas, uma vez que a rede social possui um amplo
codigo de conduta a ser seguido por seus parceiros e este foi sumariamente
ignorado. Ainda segundo informagbes da imprensa, o Facebook teve
conhecimento do problema em 2015, entretanto optou por néo tornar publico o

problema, traindo a confianca de seus usuarios.

A guestao central nestes episédios é o uso dos dados pessoais
sem a obtencdo de consentimento por parte do usudrio ou ainda, 0 emprego
dos dados em finalidades distintas daquelas para as quais o consentimento foi
obtido. Ocorre que ambos os casos sao ilegais, conforme preconiza o0 Marco
Civil da Internet, instituido pela Lei n°® 12.965/14. O citado instrumento ja prevé

gue dados pessoais ndo podem ser fornecidos a terceiros sem consentimento



(inciso VII, do art. 7°), que o consentimento deve ser claro (inciso VIII),
destacado de outras clausulas (inciso 1X), que os dados podem ser excluidos a
pedido do titular (inciso X) e, quando coletados em territério nacional, devem
respeitar a protecdo dos dados pessoais (art. 11). Por Gltimo, a Lei prevé que a
guarda de dados néo deve ser excessiva em relacdo ao consentimento obtido
(art. 16).

Entretanto, o Marco Civil peca ao nao estabelecer penalidade
para os casos de infracdo a Lei nos dispositivos mencionados, como

aparentemente é o0 caso das acOes de “marketing” que estamos aqui

discutindo.

Esses motivos nos levam a apresentar um projeto de Lei para
coibir essa pratica por empresas que se utilizam de condutas inescrupulosas e
que sdo extremamente danosas ndo sO para a democracia, mas

potencialmente para todos os aspectos da vida em sociedade.

Nosso projeto de lei altera o Marco Civil, de maneira concisa,
no seu artigo 12, que trata das penalidades, para incluir os citados dispositivos
no rol de instrumentos passiveis das sancdes ja previstas. Dentre as sancoes,
h& multa de até 10% do faturamento do grupo econémico no Brasil.

Por dltimo, gostariamos de salientar que estamos cientes de
gue esta Camara dos Deputados possui Comissdo Especial designada para
analise de Projetos de Lei que tratam da Protecdo de Dados Pessoais.
Entretanto, entendemos que o escopo daquela Comisséo é muito maior do que

0 aspecto pontual que aqui estamos querendo enderecar.

Essas séo as causas que nos levam a conclamar os prezados

Pares a aprovacao da matéria.

Sala das Sessodes, em de de 2018.

Deputado DANILO CABRAL
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